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 ممخّص  

 
فإف التحقؽ اليدوي ,  لطوبولوجيا الشبكاتالديناميكينظراً لمعدد الكبير مف قواعد النفاذ المعرفة لمشبكات والتغير 

.  وعدـ وجود حمقات أمراً صعباً عمى المبرمجالقواعدعدـ تضارب , مف الخواص الميمة في الشبكة مثؿ الوصولية
زالة التي تستخدـ لإ للأنظمة والبروتوكولات مف أىـ الطرؽ (Formal Specification)يعدَ التوصيؼ الصوري

. الغموض في تعريفات الأنظمة واكتشاؼ الثغرات في عمميا
الشبكات لكف القميؿ منيا تـ اختبارىا في ىناؾ العديد مف الأبحاث التي قدمت في مجاؿ توصيؼ وصولية الرزـ 

 .عبر أدوات فحص النماذج التي تساعد في كشؼ أخطاء ىذه النماذج
توصيؼ الشبكات الديناميكية ليصبح مناسباً لمتحقؽ مف ف أجؿ تـ تطوير نموذج تجريدي ـفي ىذا البحث 

ـ ت.  الشبكةالخ اعتماداً عمى ترميز حالة..عدـ وجود التضاربات,  وصولية الرزـمجموعة مف الخصائص الميمة ومنيا
 (Temporal Logic of Action)تحقيؽ النموذج المقترح الذي يوصؼ الشبكة بواسطة لغة المنطؽ المؤقت للأفعاؿ

,TLA+تـ . تعتمد عمى نظرية المجموعات والجبر المنطقي الأولي,  والتي ىي عبارة عف لغة توصيؼ عالية المستوى
تظير النتائج صحة , TLAالمستخدمة مع الأداة TLC تحميؿ النموذج وفحص خصائصو باستخداـ أداة فحص النماذج 

 .النموذج وتحسيناً مف ناحية تخفيض زمف استجابة وعدد الحالات المطموبة لمحصوؿ عمى نتيجة التحقؽ
 

 +TLA-الجبر المنطقي الأولي–الوصولية– التوصيؼ الصوري: الكممات المفتاحية
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  ABSTRACT    

 

According to the large number of the access rules that define the networks, and the 

dynamic changing of the network topology, that is the verification by hand of the 

important properties in the network such as reachability, access rules conflict free and loop 

free is so hard to accomplish by the programmer. 

Formal specification of systems and protocols is considered one of the most 

important methods that is used to eliminate the ambiguous of the system configurations 

and find bugs of its work.  

A lot of the researches have been introduced in packet reachability and network 

specification domain, but a little of them are checked and analyzed by model checkers 

which help to detect the errors of these models. 

In this paper an abstraction model for dynamic networks specification has been 

introduced and developed to be appropriate for several important properties of the network 

such as reachability, no conflict..etc, depending on the network state. The proposed model 

specification is implemented by TLA+(Temporal Logic of Action) language which is a 

high level specification language built on Set-theory and First Order Logic, the model has 

been analyzed and the properties are checked by TLC model checking tool which used by 

TLA tool. 

Results show the correctness of the model, and improvement in reducing the 

response time and the required states to get the result of the verification. 
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 :مقدمة
 Access Control Lists(ACLs)تحدد السياسة العامة لمشبكة مف خلاؿ مجموعة مف قوائـ التحكـ بالنفاذ 

 Permitالسماح :  التي تتضمف نوعيف مف الأفعاؿAccess Rulesوالتي تعرؼ عمى أنيا مجموعة مف قواعد النفاذ 
. وذلؾ لتحديد عممية الوصولية لمرزـ, Denyوالمنع 

تعد وصولية الرزـ وبالتالي إمكانية إجراء اتصاؿ بيف أجزاء الشبكو ومنو توافر الخدمة أمراً بغاية الأىمية في 
:  عوامؿ منياة حيث تتأثر ىذه العممية بعد, الشبكات

توافؽ قواعد النفاذ المعرفة مف قبؿ مشغؿ الشبكات بحيث أف أي خطأ أو تضارب في القواعد أو عدـ  -1
 .توافقيا مع المسار إلى اليدؼ قد يؤدي إلى سموؾ الشبكة سموكاً غير صحيح

 .طوبولوجيا الشبكة ومسارات التوجيو إلى اليدؼ -2
 . تعطؿ المسارات والعقد عمى المسار إلى اليدؼ -3

يعد التحقؽ مف ىذه الوصولية لمرزـ أمراً ليس بالسيؿ في حاؿ تـ التحقؽ يدوياً مف خمو الشبكة مف تضاربات 
تعد النمذجة والتحقؽ الصوري مف . القواعد وحساب التوافؽ لوصوؿ الرزـ أو عدميا وخاصة في الشبكات الديناميكية

 مف النوعأىـ الطرؽ المستخدمة لمتحقؽ مف توافؽ البرمجيات والانظمة مع المتطمبات وذلؾ عمى الرغـ مف أف مثؿ ىذا 
لكنو يعد فعالًا في التأكد مف بعض ,  التحقؽ لايساعد في التأكد مف صحة وسلامة النظاـ بكؿ مواصفاتوعمميات

كما يمكّف مف إزالة الغموض وفيـ النظاـ بعد أف تتـ كتابتو بالأيدي البشرية والتي قد تفتقد التأكد , المتطمبات الحرجة
.  [1]مف بعض الخصائص

 تناولت الأبحاث موضوع التأكد مف الخصائص لمشبكة مف خلاؿ عدة نواحي كالتأكد مف خمو ىذه القواعد مف 
حساب وصولية الرزـ وفؽ ىذه القواعد وعممية التأكد مف توافؽ ىذه القواعد مع السياسة العامة لمشبكة , التضاربات

لكف ىناؾ أبحاث قميمة تناولت تغير الوصولية مع تغير مسارات التوجيو وخروج العقد عف , وخاصة في الشبكات الكبيرة
. وتغير حالة الشبكة, العمؿ

 بتعريؼ طريقة صورية لحساب مجموعو مف القواعد الأمنية المعرفة عمى عدة أجيزة  وآخروف Guttmanقاـ
مف أجؿ تسييؿ عممية التحقؽ قاـ الباحثوف بنمذجة الشبكة كمنطقة شبكة , وذلؾ لتوصيؼ الحالة الأمنية العامة لمشبكة

ىذا القرار يعكس بشكؿ طبيعي حالة الموجيات الداخمية حيث أنيا لا , Routers))واحدة ومحدودة بأجيزة التوجيو 
وذلؾ مف خلاؿ عنواف , بشكؿ مشابو تـ تعريؼ نموذج تدفؽ البيانات بشكؿ تجريدي.تدخؿ في صيغو المرشح بحد ذاتو

تقوـ الخوارزمية المقترحو بحساب مجموعو الرزـ التي تتمكف مف عبور . كؿ مف المصدر واليدؼ ونموذج الخدمو فقط
 .[2]المسار كاملًا وفقاً لمقواعد الأمنية

 بتقديـ تحميؿ لتعريفات قواعد النفاذ باستخداـ حؿ محدود باستخداـ أداة لفحص النماذج  [3]وآخروفJeffreyقاـ
(Model checker) ,تـ التركيز عمى خصائص الوصوليةReachability) ) و, التي تشير إلى وصوؿ الرزـ أـ لا 

(Cyclicity)تـ تقديـ نموذج يسمح بترجمة المشكمة .  التي تعني إيجاد الرزـ التي لا تحقؽ تطابقاً مع أي قاعدة نفاذ
 BDD وتـ إثبات أف استخداـ ىذه الأداة أكثر فعالية مف مخطط القرار الثنائي(SAT-Solver)إلى أداة فحص النموذج

(Binary Decision Diagram) ,لكف لـ يتـ الأخذ بالحسباف حالة الشبكة ومساراتيا في ىذا البحث .
حيث تـ تعريؼ الحد الأدنى والأعمى لتوقعات , [4] وآخريفXie بواسطة  IPتـ القياـ بتحميؿ ستاتيكي لشبكات

تقوـ ىذه الطريقة بحساب الرزـ التي مف الممكف أف  , الوصوليو وفؽ اعتبارات قواعد النفاذ والتوجيو الديناميكي
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أنيا العدد الاعظمي Upper Approximation) )إذ يعرؼ حد التقريب الأعمى ,يسمح بتمريرىا عبر كؿ مسار
بأنو  ((Lower Approximationبينما يعرؼ حد التقريب الأدنى , لمرزـ التي مف المحتمؿ تسميميا في الشبكة

 .مجموعو الرزـ التي سيتـ تسميميا عبر كامؿ الشبكة تحت أي ظرؼ كاف مع الأخذ بالحسباف تغير التوجيو في الشبكة
 بتعريؼ إطار عمؿ لفمترة الرزـ لكشؼ صحة قواعد النفاذ الموزعة وكشؼ الموثوقية  [5,6]وآخروفBera قاـ 

 حيث يعطي عداداً يزداد بمقدار SAT Slover),)أيضاً حيث اعتمد الباحثوف عمى الجبر المنطقي في الحؿ واستخداـ 
يتمقى النموذج وصفاً عف السياسة . واحد عند اكتشاؼ خطأ في قواعد النفاذ وىذا يسيؿ كشؼ التضاربات في الشبكة

تتـ , العامة المتبعة في الشبكة ومف ثـ يقوـ بفحص قواعد النفاذ في الشبكة ليرى فيما إذا كانت تحقؽ ىذه السياسة
ترجمة قواعد النفاذ إلى صيغ منطقية مع وصؼ السياسة العامة لمشبكة بطريقة منطقية أيضاً لتتـ المقارنو واكتشاؼ 

ىذه الطريقة تقوـ ببناء نموذج الشبكة وىو مخطط صوري مع قواعد نفاذ ,فيما إذا كانت الشبكة تحقؽ ىذه السياسة
. مسندة إلى الأضلاع

بواسطة في الأبحاث التي تناولت تحميؿ الشبكات مع الأخذ بالحسباف التوجيو في الشبكة كما في البحث المقدـ 
Svedaستخدـ جدوؿ معمومات التوجيواتـ , [7] وآخريفFIB (Forwarding Information Base)  يحتويالذي 

 (Slices)ـ مفيوـ الشرائح اكما قاـ الباحثوف باستخد, عمى كافة التوجييات التي تصؿ إلى كؿ ىدؼ في الشبكة
تـ . (Filters)إذ تشير الشريحة إلى عدد الشبكات التي تطبؽ عمييا نفس سياسة النفاذ أو المرشحات , لنمذجة الشبكة

, تخفيض التعقيد في حساب عدد الطرؽ الممكنة في الشبكة لكف وفقاً لمعمومات ستاتيكية مف جداوؿ التوجيو المتوفرة
فمف أجؿ كؿ حالة لمشبكة يتـ تحديد الطرؽ الفعالة التي يمكف أف تستخدـ لتوجيو الرزـ لكف ىذه الدراسة اقتصرت عمى 

ىنا قاـ الباحثوف باستخداـ الجبر المنطقي ,  وبالتالي تعتبر معمومات ستاتيكية غير مرنة (FIB)المعمومات التي يحددىا
لتقديـ نموذج الشبكة ولـ يتـ الاختبار عممياً لمعرفو صحة النموذج كما لـ يتـ تناوؿ تغير طوبولوجيا الشبكة في 

. النموذج
 دراسة تأثير الوصلات عمى حالة الشبكة حيث كاف اليدؼ تعداد الحالات [8]وآخروف فيRyšavý بينما تناوؿ 

اليدؼ مف ىذه , حيث تحدد حالة الوصلات فيما إذا كانت تعمؿ أو لا, التي تنتقؿ إلييا الشبكة عند تغير الطوبولوجيا
وبدلًا مف استخداـ المعمومات في جداوؿ التوجيو , الدراسة ىو دراسة الانتقالات بيف الحالات التي تؤوؿ إلييا الشبكة

قدـ الباحثوف طريقة جديدة ىي جدوؿ , الحالية لتحديث الطريؽ المثالية في الشبكة أو الطرؽ المتوافرة في تمؾ الحالة
والذي يتـ إنشاؤه بعد حساب كافة الطرؽ المتوافرة في , ((Modified Topology Table MTTالطوبولوجيا المعدلة

لتحديد الطرؽ المتوافرة في  (MTT)حيث تـ استخداـ جدوؿ , (Rubins’s algorithm)الشبكة بواسطة خوارزمية 
تـ استخداـ المرشحات وكمفة المسار كوسائط لتحديد الحالة لكف لـ يتـ اختبار الحؿ عممياً , الشبكة وذلؾ في كؿ حالة

بالإضافة لمتعقيد الزمني لحساب كافة الطرؽ المتوافرة وعدد الحالات الكبيرة التي سيتـ الانتقاؿ إلييا لتحديد نتيجة 
. الوصولية

وآخروف بدراسة الانتقالات بيف أجزاء الشبكة مف Kazemian لاختبار الخصائص في الشبكات الحاسوبية قاـ 
حيث يعتمد ىذا المبدأ عمى , (Header Space Analysis HAS)خلاؿ تحميؿ الفضاء الممثؿ لترويسة الرزمة 

اعتبار ترويسة الرزمة تتابع مف البتات مف خلالو يمكف استخلاص الرزـ القادرة عمى الوصوؿ إلى اليدؼ ويطبؽ ىذا 
وبالتالي سيتولد عدد كبير مف الحالات مف أجؿ , لكف الانتقالات تكوف كثيرة, الحؿ عمى مجموعة كبيرة مف الرزـ

. [9]الحصوؿ عمى نتيجة التحقؽ 
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 :أىمية البحث وأىدافو

اليدؼ الأساسي مف ىذا البحث ىو تطوير نموذج صوري ديناميكي لمشبكات الحاسوبية بشكؿ عاـ لتحديد 
الحالات التي تصمح لنقؿ الرزـ وفؽ التعريفات الحالية لمشبكة أي لمتحقؽ مف وصولية الرزـ إلى اليدؼ كذلؾ لبياف 

حيث يتعامؿ ىذا النموذج مع , عدـ تضارب القواعد, خواص أخرى في الشبكة مثؿ تحديد العقد اليامة في الشبكة
بحيث يتـ , حالة العقد وقواعد النفاذ التي تتحكـ بعممية تمرير الرزـ في المسارات, متغيرات الشبكة مثؿ حالة الوصلات

تـ استخداـ فكرة الدمج بيف مسارات . التجاوب مع تغير طوبولوجيا الشبكة نتيجة خروج العقد أو الوصلات عف الخدمة
 لكي نقوـ بتوصيؼ الشبكة حيث لـ يتـ التطبيؽ عممياً عمى أي أداة [8]التوجيو وقواعد النفاذ في النموذج المقدـ في 

 مف خلاؿ اختبار الحؿ المقدـ عمى أداة Beraلفحص النموذج في ىذا البحث والمقارنة مع النموذج المقدـ مف قبؿ 
. فحص النماذج 

التوجيو وحالة , تـ التركيز في ىذا البحث عمى الفحص الآلي والديناميكي لوصولية الرزـ وفؽ قواعد النفاذ
 Aىؿ العقدة : والتحقؽ مف أنيا تحقؽ سياسة معينة وخواص ميمة لمشبكة حيث يحاوؿ الإجابة عمى أسئمة مثؿ, الشبكة

 وفؽ بروتوكوؿ معيف؟ ىؿ مخدـ الانترنت متوفر لممستخدميف وفؽ أي حالة مف حالات Bقادرة عمى الاتصاؿ بالعقدة 
. الشبكة؟ وغير ذلؾ

: يأخذ النموذج المستخدـ لتوصيؼ الشبكة بالحسباف مايمي
 طوبولوجيا الشبكة مف عقد ووصلات ومسارات. 
  وتبدؿ حالتيا (المسارات– العقد – الوصلات )حالة. 
 قواعد النفاذ المسندة لموصلات. 
 إمكانية اختبار وصولية الرزـ بيف نقطتيف وفؽ التوصيؼ السابؽ. 
  مكانية تصميـ وكتابة النموذج بطريقة ديناميكية بحيث يمكف استخدامو لاختبار العديد مف السيناريوىات وا 
تـ اختبار النموذج بأداة .  التي تصؼ السموؾ الانتقالي لمنظاـ بصورة سيمة+TLAإضافة إلى كتابتو بمغة , تطويره

 ميمة مف ناحية ديناميكية النموذج والذي يمكف TLAحيث تعد عممية تقديـ النموذج بيذه الأداة , TLCفحص النماذج 
الشبكات : المطوريف مف الاعتماد عميو ليصبح صالحاً لاختبار الوصولية في الشبكات المختمفة ومف أنواع خاصة مثؿ

 . الخ..الشبكات المعرفة بالبرمجيات- النقالة
 

 :طرائق  البحث ومواده
- التأكد- التوصيؼ: يعتمد ىذا البحث عمى التوصيؼ الصوري الذي يبنى عمى ثلاثة أمور ىي 

 حيث يعد مرحمة ىامة جداً SV&Vيشار إلى ىذا المبدأ بػ, (Specifcation, Validationand Verification)التحقؽ
حيث يتـ في (Validation)و, Verification))يتـ التمييز بيف المبدأيف . في تحميؿ الأنظمة والتأكد مف خصائصيا

ىؿ ىذا الشيء صحيح؟ أي ىؿ ىذا المنتج أو النظاـ يمبي رغبات المستخدـ أما في : عممية التحقؽ الإجابة عمى سؤاؿ
Validation))أي ىؿ يحاكي ىذا العمؿ المتطمبات الحقيقية , ىؿ قمنا بالعمؿ الصحيح: يتـ الإجابة عمى سؤاؿ

أما مرحمة التأكد فإنيا تتألؼ مف تعابير ستاتيكية لتوصيؼ البنية ومف ثـ تعابير توصؼ السموؾ . لمنموذج
Behavior))[10] .
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تقنية والتي ىي عبارة عف ((Model Checkingيتـ التحقؽ مف عمؿ التوصيؼ باستخداـ أدوات كشؼ النماذج 
تقوـ ببناء نموذج منتيي الحالات لمنظاـ واختبار مدى تحقيؽ النموذج لصفة معينة وذلؾ في كامؿ فضاء الحالات التي 

: وينتيي الاختبار عند الوصوؿ إلى الحالة النيائية حيث يعطى التعريؼ لأداة فحص النموذج كما يمي, يتـ توليدىا
فإف أداة التحقؽ مف , (Temporal Logic) ىي صيغة منطقية مؤقتةو,   نظاـ انتقالي معيف ليكف 

 ويعبر عف ذلؾ كما  والتي تحقؽ الصيغة Mالنماذج يجب أف تقوـ بإيجاد كؿ الحالات في فضاء الحالات لمنموذج 
: يمي

 
حيث اعتمد الباحثوف الجبر [8]لتمثيؿ  حالة الشبكة تـ الاعتماد عمى فكرة النموذج المستخدـ في البحث 

كما تـ بتطوير النموذج ليصبح مخصص ,  لتمثيؿ حالة الشبكةFOL (First Order logic)المنطقي الأولي 
لتمثيؿ الحالات الابتدائية .وتحديد مكاف الخطأ بدقة, لموصولية وغيرىا مف خصائص الشبكة كعدـ التضارب بيف القواعد

 و تـ اعتماد [11] (Transition Systems)والأفعاؿ التي تؤدي إلى الانتقالات بيف الحالات نستخدـ النظـ الانتقالية
: النموذج الانتقالي الآتي لمتوصيؼ حيث يتألؼ مف

 M = (S, I, R, L)  
  مجموعة منتيية مف الحالاتS. 
  مجموعة الحالات الابتدائية I ⊆ S. 
 R :  العلاقة الانتقالية التي تحقؽ الانتقالات بيف الحالاتR ⊆ S × S . 
 التابعS → 2AP : نظاـ تسمية لمحالات. 

والحالات التي قد ,>حالة الوصلات-  حالة الموجيات<حالة الشبكة يتـ توصيفيا بأصفار وواحدات تدؿ عمى
 .تذىب إلييا الشبكة عند تغيير الطوبولوجيا أو فشؿ العقد

 : [11] يتـ الانتقاؿ إلى الحالة التالية ويعبر عف ذلؾ رياضياً كما يمي (Actions)عند حدوث الأفعاؿ
0 1

0 1 ....
A A

ns s s    (2)  
 إحدى أدوات التوصيؼ الصوري لمنماذج المعتمدة عمى Temporal Logic of Action(TLA)تعتبر الأداة

  بتقديـ نظرية المنطؽ المؤقت للأفعاؿ والتي تمكف مف شرح النموذج Lesli Lamportالمنطؽ الرياضي حيث قاـ 
. [11], [12]))والقواعد المنطقية في برنامج واحد 

مثلًا ,  في العديد مف الأبحاث لتوصيؼ بعض البروتوكولات والشبكات وحؿ بعض المشكلاتTLAاستخدمت 
 .[14]كما استخدمت لتوصيؼ النظـ الحساسة لمزمف في ,  استخدمت لتوصيؼ خدمات الويب[13]في

والمنطؽ , ىما منطؽ الأفعاؿ: لغة ذات مستوى عاؿ لمتوصيؼ الصوري حيث تتألؼ مف جزأيف +TLAتعد
 صحيحة +TLA قد تكوف صيغة ,LTL ( Linear Temporal Logic )الرياضي الأولي الذي يدعـ بشكؿ رئيسي 

يكوف صحيحاً بالنسبة لتصرؼ انتقالي ما فقط وفقط إذا كاف صحيحاً لأوؿ زوج مف  (Action)أما الفعؿ , أو خاطئة
 .الحالات

: [11] ىي+TLAالصيغة الرئيسية لنظاـ التوصيؼ المكتوب بمغة  
Init∧[Next]v∧ Liveness                                                                               

                                     (3) 
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 :حيث
 Init:صيغة رياضية تصؼ حالة البداية . 
 Next : صيغة رياضية تصؼ الانتقالات بيف الحالات .
 Liveness  : ىي صيغة لضماف عدـ بقاء النظاـ بحالة واحدة. 

 والتي تشير (eventually) ◇و , والذي يعني دائماً □(always)تعتمد ىذه المغة عمى معامميف ىاميف ىما 
. إلى أف ورود ىذا الحدث بعد حدث معيف في المستقبؿ قد يكوف دائماً 

الغاية الرئيسية مف اختيارنا ليذه الأداة أنيا لغة غنية ببنى المعطيات وليست كغيرىا مف الأدوات التي تعتمد 
يمكف تمثيؿ حالة النظاـ بالكثير مف المتغيرات والعلاقات بيف +TLAبينما في , عمى علاقات بسيطة لتحميؿ النظاـ

 فيي تحتوي عمى جزء معرؼ (Modules)الميزة اليامة أيضاً ليذه الأداة ىي استخداـ الوحدات .الحالات بطريقة دقيقة
يمكف اشتقاقو وجزء يتـ كتابتو ويتـ إيراده واشتقاقو وىذا يجعؿ النموذج قابلًا لمتعديؿ والتطوير مف قبؿ باحثيف آخريف 

. والاستفادة مف النموذج المكتوب
أداة ىامة تمكف مف اكتشاؼ الأخطاء في النموذج وتعداد +TLA أداة فحص النموذج المترافقة مع TLCتعد

كما يمكف استخداميا لإثبات النظريات المتعمقو بالنظاـ واختبار خصائص مكتوبة , الحالات التي يتـ الانتقاؿ إلييا
 .بالجبر المنطقي ليصار إلى تحديد الحالات التي تـ انتياؾ الخصائص عندىا

 
: TLA+[11]السياؽ الذي تكتب بو 

formula≜predicate | □[action]state function| formula| formula ∧formula 
                                                                                  | □formula          

                                        (4) 
 :النموذج الصوري المقترح لمشبكة -1

تـ في ىذا البحث تمثيؿ الشبكة الحاسوبية بمخطط بياني موجو حيث تشير العقد فيو إلى أجيزة الشبكة بينما 
تشير الأسيـ إلى الوصلات وطريقة اتصاؿ ىذه العقد مع بعضيا البعض ويتـ إسناد قواعد نفاذ للأضلاع كما في 

ىذا المخطط قابؿ لمتغير وفؽ حالة . وذلؾ لكي نختصر عممية التمثيؿ الرياضي بدوف استخداـ المنافذ, (1)الشكؿ 
 .الشبكة فقد تتعرض الوصلات للانقطاع وتغير في الطوبولوجيا نتيجة فشؿ الموجيات أو الوصلات

وذلؾ في أوؿ مرحمة ليصار إلى ترجمتيا , (FOL)تـ توصيؼ نموذج الشبكة باستخداـ الجبر المنطقي الأولي
.  فيما بعد إلى لغة منطقية ليتـ اختبار العمؿ فييا

: تـ تمثيؿ الشبكة كما يمي
                 ),,( FLR                                                                          

                (5)  
 :حيث
 R إلى مجموعة منتيية مف الأجيزة في الشبكة .
 RxRL مجموعة منتيية مف الوصلات بيف الأجيزة . 
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 Fوسنعتمد التمثيؿ الآتي .  ىي مجموعو منتيية مف قواعد النفاذ يتـ إسنادىا لكؿ وصمة في مخطط الشبكة
. (1)كما مبيف في الجدوؿ , سماح أو منع: والأفعاؿ, نوع الاتصاؿ-المستقبؿ-المصدر: لمقاعدة

 
مثال عن قواعد النفاذ  (1)الجدول 

action proocol dst src  

permit TCP * 214.0.0.0/8 R1 

deny UDP * 214.65.0.0/16  R2 

 
 :مثال, يشير الرقم المسند إلى الوصمة إلى قوائم النفاذ المطبقة

1: permit HTTP any any 
Deny UDP  B   A 
2: permit HTTP B any 
3:Permit any any any 

 

 طوبولوجيا شبكة تصل بين عدة شبكات (1)الشكل 
 

:   [8] بشكؿ منطقي فإنيا تعرؼ بأربع رموزIPلتمثيؿ عناويف 
 (6) }}4,3,2,1{:)255..0(:,,,{ 4321  iSeqaaaaaIP i

 
 : [8] يعطى التمثيؿ الرياضي بالشكؿ الآتي 10.10.10.0/24ومف أجؿ تمثيؿ قناع الشبكة الفرعية  

}}32.0{,,{  mIPamaIPN                                                 (7) 
تعتمد عممية توجيو ىذه الرزـ ,  ((Payloadوالحمولة  (Header)أما بالنسبة لمرزـ فإنيا تتألؼ مف الترويسة 

عمى المسار الموجود في جدوؿ التوجيو حيث لابد مف تمثيؿ المصدر واليدؼ ونوع الرزمة لمعرفة المسار الذي يجب 
 لذا نقوـ بتقسيـ نوع الرزـ إلى عدة أنواع ونضعيا  +TLAىنا سيتـ تحويؿ ىذه التوابع الرياضيو إلى لغة , توجيييا فيو
: في مجموعة
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مف الممكف أف يكوف , المسار ىو مجموعو مف الموجيات والوصلات التي تصؿ بيف الموجيات : 1تعريؼ
ىناؾ عدة مسارات تصؿ بيف الموجيات ويعتمد اختيار المسار عمى بروتوكوؿ التوجيو الذي اعتمد معياراً معيناً لاختيار 

:  [8] يتـ التعبير منطقياً عف المسار كما يمي, الأفضؿ مف بيف المسارات
=(R0l01R1,…….,Rn-1ln-1 nRn)                                                               (8) 

نعدؿ عمى توصيؼ حالة المسار بحيث يتـ حسابيا مف خلاؿ الأخذ بالحسباف حالة الوصلات  :  2تعريؼ
: وتعطى بالعلاقة الآتية, المكونة لممسار

(9)                                                                    
 .المكونة لممسارحيث تعني تقاطع حالات الوصلات 

: حالة الوصلات المكونة لممسار يتـ حسابيا كما يمي:3تعريؼ
=

 
وبالتالي فإف , إلى حالة الأجيزة وتأخذ القيمة صفر في حاؿ إغلاؽ الجياز وواحد في حاؿ عمموحيث تشير 

ىؿ ىي مقطوعة أو , حالة الوصمة تتـ مف خلاؿ حساب تقاطع حالة الأجيزة الطرفية لموصمة مع حالة الوصمة فيزيائياً 
. متصمو

.  وتمثيؿ القواعد التي تتألؼ منيا قائمة النفاذ, مف أجؿ توجيو الرزـ يجب معرفة سياسة النفاذ العامة في الشبكة
 لكي يتـ 1 أو 0يتـ ترميز الحالة رقـ , نيدؼ ىنا إلى تمثيؿ الشبكة وفؽ حالات مكونة مف حالة الوصلات

في ىذا البحث يتـ مراعاة التغيير الديناميكي في الشبكة نتيجة فشؿ العقد والمسارات .تسييؿ عممية المقارنات المنطقية
 .(2)لا بد مف أخذه بالحسباف لمعرفة الحالة التي ستؤوؿ إلييا الشبكة كما ىو موضح في الشكؿ

},,:,,{

}:{

}:{

},,,,{:{

DestAdddSrcAddsPackTypeadsaPacket

IPNddDestAdd

IPNssSrcAdd

HTTPUDPTCPICMPIPaaPackType
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مخطط النموذج المقترح لتحميل الوصولية في الشبكة  (2)الشكل

. قواعد النفاذ- عدد الوصلات وعدد الوصلات الفعالة- عدد العقد الفعالة- عدد العقد: المدخلات 
. إسناد قواعد النفاذ لموصلات وتكويف حالة الشبكة: التوابع 

 .ىؿ رزمة ما قابمة لموصوؿ إلى اليدؼ وفؽ الحالة الراىنة لمشبكة- خطأ في الوصلات أو العقد: الإجراءات
 +TLA توصيف النموذج باستخدام 4-1

 :تعريؼ الثوابت والمتحولات في الشبكة
(11) 

  
 التي تعد Aeوالوصلات الفعالة, Edgeومجموعة الوصلات , Nodeالثوابت ىي عبارة عف مجموعة العقد 

كما يجب تعريؼ قواعد النفاذ في الشبكة والمرتبطة بكؿ , 1 التي تعمؿ وحالتياAnوعدد العقد والعقد الفعالة , 1حالتيا 
 .+TLAوصمة والتي سيتـ إسنادىا مف خلاؿ ممؼ التعريؼ المستخدـ لفحص التوصيؼ المكتوب بػ

مف أجؿ تعريؼ المخطط الصوري لمشبكة مف خلاؿ الثوابت والمتحولات السابقة نستخدـ التابع الآتي الذي 
 :يعرؼ المسارات في الشبكة

 }(12) 
نقوـ بتسمية الموجيات والأضلاع بمحارؼ بدلًا مف الأرقاـ والعناويف وذلؾ +TLAفي ممؼ التوصيؼ في 

للإشارة إلى أف القيمة ىنا لاتيـ مثلًا لمقياـ بتمرير جميع " " لتسييؿ المقارنات إذ نمثؿ قاعدة النفاذ الافتراضية بفراغ 
.. الرزـ بدوف الاىتماـ لممرسؿ أو إذا كانت في مسقط المستقبؿ فلا ييميا المستقبؿ وىكذا

:  تعريف التوابع الأساسية4-1-1



 Tishreen University Journal. Eng. Sciences Series   2016 (5)العدد  (38) العلوم الهندسية المجلد مجلة جامعة تشرين 

261 

. P بعممية اختبار فيما إذا كانت وصمة معينة تنتمي إلى مسار EinPيقوـ التابع

                                                                                           (13) 
: لمعرفة ما إذا كاف ىناؾ عقدتيف متصمتيف نختبر ذلؾ بالتابع التالي

    (14) 
: نختبر أيضاً فيما إذا كانت عقدة ما تنتمي لضمع معيف

(
15) 
قمنا بكتابو ىذه الإجراءات مف أجؿ تحديد الحالة الجديدة التي ستأخذىا الشبكة في حاؿ فشؿ الوصمة أو فشؿ 

. عقدة
 :تـ تمثيؿ قاعدة النفاذ بشكؿ 

<source, Destination, ProtoType, Action> , حيثAction ًيكوف إما السماح أو المنع وذلؾ وفقا 
 :لمفرض التالي

            
(16) 

كما تـ إدخاؿ حالة , لتعريؼ المتحولات تمت الإشارة إلى حالة العقد والوصلات والطرؽ بأصفار وواحدات
 .الرزمة لكي تكوف إما قابمة لموصوؿ لميدؼ أو غير قابمة

  
  

  

  
  

  
  

ىو عبارة عف التقاطع المنطقي لحالة العقد عمى طرفي الوصمة مع حالة :التابع الذي يعطي حالة الوصمة
 لكؿ العقد الفعالة ولكؿ 1يتـ إسناد قيمة :الوصمة بحد ذاتيا ىؿ ىي مقطوعة أـ لا؟تتخذ الحالة البدائية الوضع التالي

 :X(c)ومف ثـ يتـ حساب حالة الوصلات جميعيا وفقاً ليذا الإسناد مف خلاؿ , الوصلات الفعالة
1]][[:)1()( 



icNodeStatuscLenicX 
1]]1[[  icNodeStates  (18)                                                                                         

1]1[],[[  icicEdgeStatus  
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في الحالة البدائية تتـ عممية إسناد القيـ لممتحولات ومف ثـ تحصؿ الأفعاؿ التي ذكرناىا سابقاُ لكي يتـ توليد 
 إلى اليدؼ يجب وجود مسار فعاؿ 1والذاىبة مف العقدة المصدر, HTTPلحساب وصولية الرزـ مف نوع . الحالات

. 1 ىي Reachableبيف ىاتيف العقدتيف بحيث تصبح القيمة الجديدة لممتحوؿ
حيث تشير التعابير الآتية إلى اختبار الحالة ,  فيما يمي عممية الإسناد لبعض التوابع لكي تأخذ المتحولات قيميا

. التالية الناتجة عف الحالة الراىنة والتي نريد معرفة مف خلاليا توقع وصوؿ الرزمة
  

  
 (19)                               

  
  

  
  

  
  

  

 يتـ اختبار فيما إذا كاف يوجد مسار لو المصدر والمستقبؿ 1إلى Reachableمف أجؿ أف تتغير قيمة المتحوؿ
.  وتسمح ليا السياسة الأمنية لممسار بالعبور1الموجود في الرزمة وحالة ىذا المسار

 طريقة تحديد التطابق بين قواعد النفاذ والرزم :
وذلؾ لمنع حدوث لبس وغموض وتخفيؼ ,  وترويسة الرزمة,ىنا قمنا باستخداـ تطابؽ ىرمي بيف قواعد النفاذ 

 :(3)التعقيد قدر الإمكاف كما ىو موضح في الشكؿ

 
عممية التطابق بين الرزمة وقواعد النفاذ  (3)الشكل 

تدؿ ىذه التوابع عمى توافؽ قاعدة النفاذ مع مساقط الرزمة بالترتيب أي المصدر مع المصدر والمستقبؿ مع 
. المستقبؿ ونوع الرزـ حسب ترتيب وروردىا في تعريؼ الصيغة

حيث يعني إذا تطابقت الرزمة , Match3 , Match2, Match1ىنا تـ  تقسيـ التطابؽ إلى ثلاثة توابع ىي 
ذا لـ يتحقؽ التطابؽ نقوـ بإنقاص عدد حدود التطابؽ في كؿ  بالكامؿ مع قاعدة نفاذ فيذه تعني أولوية عميا وا 

: كما يميMatch  ومف ثـ يتـ تطبيؽ تابع Match2و Match1مف
Match(Pac∊Packet)  
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    (20) 
  

كما نرى مف الصيغة السابقة فإف اختبار عممية الوصوؿ لمرزمة وفؽ قاعدة النفاذ يجب أف تكوف مطابقة 
وفي حاؿ عدـ التطابؽ وفؽ الحقوؿ يتـ الانتقاؿ إلى permit), )بالكامؿ لمقاعدة والفعؿ الموافؽ ىو السماح بالمرور 

وعند , " "أيا يكف: تابع التطابؽ الثاني الذي يختبر الحقميف التالييف وذلؾ في حاؿ عدـ تحديد الاختبار وفقاً لمصيغة 
تضمف ىذه الطريقة أف لاتمر رزـ غير مسموح ,عدـ التحقيؽ يتـ الانتقاؿ إلى التابع الثالث لمتطابؽ وذلؾ بتغيير الحقوؿ

فإذا حصؿ التطابؽ فإنو سيكوف وفؽ أفضؿ أولوية ولكي تمر الرزمة يجب أف يكوف , بيا وفؽ قاعدة نفاذ
. لمقاعدة المطابقة

 
: النتائج والمناقشة

حيث تـ تطويرىا مف قبؿ , +TLAأداة لمتحقؽ باستخداـ نظرية الأوتومات لمتوصيؼ المكتوب بواسطة TLC تعد
تعتمد ىذه الأداة عمى فحص صحة النموذج وفؽ ممؼ خصائص التعريفات التي . +TLAالباحثيف الذيف عمموا بمغة 

عند تنفيذ الفحص يتـ إعطاء الحالات التي يتـ الوصوؿ إلييا وفقاً ليذه التعريفات أو . سيتـ إسنادىا لمصيغ الرياضية
. وذلؾ اعتباراً مف الحالة البدائية, (Reachable states)مايسمى بػ 

 بإنتاج الحالات التي يمكف الوصوؿ إلييا حتى الوصوؿ إلى حالات تنتيؾ الشروط عندئذ تطبع TLCتستمر
.  [11]طريقة الاختبار بأداة فحص النماذج (4)يبيف الشكؿ. الذي تـ التوقؼ عنده ( (Traceمتحولات السياؽ

 
كيفية اختبار الخصائص في أداة فحص النموذج  (4)الشكل

 
 الشروط وفؽ ممؼ التعريفات إذا كانت القيـ المسندة لاتوافؽ الفرضيات المنطقية والتمثيؿ TLCلا تنفذ الأداة 

. (Specification File)الرياضي المكتوب في ممؼ التوصيؼ
بداية يمكف بوساطة الأداة ,  لكي يتـ التأكد مف صحتوTLC عمى الأداة 4سنختبر النموذج الموصؼ في الفقرة 

TLA أف يتـ التأكد مف أف الصيغ المنطقية لاتحتوي عمى تعارض منطقي ولا يحتوي النموذج عمى تعريفات متناقضة 
. TLC في الأداة وذلؾ قبؿ أف يتـ اختباره عمى أداة Parse moduleويتـ ذلؾ مف خلاؿ الأمر , منطقياً 

الحالية . الحالة الأولى وجود مسار واحد بيف المصدر واليدؼ يقبؿ توجيو الرزـ: تختبر النموذج عمى حالتيف
الثانية وجود عدة مسارات توافؽ قواعد النفاذ عمييا عممية تمرير الرزـ وذلؾ لمعرفة مدى مقدار تزايد عدد الحالات التي 

. يتطمبيا النموذج لإعطاء النتيجة وزمف استجابة النموذج
: كيفية الحصول عمى النتائج
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يتـ تحويؿ تعريفات الشبكة إلى القيـ التي يفيميا النموذج بعد ذلؾ يتـ إسناد القيـ لممتحولات المعرفة بالعلاقات 
تحديد الوصولية يتطمب اختبار عدة : كما يتـ تحديد الخصائص المطموب التأكد مف تحقيقيا في الشبكة, 4في الفقرة 

كما تتوافؽ , وذلؾ لاختبار وجود مسار عقده ووصلاتو فعالة  ( sendالإجراء  - 19العلاقة )تعابير وقضايا منطقية 
عند )لذلؾ يتـ الانتقاؿ بيف عدة حالات , )قواعد النفاذ المعرفة عمى ىذا المسار مع الرزمة الواردة والسماح ليا بالمرور

 بإظيار تغير TLCتقوـ . (تغيير المتحولات الابتدائية يتـ الانتقاؿ إلى حالة جديدة واختبار قيـ جديدة في الموقع الجديد
المتحولات خلاؿ تنفيذ النموذج وعند اكتشاؼ أف الرزمة مثلًا غير قابمة لموصوؿ لميدؼ وفؽ الفرض المدخؿ مف قبؿ 

وبالتالي يكوف المبرمج قادراً عمى , المبرمج عندئذ تقوـ بطباعة المتحولات وسمسمة الاحداث التي أدت إلى ىذا الخطأ
. تحديد كاف الخطأ في تعريفات القواعد أو تحديد الوصمة أو العقدة الخارجة عف العمؿ

.  عدد الحالات والزمف اللازـ لمحصوؿ عمى النتيجةTLCتطبع 
 
 السيناريو الأول :

طوبولوجيا الشبكة التي تـ اختبار النموذج عمييا وذلؾ لمتأكد مف أف النموذج أثناء التنفيذ لا  (5)يبيف الشكؿ
: يتعرض للإقفاؿ والتأكد ثانياً مف أف الشبكة بتعريفاتيا وطوبولوجيتيا الحالية تحقؽ السياسة العامة لمشبكة

في الحالة الأولى اخترنا شبكة صغيرة مكونة مف ثلاث عقد ومساريف فقط لموصوؿ إلى اليدؼ وقواعد نفاذ 
ولا يوجد , 3عبر الموجو HTTP والتي ىي رزـ t2 وt1لايجب أف تذىب الرزـ بيف : لتحقيؽ السياسة العامة لمشبكة

. خطأ في تعريؼ القواعد في ىذه الشبكة

 
 طوبولوجيا الشبكة في السيناريو الأول (5)الشكل 

 الذي يتـ إدخالو ((Configuration fileولتحقيؽ ذلؾ وضعت قواعد نفاذ كما يظير ممؼ التعريؼ 
: TLCإلى

CONSTANTS 
Switch = {1,2,3} 
Edge={<<t1,1>>, <<1,2>>,<<2,t2>>, <<1,3>>} 
As={1,2,3} 
Ah={t1,t2} 
Rules= {<<t1,t2,HTTP,permit>>,<<t1,t2,Ip,permit>>,<<t1,t2,UDP,permit>>, <<t1,t2," 

",permit>>,,<<t1,t2,Ip,permit>>,<<t1,t2,” “,deny} 
INVARIANT TypeInvariant 
SPECIFICATION Spec 
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حيث يحتوي السطر الأوؿ , حيث يتـ إسناد متحولات لمصيغ والتوابع الرياضيو المستخدمة في ممؼ التوصيؼ
Constantsبينما يحتوي السطر الثاني عمى القيـ الابتدائية التي  (4) عمى ثوابت نموذج الشبكة المبيف في الشكؿ

وبعدئذ تقوـ الأداة , 17)) المعرفة مسبقاً في العلاقة TypeInvariantسيقوـ النموذج بإسنادىا لممتحولات وفؽ الصيغة 
TLC بمعالجة الصيغة الرياضيو Spec[11] والتي تبدأ مف حالة بدائية وتتوقؼ عند حالة نيائية وفقاً لمقيـ الموجودة 

في الممؼ لإنتاج الحالات الصحيحة والانتقالات بيف الحالات حتى الوصوؿ إلى حالة توقؼ نتيجة نقض إحدى 
 Reachability= 0.الخصائص والتي ىي عمى سبيؿ المثاؿ 

  

حالة : بدءأ مف الحالة الابتدائية أوجد الحالات التالية التي تتغير فييا قيـ المتحولات: ىذا التعبير يفسر كما يمي
ومف ثـ يتـ تنفيذ ,0 الذي قمنا بإسناد قيمة أولية لو ىي Reachabilityالعقد الوصلات والمسارات والرزـ والمتحوؿ 

 parsing))حيث يتـ إعطاء , HTTP ونوعيا t2 وىدفيا t1النموذج لمتحقؽ مف الصحة وذلؾ لمزرمة التي مصدرىا 
في الأدة لإظيار أف الممؼ مكوف مف تعابير صحيحة ومتوافقو مع بعضيا البعض رياضياً ولايحتوي عمى تعريفات 

وىذا يعني . 0.02s وبزمف 1 إلى 0 مف Reachability))تـ إنتاج حالتيف وتغيير. ومف ثـ تنفيذ النموذج, متناقضة
أف الرزمة وفؽ ىذه الطوبولوجيا ووفؽ حالة الشبكة الراىنو وحالة قواعد النفاذ الموجودة والمسندة لموصلات ىي قابمة 

. لموصوؿ لميدؼ
: مف خلاؿ الأمر التالي ((Console أو مف خلاؿ الطرفية TLCيتـ التنفيذ إما مف خلاؿ نافذة

Java tlc2.TLC Filters.tla – deadlock                                                  (22) 
وفؽ ممؼ التعريؼ الذي يأخذ اسماً Filters.tlaيقوـ الأمر السابؽ باختبار خاصية عدـ وجود إقفاؿ لمنموذج 

. ((Filters.CFGافتراضياً ىو 
 السيناريو الثاني :

كؿ وصمة )قاعدة نفاذ 14حيث تـ استخداـ (6) كما في الشكؿ  ( عقد4)باستخداـ عدد أكثر مف العقد 
واختبار النموذج في حاؿ وجود عدد مف المسارات بيف المرسؿ والمستقبؿ وليس مسار واحد وعدد وصلات  (قاعدتاف

حيث تعاني عممية التوصيؼ . لموصوؿ إلى نتيجة التحقؽTLCأكثر وذلؾ لتحميؿ الزمف وعدد الحالات التي سيأخذىا 
 في حاؿ تزايد العقد أو القيـ التي يتـ (state explosion)والاختبار بأداة فحص النماذج مف مشكمة انفجار الحالات 

. [11] بأنيا تخفؼ منيا بشكؿ كبير+TLAوالتي تتميز , فحصيا

 
 (حقن لمخطأ+ عدة مسارات لميدف+ قواعد أكثر ) السيناريو الثاني (6)الشكل 
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تـ إسناد قواعد نفاذ مختمفة للأضلاع بحيث يتـ توزيع الرزـ لكي تعبر جميعيا ضمف مسار واحد والذي ىو 
وبالتالي يجب إضافة خصائص لمتحقؽ مف صحة قواعد UDPواستخدامو فقط لرزـ<<t1,1,2,t2>>المسار الأقصر

: <<t1,1,2,t2>>إلىوصلات المسار  النفاذ حيث يتـ إسناد 
  

  
: سياسة النفاذ المسندة لبقية الاضلاع ىي

  
  

 حيث يعطي المسار h ستعبر المسار الأقصر نضيؼ متحوؿ للاختبار سنسميو UDPلمتأكد مف الرزـ مف نوع 
 ويتـ إضافة الصيغة الآتية ليتـ الإسناد عند الحالة ,الذي سمكتو الرزمة لموصوؿ إلى اليدؼ وفؽ القواعد المتاحة

 :الابتدائية
 (23) 

وبالتالي نضيؼ الخاصية التي نريد وعند استقباؿ الرزمة لميدؼ يتـ إسناد المسار إلى ىذا المتحوؿ 
 :   )3تمر بالموجو UDPلايوجد رزـ ), لمنموذج أف يحققيا

24) 
: ليختبر فيما إذا كانت عقدة معينة تنتمي لمسار معيف كما يميحيث يعرؼ التابع 
(25) 

عند التنفيذ عمى ىذا النموذج كانت النتيجة صحيحة بدوف انتياؾ وبالتالي التعريفات صحيحة ولاتوجد 
 UDP أما في حاؿ استخداـ رزـ غير {<<t1, 1, 2, t2>>}: كانت المسار التاليhإذ أف قيمة المتحوؿ , تضاربات

وىو " 2"و " 1"وبالتالي لـ تسمؾ المسار الذي يمر بيف {<<t1, 1, 3, 2, t2>>}: مايميhأعطت قيـ المتحوؿ 
. المطموب

نتاج حالتيف فقط وبزمف   وبالتالي وفؽ التوصيؼ المقدـ في ىذا البحث لا يوجد 0,02sتـ أيضا التحقؽ وا 
عمى تقميؿ عدد الحالات الناتجة مف  (4الفقرة  )لذا قمنا مف خلاؿ التوصيؼ في ىذا النموذج , مشكمة انفجار الحالات

الانتقالات بيف الأفعاؿ حيث تـ التعديؿ عمى طريقة تحديد الوصولية مف خلاؿ فعؿ واحد حيث تـ اختبار الوصولية مف 
وليس اختبار الشروط عند كؿ انتقاؿ لمرزمة وبالتالي لايسبب , (17العلاقة )خلاؿِ شرط منطقي عمى كامؿ المسار

. [9] و[4]تغيير حالات عند كؿ انتقاؿ لمرزمة كما تمت معالجتيا في الأبحاث السابقة مثؿ 
وفؽ النموذج السابؽ يمكف تحديد المبدلات أو الأىداؼ التي يمكف لمبدؿ الوصوؿ إلييا بالنسبة لرزمة معينة أو 

: ويعبر عف ذلؾ بالتعريؼ الآتي, تطبيؽ معيف

                                                                                                                     
(26)                                                                                                                    

 ومستقبمو R الوصوؿ إلييا إذا ماوجد مسار مصدره R مف العقد التي يمكف لػ’Rإذ تعد العقدة أو الموجو 
R’مع توافؽ قواعد النفاذ والسماح بالمرور لمرزمة مف نوع , وحالة الوصلات ضمنو فعالوP  .
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 مف أجؿ كشؼ التضارب في تعريؼ قواعد النفاذ نعرؼ التابع التالي الذي نقوـ باختباره عند كؿ انتقاؿ لمرزمة 
: وذلؾ لاكتشاؼ فيما إذا كاف ىناؾ عدة تطابقات لمرزمة وبذات الأولوية

  
  

                                                      (27) 
:  خطأ في حاؿ اكتشاؼ تعريفات خاطئة ومتناقضة لمقواعد مثؿيكتشؼ ىذا التابع

Permit HTTP any any 
Deny HTTP any any 

كما نرى فإف ىذا النموذج يتميز بالديناميكية حيث أف التوصيؼ قابؿ لإضافة أي شروط أو خاصة يريد 
 invariantالمستخدـ أف  يتحقؽ منيا عمى الشبكة وذلؾ مف خلاؿ كتابة الصيغة في التوصيؼ أو في مربع 

formula)) التي توجد ضمف أداة TLC   .
الوصلات وبالتالي تصبح مسارات معينة غير - مف الممكف أف تتعرض الشبكة لأخطاء تسبب فشؿ العقد

وفي ىذا النموذج عند الخطأ تتحوؿ حالة العنصر الذي أصبح خارجاً عف العمؿ إلى صفر ويزاؿ , صالحة للاتصاؿ
: مف مجموعة الأجيزة الفعالة الذي ينتمي إلييا مثؿ تعطؿ عقدة وخروجيا عف العمؿ

  

  
  
  

زالتيا مف مجموعة العقد الفعالة  , Aeوفؽ التوصيؼ المقدـ فإف تعطؿ إحدى العقد سيحوؿ حالتيا إلى صفر وا 
. وتحويؿ حالة الوصلات التي تمر بيا إلى صفر أيضاً وذلؾ مف خلاؿ التابع 

                                                          
              (29) 

وبالتالي عند ورود الرزمة وحساب الوصولية ليا يؤخذ بالحسباف أف المسارات أصبحت حالتيا صفراً لاتستطيع 
. الرزمة المرور بيا ويقوـ النموذج بالبحث عف مسارات أخرى

  مقارنة معSat-Solver :
 وآخروف  Bera[5] سنقوـ بمقارنة بعض القيـ التي قاـ الباحثوف بنشرىا وفؽ البحث المقدـ مف(2)في الجدوؿ 

.  Sat-Sloverعمى اعتبار أنو البحث الذي تـ فيو الاختبار عمى إحدى أدوات فحص النماذج
 [5]مقارنة زمن الاستجابة لبعض الخصائص لمنموذج المقترح مع النموذج في  (2)الجدول 

زمف الاستجابة 
(Sec) 
TLA 

زمف 
 (Sec)الاستجابة

Sat-solver 

عدد قواعد النفاذ 
الخالية مف 
 التضارب

رقـ السيناريو عدد قواعد النفاذ 

0.03 7.16 10 10 1 
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0.03 8.17 25 23 2 
0.1 8.34 38 38 3 
1.02 9.33 94 45 4 

 
حيث نلاحظ انخفاضاً بالزمف الذي يتطمبو النموذج لموصوؿ إلى النتيجة عمى اعتبار أف الاداة تقوـ بكشؼ 

. الحالة الخاطئة وليس تعداد الحالات الصحيحة
باختبار عدد أكبر مف العقد الواصمة بيف المصدر والمستقبؿ وبالتالي زيادة عدد قواعد النفاذ لدراسة أثر عدد 

فإننا نلاحظ تزايد عدد الحالات , (8)والزمف الشكؿ, (7)العقد في ىذا النموذج عمى الحالات اللازمة للاختبار الشكؿ
. التي يتـ إنتاجيا مف قبؿ أداة فحص النماذج لكي يتـ إنتاج المطموب لكف تبقى ضمف الحدود المقبولة

 
 العلاقة بين عدد  قواعد النفاذ في الشبكة وعدد الحالات التي يتطمبيا النموذج لتحديد الجواب TLCالنتائج في أداة  (7)الشكل

 والتي تختمؼ عف النظـ +TLAبالتالي فإف النموذج لـ يؤدي إلى مشكمة انفجار الحالات وذلؾ بسبب ميزة 
بالإضافة إلى اختيار الحالة الخطأ وليس كؿ  (عدد الحالات)الانتقالية بإسناد القيـ لممتحولات عمى كامؿ السموؾ 

. الحالات الصحيحة
 

 
نتائج تطبيق النموذج وفق أعداد مختمفة لمعقد مقابل زمن الاستجابة لمنموذج بالثانية  (8)الشكل

 
أثر تزايد عدد العقد في الشبكة عمى الزمف اللازـ للاختبار وىي مقبولة وصغيرة مقارنة بالزمف  (8)يبيف الشكؿ 

الذي يتزايد بشكؿ كبير وفؽ الأدوات الأخرى والنماذج الصورية التي تـ اختبارىا عمى أدوات فحص النماذج الأخرى كما 
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وعف . 4 و3 و2وذلؾ عمى عدد عقد 0.18s وBug 0.07 حيث تراوح الزمف لمعالجة أي ثغرة [15]في الأبحاث في 
 195التحقؽ مف عدـ وجود حمقات في ىذه الطوبولوجيا يتطمب مثلًا عممية ,  والذي تـ الاختبار فقط عمى عقدتيف[16]

 أما في GHz Intel Core 2 Quad 2.40  مع العمـ أنو تـ التنفيذ عمى جياز بمعالج  second 0.1حالة خلاؿ 
. GHz Intel Core i3 1,8ىذا البحث فقد استخدمنا جياز بمعالج 

يمكف أف يتـ تخفيض الزمف اللازـ لإنتاج نفس العدد مف الحالات مف خلاؿ توزيع العمؿ لمنموذج عمى عدة )
معالجات أو باستخداـ معالج أسرع لكف ىذا لف يغير بعدد الحالات لأف ذلؾ يعتمد عمى طريقة معالجة النموذج لممشكمة 

. (وعدد المتحولات التي يستخدميا
: وبالتالي نلاحظ مف التجارب السابقة

. إنتاج حالتيف في حاؿ الوصوؿ إلى اليدؼ: وجود مسار واحد يحقؽ توافؽ القواعد مع الرزمة : السيناريو الأوؿ
: وجود عدة مسارات إلى اليدؼ وعدد عقد أكبر لكف مسار واحد يسمح لمرزمة عبوره لميدؼ: السيناريو الثاني

. إنتاج حالتيف أيضاً 
بقية التجارب بسبب توافر عدة مسارات تتوافؽ قواعدىا مع الرزمة وبالتالي يتـ احتساب كافة الحالات التي تنتج 

عف البحث ضمف المسارات وىذا مايفسر زيادة عدد الحالات لموصوؿ إلى النتيجة ولكنيا مقبولة مقارنة بالنماذج 
, تؤدي زيادة عدد العقد في الشبكة إلى زيادة عدد المسارات وكذلؾ عدد قواعد النفاذ المسندة لموصلات. الأخرى

وبالتالي فإف عممية تحديد الوصولية سيتطمب عدد حالات أكبر لأف أداة فحص النماذج ستقوـ بتجريب كافة الطرؽ 
وفي حاؿ عدـ وجود أي حالة محققة تقوـ , والقواعد وتحديد الحالات التي تحقؽ الفرضية لموصوؿ إلى نياية النمذجة

.  ومتحولات التوقؼerror traceبطباعة 
تعالج الأدوات الأخرى عممية انتقاؿ الرزمة عمى أنيا مف عقدة لعقدة وتغير الحالة سيكوف عند كؿ انتقاؿ وىذا 

أما , (تخفيض عدد الحالات يخفؼ مف زمف استجابة النموذج)مايفسر العدد الكبير مف الحالات التي يتـ الوصوؿ إلييا 
: في النموذج المقدـ لدينا قمنا باختصار عدد الحالات بالطريقة التالية

الحالة الابتدائية تدؿ عمى موقع الرزمة الحالي والإجراء المتبع للانتقاؿ لمحالات التالية ىو انتقاء المسارات 
يبقى النموذج في مكاف الحالة الابتدائية في حاؿ كاف  ),الموافقة لمصدر ومستقبؿ الرزمة ومف ثـ عدد قواعد النفاذ

التي ىي إما أرسمت الرزمة أو لـ : ويتـ الانتقاؿ إلى الحالة النيائية (يختبر المسارات الغير متوافقو مف ناحية القواعد
 .ترسؿ عند انتياء البحث ضمف كافة الاحتمالات

 لكنو لـ يتميز بالمرونة بالإضافة الى عدـ اختباره عممياً [8]العمؿ الأقرب ليذا العمؿ ىو العمؿ المقدـ في 
لكف لـ يتـ اختبار ىذه النموذج عمى أدوات  )حيث تناوؿ عممية تعداد حالات الشبكة التي تصمح لعممية وصولية الرزـ 

أما في ىذا البحث قمنا بإضافة حالة العقد والوصلات مف أجؿ حساب حالة الشبكة وتحديد ,  (فحص النماذج
ومف أجؿ تخفيؼ الحالات الانتقالية التي تعاني منيا ىذه النماذج والتي تعتبر , الوصولية وتحديد خصائص أخرى
فإنو في ىذا البحث تنخفض عدد الحالات ,  والانتقالات بيف العقد [9](فضاء كبير)ناتجة عف معالجة ترويسات الرزـ 

وبالتالي يعد ىذه سبباً إضافياً , بسبب اختبار فعالية المسار كاملًا وتوافقو مع القواعد المناسبة لمرزمة بإجراء واحد
. لتخفيؼ عدد الحالات لمحصوؿ عمى النتيجة

وبالتالي يستطيع المدير التأكد مف , عممية تحديد الوصولية وفؽ ىذا النموذج مف الممكف أف تتـ بشكؿ مسبؽ
وبالتالي يمكف تحديد العقد اليامة , إمكانية اتصاؿ عقدتيف وفؽ بروتوكوؿ معيف في حاؿ تعطؿ عقد أو مسارات معينة
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كما يمكف استخداـ ىذا النموذج خلاؿ عمؿ الشبكة بحيث يتـ أخذ لقطات . والمسارات الحرجة بالنسبة لاتصاؿ معيف
. مف الشبكة خلاؿ فواصؿ زمنية معينة ويتـ حساب الوصولية أو الخصائص المراد التأكد منيا

عممية اختبار النموذج تتـ بطريقة ديناميكية أيضاً حيث يتمقى التوصيفات التي سيقوـ باختبارىا مف خلاؿ 
 والذي [4]وىذا يختمؼ عف النموذج الستاتيكي لتحميؿ قوائـ النفاذ المقدـ في , وبالتالي لايعتبر ستاتيكياً  (22)العلاقة 

 أىـ النقاط التي تناولتيا الأبحاث فيما يتعمؽ بموضوع )3)الجدوؿ  يبيف .نموذجاً نظرياً كما يعد حلًا يتميز بالتعقيديعد 
. البحث مقارنو بالحؿ المقدـ

 
 مزايا الحل المقدم مقارنة بالأبحاث ذات الصمة (3)الجدول 

حالة  
 الشبكة

مسارات 
 التوجيو

التضارب في  تغير الطوبولوجيا
 القواعد

اختبار  الوصولية
 النموذج

Jefry[3] x x * * * * 
Xie[4] x * x x * x 
Bera[6] * x x * x * 

Sveda [7] * * x x * x 
Ryšavý [8] * * * x * x 

Our approach * * * * * * 
بالإضافة لممزايا السابقة فإنو يختمؼ عف أدوات فحص النماذج مف خلاؿ الإشارة لمخطأ بطريقة فعالة أكثر مف 

وبالتالي تسيؿ ,  الذي يحتفظ بكؿ العقد التي مرت بيا الرزمة وصولًا إلى العقدة التي تـ التوقؼ عندىاhخلاؿ المتحوؿ 
 التي تقوـ بالإشارة إلى [6] و [3] المستخدمة فيsat-solverوىذا مايختمؼ بو عف أداة, عمى المدير تحديد الخطأ

. الأخطاء وتتوقؼ عند الحالة التي سببت الخطأ بدوف معرفة الحالات السابقة التي أدت إلى ىذا الخطأ
 

 : الاستنتاجات والتوصيات
 تـ في ىذا البحث تطوير نموذج صوري لتوصيؼ الوصولية في الشبكات بشكؿ عاـ مع الأخذ بالحسباف قواعد 
النفاذ المعرفة في الشبكة والمسارات الموجودة بالإضافة لمراعاة حالة الشبكة التي تـ تمثيميا منطقياً بأصفار وواحدات 

, حيث يتميز ىذا النموذج عف غيره بديناميكيتو وتجاوبو مع تغير الحالات لمشبكة, وذلؾ لتطوير مفيوـ وصولية الرزـ
 يمكف مف اختبار العديد مف المعايير في الشبكة سواء الوصولية أو التأكد مف +TLAإذ أف كتابتو بصيغ رياضيو بمغة 

 .+TLAوتوافؽ التوجيو مع المرشحات وىذا ما يميز التوصيؼ بمغة , التعريفات واكتشاؼ التعريفات المتناقضة
 في الأداة ومف ثـ اختباره لإعطاء نتائج عمى (Parsing)تـ اختبار النموذج بداية عف طريؽ التحقؽ قواعدياً 

 التي تقوـ بإنتاج الحالات المتوافقة مع TLCرزـ معينة لمعرفة إذا ماكانت قابمة لموصوؿ إلى اليدؼ أـ لا واستخداـ 
. ممؼ التوصيؼ وفؽ المدخلات المتعمقة بتعريفات الشبكة وطوبولوجيتيا
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:  قدـ النموذج المزايا الآتية
  التحقؽ مف الكثير مف الخصائص وليس الوصولية فقط والتجاوب مع تغير الشبكة مف خلاؿ تغيير قيـ

 .المتحولات التي تشير إلى حالة العقد والوصلات
  يصمح ىذا النموذج للاختبار بشكؿ مسبؽ لتعريفات الشبكة ويمكف استخدامو خلاؿ عمؿ الشبكة بأخذ 

 .لقطات مف الشبكة خلاؿ فواصؿ زمنية ومف ثـ التحقؽ مف الخصائص المطموبة
 مساعدة المدير عمى تحديد مكاف الخطأ والحالات السابقة التي مرت بيا الرزمة. 
 تخفيض عدد الحالات لمنظاـ الانتقالي بحيث يتـ تخفيؼ مشكمة انفجار الحالات .

دخاؿ    يعد ىذا النموذج أساساً لتحميؿ قواعد النفاذ وخواص التسيير في الشبكات حيث يتميز بقابميتو لمتطوير وا 
مثؿ تحديد مكاف عممية سحب الرزـ وعمميات مراقبة المسارات كثيرة , وحدات جديدة لمعالجة مشاكؿ أخرى في الشبكات

إضافة لمكاممتو فعمياً مع الشبكات الحاسوبية بحيث يمكف كتابة ممؼ تنفيذي يقوـ بتحويؿ العقد والعناويف , الانقطاع
كما نعمؿ عمى , والطوبولوجيا إلى شكؿ ممؼ التعريفات وبالتالي يصبح مف الممكف استخدامو في الزمف الحقيقي

استخداـ النموذج السابؽ في عممية تحسيف إدارة الشبكات في حاؿ تعديؿ قواعد النفاذ أو خروج عقد ىامة مف الشبكة 
. وذلؾ مف خلاؿ اختبار الوصولية في حاؿ كانت العقد فعالة أو غير فعالة في مسارات معينة
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