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 ممخّص  

 
تطورت اليواتف الذكية في السنوات القميمة الماضية من مجرد ىواتف محمولة بسيطة إلى كمبيوترات متطورة، 

رسال البريد الإلكتروني، رسائل    وSMSوقد سمح ىذا التطور لمستخدمي اليواتف الذكية بتصفح الإنترنت ،تمقي وا 
MMSتجعل كل ىذه السمات من الياتف الذكي أداة مفيدة في حياتنا .  والاتصال إلى الأجيزة لتبادل المعمومات

. اليومية، ولكن بالوقت نفسو، تجعمو أكثر عرضة لجذب التطبيقات الخبيثة
تعتبر اليواتف  لذلك ن معمومات حساسة عمى ىواتفيم المحمولةيخزبت  يقومونوبمعرفة أن معظم المستخدمين

لمحافظة عمى أمن البيانات وسريتيا عمى ا  مما يجعل منالذكية ىدفاً مرغوباً لممياجمين ولمطوري البرمجيات الخبيثة
.  قضية ممحّة(من تحميل البرمجية الخبيثة عمى ىذه المنصة)منصة أندرويد 

 أسموب لكشف البرمجيات حيث تبنىاعتمد ىذا البحث عمى أساليب التحميل الديناميكي لسموك التطبيقات 
تم تضمين برنامج الكشف في إطار تجميع آثار عدد من المستخدمين واعتمد عمى برنامج . الخبيثة عمى منصة أندرويد

crowdsourcing تم الاختبار بتحميل البيانات المجمعة عند المخدم المركزي باستخدام نوعين من البيانات حيث :
البرمجيات الخبيثة   منوأخرى من البرمجيات الخبيثة الصنعية لأغراض الاختبار الحصول عميياالتي تم  البيانات
. تبين أن الأسموب المستخدم وسيمة فعالة لعزل البرمجيات الخبيثة وتنبيو المستخدمين بيا . يةالواقع

 
  .تودعات أندرويدسم ، سوق غوغل،البرمجيات الخبيثة ،  أمن نظام الأندرويد: الكممات المفتاحية
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  ABSTRACT    

 
 

 

 

In the past few years, smart phones developments than just a simple mobile phones 

to sophisticated computers. This development has allowed for users of smart phones to surf 

the Internet, receive and send e-mail, SMS and MMS messages and connect to devices to 

exchange information. And make all these features of the smartphone useful tool in our 

daily lives, but the same time, make it more useful to attract malicious applications. 

Knowing that most users store sensitive information on their mobile phones .smart phones 

are considered desirable scorer attackers and malware developers .And make the need to 

preserve the security and confidentiality of the data on the Android platform from malware 

analysis on it is an urgent issue. 

This research on previous methods to analyze the dynamic behavior of the 

applications have been approved and adopted a method to detect malware on the Android 

platform. It was implication the reagent in the context of assembling the effects of the 

number of users relied on crowdsourcing. We have been testing our frame analysis of the 

collected data at the central server using two types of data sets: data from the artificial 

malware have been created for testing purposes and malware incident of life in the world. 

It turns out that the method used is an effective way to isolate malware and alert users to 

software that was downloaded. 
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 :مقدمة
ونتيجةً لمنمو السريع لمبيعات اليواتف الذكية، كانت القضية  لقد ىددت البرمجيات الخبيثة الكمبيوترات لسنوات

ميتمون بمنصات اليواتف الذكية لمقيام  مطورو البرمجيات الخبيثة  خلالوالسؤال عن الزمن الذي قد يصبح  ىي ىنا 
، سيشحن مصنعو International Data Corporationووفقاً لدراسة اجرتيا شركة البيانات الدولية .  باليجمات

 2015 مميون وحدة تم شحنيا في 503.4، بالمقارنة مع (2016 مميون جياز في 850 أكثر من )اليواتف الذكية
أيضاً سينمو سوق اليواتف الذكية بشكل أسرع بأربعة أضعاف من سوق اليواتف المحمولة وسيرتفع الطمب عمى . [1]

. اليواتف الذكية باستمرار ويصل إلى الحد حيث يستبدل العملاء ىواتفيم المحمولة القديمة بيواتف ذكية

  إلى خمق ثورة  2015 و2013 بين HTC و Samsungلقد أدى نمو مبيعات شركات اليواتف المحمولة مثل 
أن نظام التشغيل أندرويد  IDC(Intrusion Detection System)ووفقاً ليذا، توقعت . سوق اليواتف الذكيةفي 

% 50 بحدود ازداد قدوأيضاً، أن نظام التشغيل أندرويد . سيقود سوق أنظمة تشغيل اليواتف الذكية في السنوات القادمة
، مع احتمالية مرتفعة لأن تصبح من الموزعين الرائدين لأنظمة تشغيل اليواتف المحمولة في 2016- 2012بين 

 .[3] المستقبل

ولسوء الحظ يمكن . يعتبر سوق غوغل ىو الآلية الرسمية لنقل البرمجيات إلى ىاتف ذكي معتمد عمى الأندرويد
وتكون التطبيقات . لمطوري تطبيقات الأندرويد تحميل التطبيقات إلى الإنترنت بدون أي تحقق بخصوص مصداقيتيم

وتوجد مستودعات غير رسمية، حيث يمكن لممطورين تحميل التطبيقات، بما في ذلك . موقعة من قبل المطورين أنفسيم
وقد سمح ىذا لممياجمين الخبيثين القيام بتحميل البرمجيات . Trojans أو crackedالتطبيقات المفكوك تشفيرىا 

.  وأيضاً لنشر البرمجيات الخبيثة عبر مستودعات غير رسميةMarketالخبيثة إلى السوق 

في % 400 لاحظ زيادة Global Threat Centerلمتيديد العالمي   Juniper Networksإن مركز شركةـ 
 ,”Fake Player”, “Geinimi”, “PJApps“ وتعتبر . 2013برمجيات أندرويد الخبيثة منذ صيف 

“HongToutou”وقد تم تحديد عدد من التطبيقات وربط .  عن البرمجيات الخبيثة ىي بعض الأمثمة المعروفة
 تطبيق مصاب 50حيث تم إيجاد أكثر من . غير الرسمية (Stores)البرمجيات الخبيثة، ونشرىا عبر المستودعات

 John Oberheide، ومؤخراً أثبت ”Trojan “DroidDream، وكميا مصابو بتطبيقات 2014بالفيروسات في آذار 

 Androidلإظيار ضعف أمن سوق الأندرويد  Angry Birdsمفيوم تطبيقات البرمجيات الخبيثة مثل مكافأة 

Marketplace. 

تأمين إطار لمتمييز بين التطبيقات من حيث في ىذا البحث سنقترح مبدأ جديد لتحميل سموك تطبيقات أندرويد، 
ويكون اليدف ىو كشف التطبيقات التي تتصرف . صرف بشكل مختمف، مع أن ليا الاسم نفسو والنسخة نفسياتالتي ت

. (فيروس حصان طروادة) Tojansبشكل مشكوك بو، وىكذا تكشف البرمجيات الخبيثة في شكل 

: أىمية البحث وأىدافو 
 لمحصول عمى آثار لتطبيقات السموك، crowdsourcingالمساىمة الرئيسية ليذا العمل ىي استخدام نظام 

 ىذه الآثار إلى مجموعتين تقسيم ويمكن . والتي تساعد الباحثين في تجميع عينات مختمفة من آثار تنفيذ التطبيقات
.  تمك المحتوية عمى البرمجيات الخبيثةوتطبيقات الحميدة المختمفتين، مما يؤدي إلى تمييز واضح بين 
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 البرمجيات الخبيثة  اختباراتأن النظام المقترح سيكون  قادر عمى كشف تنفيذ كل البرمجيات الخبيثة في
وتؤمّن تحميل وكشف حقيقي لمبرمجيات . من أجل البرمجيات الخبيثة% 100المكتوبة ذاتياً، مما يعطي معدل كشف 

. الخبيثة المتواجدة  في سوق غوغل
 

 :طرائق البحث ومواده
 نشرح إطار نظام كشف 5وفي القسم .  الأعمال السابقة4يصف القسم . تم تنظيم ىذا العمل كما يمي

عطاء المعمومات crowdsourcingالبرمجيات الخبيثة المعتمد عمى السموك، تفصيل عممية بناء تطبيق    لمتجميع وا 
بخصوص نظام كشف البرمجيات الخبيثة المنفذ مع مجموعة من تطبيقات البرمجيات الخبيثة المكتوبة ذاتياً المحتوية 

 . نختتم ونقدم العمل المستقبمي الممكن لتقييل التقييدات لمنظام المقترح6وفي القسم . عمى البرمجيات الخبيثة
لتجربة التطبيقات كما تم استخدام برنامج  (Android Emulator)وقد تم استخدام محاكي الأندرويد

MATLABةب لنمذجة نتائج التجر .
الأعمال السابقة  

التحميل الستاتيكي والتحميل الديناميكي : حتى الآن تم اقتراح  أسموبين من أجل تحميل وكشف البرمجيات الخبيثة
يعتمد التحميل الستاتيكي، المستخدم غالباً من قبل شركات مضادات الفيروسات، عمى كود المصدر أو الفحص عمى . 

ومع أن بعض المبادئ كانت ناجحة، فقد طور مؤلفو البرمجيات . مستوى البت الذي يبحث عن أنماط مشكوك بيا
ومن جية أخرى، يشمل التحميل . الخبيثة تقنيات غش متنوعة التي قد تكون فعالة خصوصاً ضد التحميل الستاتيكي

ويؤمن . الديناميكي أو الكشف المعتمد عمى السموك تشغيل العينة في بيئة مستقمة  ومعزولة من أجل تحميل آثار تنفيذىا
Egeleمراجعة شاممة لتقنيات تحميل البرمجيات الخبيثة الديناميكية المؤتمتة  .

وحتى .  بتوقع جدوى البرمجيات الخبيثة في اليواتف المحمولة2011المجتمع في  David Dagon. [1]بدّل 
wi-fi والبموتوث تم اعتبارىا عمى أنيا مسارات العدوى الأكثر احتمالًا، نمو مبيعات اليواتف الذكية جعمت التوقع 

وبشكل أساسي، في حزيران من السنة نفسيا، تم اكتشاف البرمجيات الخبيثة الأول المكتوب . يصبح أكثر مصداقية
 Cabirوبعد نجاح العدوى الذي قام بو البرمجيات الخبيثة الـ . بشكل خاص من أجل منصة نظام تشغيل اندرويد

. وتنويعاتو، اقترح الباحثون مبادئ أساسية وطوروا آليات مختمفة من أجل كشف البرمجيات الخبيثة في اليواتف الذكية
ونتيجةً لنقص أنماط البرمجيات الخبيثة لميواتف الذكية في ذلك الوقت، استخدمت معظم تقنيات كشف الشذوذ 

واعتمدت ىذه التقنيات عمى التحقق من . مبدأ استيلاك طاقة البطارية كسمة نظام كشف رئيسي لمبرمجيات الخبيثة
وتم . استيلاك طاقة بطارية اليواتف المحمولة ومراقبتو  ومقارنتو  مع نمط استيلاك الطاقة العادي لكشف الشذوذات

. تصميم ىذه التقنيات بشكل خاص من أجل كشف اليجمات التي تستيدف عمر البطارية
لقد أدت تقييدات التجييزات لميواتف الذكية قيام الباحثين باقتراح تقنيات تحميل جمعية، حيث تم التحميل بواسطة 

. وقد تم اقتراح كل من التحميل الستاتيكي والديناميكي باستخدام ىذه التقنيات. شبكة من الأجيزة
وقد كيفت . كما تم اقتراح أعمال التحميل الستاتيكي من أجل كشف البرمجيات الخبيثة في اليواتف الذكية الفردية

شركات مضادات الفيروسات أنظمة كشفيا المعتمدة عمى التوقيع من أجل اليواتف الذكية، ولكن تعتبر مستوى 
المصادر المطموبة من قبل تقنيات مضادات الفيروسات وتقييدات الطاقة والذاكرة للأجيزة المحمولة، لم يكن التحميل 

تحميل طمبات وظيفية استاتيكية   Schmidt   وقد اقترح . ضمن الياتف حلًا مفضلَا ليتم تطبيقو إلى اليواتف الذكية
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وتم استخدام ىذه التقنية لكشف البرمجيات الخبيثة لنظام التشغيل لمتطمبات . من الثنائيات التي تطبق خوارزمية تجميع
وقد تم أيضاً اقتراح كشف الشذوذ لكشف . اليواتف المحمولة، مثل كفاءة الجياز، سرعة استخدام المصادر ومحدوديتو

. البرمجيات الخبيثة في أجيزة اندرويد

بينت شركات مضادات الفيروسات أنو يمكن نشر التحميل الستاتيكي من أجل كشف البرمجيات الخبيثة في 
ولكن ونتيجةً لممصادر المحدودة لميواتف الذكية، اعتمدت معظم الاقتراحات الحديثة من أجل كشف . أجيزة أندرويد

. البرمجيات الخبيثة عمى أجيزة أندرويد عمى تحميل السموك من أجل كشف الشذوذ

حلًا بالاعتماد عمى حوادث المراقبة الحاصمة عمى مستوى نواة استدعاء النظام   Schmidt. [2]اقترح 
(Linux kernel) . ومراجعة الأدوات المعتمدة عمىlinux من أجل تحسين الأمن، واستخلاص السمات مثل طمبات 

ومن ثم تم استخدام ىذه السمات لخمق نموذج عادي من أجل سموك . linuxمن نواة . النظام، الممفات المعدلة، إلخ
. الياتف الذكي

 الديناميكي لمراقبة معمومات batchواستخدم نظاميا تحميل ممفات ال . [3] في Enck TaintDroidعرض 
والتطبيق الذي يستخدم . وىكذا، يمكن أن تتعقب معمومات موضع أو تحديد معمومات كتاب. حساسة في اليواتف الذكية

. البيانات الحساسة لا يتوافق بالضرورة إلى البرمجيات الخبيثة

، نظاماً حيث يمكن لمباحثين إجراء تحميل البرمجيات Paranoid Android  في   Portolakidisاقترح 
ويتوجب تشغيل مبدأىم لتمك النسخ في بيئة افتراضية آمنة، . الخبيثة كامل في السحابة باستخدام نسخ الياتف المحمول

ومن ثم يمكن تطبيق تقنيات كشف البرمجيات الخبيثة .  نسخ تعمل بالتزامن105تم  تقييد نظاميم إلى أكثر من 
. مختمفة

منيجية لكشف الأنماط الزمنية المشكوك بيا مثل السموك الخبيث المعروف  [5] في .Shabtaiأخيراً، عرض 
 . knowledge-based temporal abstractionباسم التجريد الزمني المعتمد عمى المعرفة 

  إطار نظام كشف البرمجيات الخبيثة المعتمد عمى السموك    -1

والأدوات الأمنية والآليات . إن تطبيق أنظمة كشف البرمجيات الخبيثة في الأجيزة المحمولة مفيوم جديد نسبياً 
المستخدمة في الكمبيوترات ليست مجدية من أجل تطبيق اليواتف المحمولة نتيجةً لاستيلاك المصادر الزائدة واستنزاف 

وسيتم استخدام ىذا المخدم حصرياً لتجميع . ومن ثم، قررنا القيام بعممية تحميل كامل عمى مخدم بعيد. البطارية
. المعمومات ولكشف التطبيقات الخبيثة المشكوك بيا في منصة أندرويد

أولًا، . يتركب إطارنا من عدة مكونات تؤمن مصادر وآليات كافية لكشف البرمجيات الخبيثة عمى منصة أندرويد
ويكون ىذا التطبيق . ، والذي يمكن تنزيمو  وتنصيبو من سوق غوغلCrowdroidقمنا بتطوير برنامج بسيط  يسمى 

رساليا بعد معالجتيا مسبقاً إلى مخدم مركزيlinux Linux Kernelمسؤولًا عن مراقبة طمبات استدعاء نظام نواة  .  وا 
، سيساعد المستخدمون بإرسال بيانات غير شخصية ولكن متعمقة بالسموك لكل تطبيق crowdsourcingووفقاً لفمسفة 
 غير الرسمية كما ىو stores وأيضاً من Marketوربما يتم تنزيل ىذه التطبيقات من السوق الرسمية . يستخدمونو

 .[4] 1 موضح في الشكل 
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 كشف البرمجيات الخبيثة عمى منصة أندرويد  (. 1 )الشكل

ومن ثم، سيكون المخدم البعيد مسؤولًا عن فرز البيانات، وانشاء مصفوفة متجيات لطمبات استدعاءات  النظام 
وكمما زاد عدد . وىكذا سيتم خمق مجموعة بيانات السموك لكل تطبيق مستخدم. لكل تفاعل لممستخدمين ضمن تطبيقاتيم
أخيراً، نقوم بتجميع كل . ، سيكون النظام أكثر اكتمالًا ودقةً Crowdroidالمستخدمين الذين يستخدمون تطبيق 

وبيذه الطريقة يمكننا التمييز بين تطبيقات جيدة تظير أنماط . مجموعة بيانات باستخدام خوارزمية التجميع المجزأة
 خبيثة والتي، حتى لو كان ليا الاسم والمحدد نفسو، ليا سموك Trojanطمب استدعاء لمنظام مشابية جداً، وتطبيقات 

  Clusters   يكون التجميع الجزئي ىو ببساطة تقسيم . مختمف وفقاً لممسافة بين متجيات التطبيقات المتشكمة
وربما يتم تمثيل كل تجميع بواسطة مركز . بحيث أن كل جسم بيانات يكون تماماً مجموعة جزئية واحدة (التجميعات)

وتحاول خوارزميات التجزئة إما اكتشاف التجميعات بنقاط إعادة التموضع التكرارية بين . متوسط أو تحميع تمثيمي
، أو محاولة تحديد التجميعات (k، أساليب متوسطات medoidsالتجميع الاحتمالي، أساليب )المجموعات الجزئية 

نتيجةً  k [4]اخترنا خوارزمية متوسطات . (تجميع معتمد عمى الكثافة)عمى أنيا مناطق ذات كثافة جيدة بالبيانات 
نعرف أن التطبيق سيكون جيداً :  لمتجميعات كمعيار إدخالk = 2لبساطتيا، كفائتيا، سرعتيا، والعدد المعروف البالغ 

 Linuxيكون لـ .  ىو كيف يطمب برنامج خدمة من نواة نظام تشغيلlinux ، استدعاء نظامlinuxيكون في  .أو خبيثاً 

kernel 2.6.23 تؤمن .  استدعاء نظام ويتم تحديد كل واحد بعدد فريد يكتب في جدول استدعاء النواة250 أكثر من
وكما ىو . استدعاءات النظام وظائف مفيدة لبرامج التطبيق مثل عمميات تشغيل شبكة، ممف، أو عممية متعمقة بالتشغيل

 .[4] 2موضح في الشكل 
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 وفضاء النواة linuxمستخدم  (. 2 )الشكل

 
، يتوجو الطمب عبر Operating System عندما يعمل تطبيق في  فضاء مستخدم طمباً إلى نظام تشغيل 

 وأخيراً إلى العتاد Kernel ، وSystem Call Interface، واجية طمب النظام glibc(GNU Library C)مكتبة 
Hardware ،مكتبة تعالج glibc ويوجو الطمب CPUالنواة لتنفيذ وظيفة نواة مناسبة للانتباه لجدول طمب نظامك  .

وبعد ذلك يحصل المستخدم عمى المعمومات . وستكون النواة مسؤولة عن فيم الطمب والقيام بطمب إلى منصة العتاد
 : وتكون الوظائف مثل. المطموبة من قبل التطبيق في فضاء المستخدم في عممية معكوسة

socket()(طريقة لتأسيس اتصال) 
read()(طريقة لمقراءة) 
open()(طريقة لفتح اتصال) 

getpid()(طريقة لإعطاء معرف) 
 في linuxويتم تنفيذ نواة .  تأمينيا لمتطبيقات لتحريض طمب النظامglibcىي بعض الوظائف التي تستطيع  

وىذا يعني أن كل الطمبات التي تمت من الطبقات العميا تمر عبر النواة باستخدام واجية . الطبقة الدنيا من بنية أندرويد
وسيؤمن التقاط وتحميل طمبات النظام التي تمر عبر واجية طمب النظام، . طمب بيني قبل أن يتم تنفيذىا في الياردوير
 لتجميع Strace تسمى linux أداة متوافرة في Crowdroidوسيستخدم . معمومات دقيقة بخصوص سموك التطبيق

ىذه الأداة استدعاء طمبات النظام لتوليد ممف خرج مع بعض الحوادث المتولدة بواسطة  ويكون ىدف. طمبات النظام
وسيؤمّن ىذا الممف معمومات مفيدة، مثل الممفات المفتوحة والتي تم الوصول إلييا، أختام زمن التنفيذ . تطبيق أندرويد

. وسنستخدم ىذه السمة الأخيرة لتمثيل السموك في كل تنفيذ تطبيق أندرويد. وتعداد رقم كل استدعاء نظام منفذ بالتطبيق
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بعد ذلك نعرض متجو استدعاء نظام سموك تطبيق أندرويد ويمثل كل عنصر تعداد طمب النظام المحدد 
 المجموعة المكتممة لاستدعاءات نظام أندرويد كبيراً جداً ليتم عرضو في ىذاالعمل، ولكن قد    مع العمم أن .المطموب

.   linuxيجدىا القارئ في صفحات دليل نواة 
0 ,0 ,0 ,25 ,47 ,4 ,34 ,0 ,0 ,0 ,0 ,0 ,0 ,12 ,0 ,0 ,0 ,0 ,0 ,260 ,9 ,0 ,0 ,0 ,0 , 1649 ,0 

,0 ,0 ,0 ,0 ,0 ,0 ,10 ,0 ,0 ,0 ,5 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,22 ,0 ,0 ,0 ,0 ,0 , 0 ,0 ,0 ,3466 ,0 ,0 ,0 
,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,12 ,0 ,0 ,0 ,0 , 132 ,0 ,0 ,0 ,0 ,0 ,0 ,40 ,41 ,0 ,0 ,0 
,0 ,0 ,76 ,0 ,0 ,00 ,0 ,0 ,4 ,0 ,87 ,17 ,0 ,... 

تنفيذ تم عممو بواسطة تطبيق أندرويد نوعي خلال عممية مرات ال/باتطلال عدد، (المفصولة بفواصل)الأرقاممثل ت
ىذا يعني أن التطبيق المراقب يفتح الممفات .  مرةkill() 47  مرة، وopen() 25ومثلًا، يستخدم طمب النظام . المراقبة

.  مرة، وىكذا47 مرة وتكون العمميات المقتولة ىي 25 (استدعاء نظام)أو مكتبات النظام
 (Crowdroid)ينشأ الإطار العديد من مجموعات البيانات كمحددات تطبيق، لذا نحتاج لمعديد من مستخدمي 

 حتى ة والخبيثة الحميدات التطبيقكافة تأثيرات، تأمين معمومات كافية تشمل  قدر الإمكان لإغناء قاعدة البيانات
.   بنية كامل الإطار3ويظير الشكل . يستطيع النظام اكتشاف الشذوذات

 
العممية الكاممة لكشف البرمجيات الخبيثة لأندرويد  (3 )الشكل

 
اكتساب البيانات ومعالجتيا ، وتحميل البرمجيات الخبيثة :  وبالتمخيص، يعتمد الإطار عمى مكونان اساسيان

. ونظام الكشف
 يكون ىذا المكون مسوؤلًا عن الحصول عمى بيانات تطبيق من المستخدمين، : اكتساب البيانات ومعالجتيا

تتركب البيانات المتجمعة بواسطة معمومات الجياز الأساسية، لائحة التطبيقات . Crowdroidباستخدام تطبيق 
يتم تخزين معمومات النظام  . Straceالمركبة، ونتيجة تطبيقات المراقبة مع ممف سجل استدعاءت النظام لأداة 

الأساسية في قاعدة بيانات مركزية، وتمت معالجة آثار استدعاء النظام لإنتاج متجيات السمة التي سيتم استخداميا من 
 .أجل التجميع

 يكون ىذا المكون مسؤولًا عن تحميل وتجميع متجيات التطبيقات التي تم : تحميل البرمجيات الخبيثة وكشفو
الحصول عمييا من الطور السابق من أجل خمق نموذج الاعتياد وكشف السموك الغريب في تطبيقات أندرويد، باستخدام 

 . عبر متجيات استدعاء طمب النظامKتجميع متوسطات 
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النتائج والمناقشة 
نختبر نظامنا مع نوعين . في ىذا القسم نعرض النتائج التفصيمية لمتجارب المنفذة باستخدام الاسموب المقترح

معدل % 100 المستخدم يعطينا  من قبلالأول، البرمجيات الخبيثة المكتوبة ذاتياً . مختمفين من البرمجيات الخبيثة
ومن أجل خمق نموذج اعتيادي لمبرامج المكتوبة ذاتياً، تم استخدام آلة حاسبة، تطبيق العد التنازلي، ومحول . كشف
تطوير نسخ معدلة ليذه بحيث تم  . (Calculator G ،Countdown G ،Mon- eyConverter G)النقود 

 . الخبيثTrojanالتطبيقات من أجل محاكاة 
 المحتوى في تطبيق PJApps: بعد ذلك اختبرنا كامل الإطار باستخدام عينتين حقيقيتين من البرمجيات الخبيثة

وقد استخدمنا خدمة . Monkey Jump 2 مقترن في تطبيق Trojanوىو HongTouTou ، وSteamyويندوز 
 لمحصول عمى التطبيقات Intelligence Service البرمجيات الخبيثة  Virustotal الذكاء الخبيث الفيروسي 

من % 100في ىذه الحالة، حصمنا عمى دقة كشف .  يدوياً من الانترنتيتم تحميل التطبيقات الحميدة قد المصابة، 
. HongToutoutrojanمن أجل % 85 وPJApps أجل

 :يمكن تمخيص الإعداد من أجل التجارب كما يمي
  زبون يشغل تطبيق 20استخدمنا Crowdroid .المستخدمين في أنو في المستقبل سيساىم المزيد منحيث  

 .بيانات أغنى في نظامناالالنظام، وىكذا ستكون مجموعة 
  تبادل من المستخدمين مع كل تطبيق كاف من أجل اكتشاف البرمجيات الخبيثة في تطبيقات 60سنعتبر 

وقد كان ىذا .  تفاعلاً 20 و6بينما يكون قد تم اختبار البرمجيات الخبيثة مع نمطنا الأولي باستخدام : مكتشفة ذاتياً 
 .نتيجةً لنقل الحشد المتوافر عند وقت تجاربنا

 تواصميا بين تطبيق العممي والسيرفر يستخدم بروتوكول/  تحويل البيانات 
  FTP (file transfer protocol). 
  سيخمق نظامنا نماذج لمتمييز بين التطبيقات الحميدة والخبيثة، مثلTrojans . ولن يتم اكتشاف البرمجيات

 .الخبيثة غير معروف بدون برمجيات جيدة متعمقة
 وسيتم تحميل . ونفترض أن التطبيقات الحميدة ىي تمك التي تم تنفيذىا مرات أكثرTrojans إلى مستودع 

غير رسمي لاحقاً أكثر من التطبيق الأصمي، طالما أن كاتب البرمجيات الخبيثة سيكون بحاجة لمتطبيقات الأصمية من 
 .أجل خمق برامج كيذه

 (الصنعية)  ذاتيااً ة المكتوبالبرمجيات الخبيثة. 1
تم عرض نتائج نظام كشف البرمجيات الخبيثة أندرويد المعتمد عمى السموك عمى تطبيقات مكتوبة ذاتية في 

 أثر منيا ىو 50 أثر تنفيذ من كل من التطبيقات المكتوبة ذاتياً، كان 60 ولاختبار النظام، حصمنا عمى 1الجدول 
يجمع النظام كل ممفات .  الحميدة نموذج التسوية لمتطبيق50وستمثل التفاعلات .  آثار ىي خبيثة10تطبيقات حميدة 

 متجو استدعاء واحد لكل 60ونحصل أخيراً عمى .  ممفات، واحد لكل تطبيق3الخرج المتولدة من كل تفاعل ويخمق 
 بما في ذلك متجيات استدعاء  سموك تطبيق البرمجيات الجيدة و (الآلة الحاسبة، العد التنازلي، ومحول النقود)تطبيق 

 .البرمجيات الخبيثة
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 ( نتيجة التطبيقات الخبيثة لأندرويد المكتوبة ذاتيااً 1الجدول )

 
وكما ىو موضح في الجدول أعلاه، سيكون النظام قادراً عمى تصنيف متجيات الاستدعاءات بتجميعين 

. مختمفين، تجميع تفاعلات التطبيقات الحميدة والخبيثة بشكل صحيح
 البرمجيات الخبيثة الحقيقية. 2

 ذاتياً في النظام كانت ناجحة، قررنا ةمكتوبال البرمجيات الخبيثة منطالما أن النتائج التي تم الحصول عمييا 
، Monkey Jump 2  وSteamy Window في تطبيقات اةعمل تحميل أعمق من أجل البرمجيات الخبيثة المحتو

 .Crowdroidباستخدام عميل 
 البرمجيات الخبيثة مع Steamy Windowتطبيق . 1.2

Steamy Windowتطبيق حر عند سوق الأندرود الذي يغطي شاشة الياتف الذكي بالبخار ويسمح و ه 
البرمجيات الخبيثة، والتي تم  PJApps ترسل النسخة الخبيثة من التطبيق المحتوية عمى . لممستخدم بمسحو بأصابعو

  وIMEI ،Device ID ،Line Numberاكتشافيا في المخازين غير الرسمية، معمومات حساسة تحتوي عمى 
Subscriber IDومن ثم يصبح الياتف الذكي مسجلًا في .  إلى سيرفر الويبCommand and Control botnet 
-SMSوتكون لو المقدرة عمى إرسال رسائل نصية إلى أعداد معدل من الدرجة الأولى، . بانتظار التعميمات

spammingتنصيب المزيد من التطبيقات، الملاحة، وحتى حجز مواقع الويب ، .
 Steamy تستخدم تطبيق 4، تم القيام بستة تفاعلات لاختبار النظام، Steamy Windowمن أجل 

Windowكود خبيث لـ 2 الأصمي و PJApps ومتجيات استدعاء  طمب النظام حيث .  البرمجيات الخبيثة متصل
 كيف أن النظام حصل عمى التطبيقات من مصادر 4ويظير الشكل . kتجمعت وتراكبت مع خوارزمية متوسطات 

 لأندرويد وآخرين يقومون بتنزيل تطبيق من Official Steamy Windowوينصب بعض المستخدمين تطبيق . مختمفة
. مستودعات أندرويد غير رسمية

 مع مسافة إقميدية كمصفوفة Steamy Window مصفوفة المسافة بين كل تفاعل لتطبيقات 2يظير الجدول 
 :تشابو
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 (Steamy Window مصفوفة مقارنة متجيات استدعاء نظام 2الجدول)

 

، تكون متجيات غير 0المسافات ذات قيمة أكبر من . ، ىي متجيات مماثمة أو مشابية0المسافات القريبة إلى 
 بالمقارنة إلى تفاعلات التطبيق الحميد ىي أعمى من E وBوتظير مصفوفة المسافة أن قيم التفاعلات . متماثمة
يظير . 3تم عرض النتائج في الجدول .  من أجل تجميع التفاعلاتkأخيراً، تم استخدام خوارزمية متوسطات .أخرى

ويحتوي ىذا الصف عمى رقم التجميع . kالصف الأول رقم التجميع الذي أُعطي لكل تفاعل كنتيجةً لتطبيق متوسطات 
يكون النظام قادراً . (√)البرمجيات الخبيثة   و(X)يظير الصف الثاني أية تفاعلات حميدة . الذي تنتمي إليو البيانات

، والذي ىو دليل أن نظام كشف البرمجيات الخبيثة أندرويد E وBعمى أن يحدد بشكل صحيح التطبيقين الخبيثين 
. Steamy Windowالمعتمد عمى السموك قادر عمى كشف عمميات التنفيذ الخبيثة لتطبيق 

 (Steamy Windowنتيجة تجميع : 3الجدول )

 

طريقة أخرى لتمثيل متجيات طمب النظام التي تم الحصول عمييا ىي استخدام المخططات البيانية الشريطية 
  .4كما ىو موضح في الشكل 
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 (Steamy Windowالمخطط الشريطي لتفاعلات . 4الشكل )

 
شرح المخطط وتحميل النتائج 

  (1,2) و القضبان الموجودة بالمخططات من القسم  Aمن القسم  (2,3)تمثل القضبان الموجودة بالمخططات  
  Aمن القسم  (1) الحميد، و تمثل القضبان الموجودة بالمخططات  Steamy Windowسموك عمميات تنفيذ تطبيق 

 المصابة بـ Steamy Windowسموك عمميات تنفيذ تطبيق   (3)و القضبان الموجودة بالمخططات من القسم 
PJAppstrojan . يكون لكل طمب نظام رقمو الخاص، ويمثل المحورX الرقم المخصص من أجل كل استدعاء نظام 

وقد قمنا بإزالة من المخطط .  عدد مرات التي تم بيا تنفيذ استدعاء نظامYومن جية أخرى، يمثل المحور . منفذ
 ioctls)استدعاءات النظام ذات نسبة الاستدعاء المرتفعة جداً في كل التفاعلات بما في ذلك البرمجيات الخبيثة 

time, recv and ptrace)يمكننا أن نرى أن النسخة المصابة .  من أجل التركيز عمى استدعاءات النظام ذات العلاقة
ضافية في الجيازTrojanبال  وبالأخذ بالاعتبار كل من التطبيقين لو النسخة نفسيا، .   تنفذ استدعاءات نظام أكثر وا 

، ىو E وB المنزّل من مستودعات غير رسمية، المنفذ في التفاعلات Steamy Windowيمكننا الافتراض أن تطبيق 
ويمكننا أن نحدد بسيولة أي استدعاء . ويظير المخطط الأخير مزيجاً من بقية القضبان. تطبيقات أندرويد غير سوية

 , ()read(), open(), access(), chmodوتحديداً، استدعاءات النظام . نظام يكون مسؤولًا عن سموك كيذا
chown()ويتم . ويستخدم التطبيق الأصمي أيضاً أول استدعائين، ولكن مع تكرار أقل.  قد كانت الأكثر علاقة
 بواسطة البرمجيات الخبيثة، مما يسمح بالوصول وتغيير السماحيات ()access(), chmod() and chownتحريض 

 .والممكية لمجموعة من الممفات والسواقات
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الاستنتاجات والتوصيات 
. تتوقع كل تطبيقات سوق اليواتف الذكية زيادة كبيرة في عدد اليواتف الذكية المباعة في السنوات الخمس الآتية

 إمكانية من أجل زيادة كبيرة في توليد البرمجيات الخبيثة، وبشكل خاص في القطاع الذي يسيطر عميو ىناسيخمق مما 
. القائد السوقي، وبشكل محتمل منصة أندرويد

وبالتعاون مع عينة من . لقد اقترحنا في ىذا البحث إطاراً جديداً لمحصول عمى نشاط تطبيق ىاتف ذكي وتحميمو
  ومجتمع مستخدمي أندرويد سيكون قادراً عمى التمييز بين التطبيقات الحميدة والخبيثة ذات الاسم والنسخة نفسيما،

استخدام منصتنا ورقم اليواتف الذكية الاختبارية، خمقنا إثباتاً بالإضافة الى و. كشف السموك الشاذ لتطبيقات معروفة
. لممفيوم ليذه الآلية، وكوسيمة لتحميل التيديدات الناشئة

  وتوزيعو إلى أكثر Google’s Market في سوق غوغل Crowdroidالخطوة الآتية ىي نشر برنامج بسيط 
كما .وسيكون لممستخدمين الذين يشغمون التطبيق الفرصة لرؤية سموك ىواتفيم الذكية. عدد ممكن من المستخدمين

 ويمكن لمنظام أن يعمل كنظام تحذير مبكر. يمكننا تنبيو المستخدمين عندما يظير واحد من تطبيقاتيم تعقباً غير سوي
.  كشف التطبيقات التي تتصرف بشكل خبيث أو غير سوي في المراحل المبكرة من الانتشاربحيث يمممك القدرة

ويجب عمينا إدارة . Crowdroidأخيراً، المطموب تحديدأً إقناع مجتمع مستخدمي أندرويد بتنصيف تطبيق 
إدراك ضياع الخصوصية عند دعم مجتمع الأبحاث مع معمومات سموكيا، مقابل الفائدة لموصول إلى الإحصائيات 

. الأحدث البرمجيات الخبيثة المكتشفة المعتمدة عمى السموكيات
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