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 ممخّص  

 
 لاختبار البروتوكولات الأمنية وكشف كونيا آمنة Formal Methodsتوجد العديد من الطرق الرسمية المعتمدة 

لقد تم التطرق سابقاً إلى . Scyther، سايثر ProVerif، بروفيرف Casper، كاسبر Avispaأفيسبا : أىميا. أم لا
. (ProVerif, Scyther)تنفيذ مقارنات باستخدام طريقتين فقط من الطرق المذكورة 

تم في ىذا البحث التحقق من البروتوكولات الأمنية والقيام بتنفيذ مقارنة بين الطرق الأربعة المذكورة من حيث 
أسموب العمل، لغة البرمجة المستخدمة، واجية : نفسيا البارامترات التي استخدمت في تنفيذ المقارنة بين الطريقتين سابقاً 

وتقديم خيارات لممستخدم باختيار الطريقة المناسبة حسب البارامتر . المستخدم، أسموب الإدخال، وطريقة إظيار النتائج
. المطموب

 Kao Chowبروتوكول التحقق كاو شاو : تم تنفيذ الاختبار عمى ستة من البروتوكولات الأمنية المختمفة وىي
Authentication Protocol 3د الآمن -3، بروتوكول-D Secureشرودر لممفتاح العمومي -، بروتوكول ندىام

Needham-Schroeder Public Key Protocolىممان -، بروتوكول تبادل المفاتيح دفيDiffie–Hellman key 
exchange ، - بروتوكول اندرو سكيورAndrew Secure RPC Protocol وبروتوكول مصادقة مصافحة ،

. Challenge Handshake Authentication Protocolالتحدي 
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  ABSTRACT    

 

There are many of Formal Methods for testing security protocols detecting being safe 

or not. Including Avispa, Casper, ProVerif, Scyther. Previously a comparisons using two 

of mentioned methods (ProVerif, Scyther). 

In this, research a comparison between the four mentioned methods in terms of the 

same used parameters in the previous comparison: working style, the modeling language, 

user interface, input, and output. As a result, the user provided with options to choose the 

appropriate method depending on the desired parameter. 

Six different of security protocols have been tested and finally the results have been 

compared; these protocols are Kao Chow Authentication Protocol, 3-D Secure Protocol, 

Needham-Schroeder Public Key Protocol, Diffie–Hellman key exchange, Andrew Secure 

RPC Protocol, and Challenge Handshake Authentication Protocol 

 

Keywords:Formal Methods, Security, Security Protocol, Protocol Modelling, Checking 

Process, Analysis Toolkit. 
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  :مقدمة
البروتوكول ىو مجموعة من التعميمات والتي تتبع قواعد محددة لإنشاء اتصال ما، أما بروتوكول الأمن فيو 

، وعمى الرغم من بروتوكول اتصال عادي يضمن أن الرسالة المرسمة لا تتعرض لميجوم باستخدام آليات تشفير محددة
يشكل أمن المعمومات ، وبالتالي  [7]وجود آليات مختمفة لمتشفير إلا أن البروتوكول قد لا يكون أمناً بالضرورة

والخصوصية وسرية ىوية المتعاممين في الشبكة ىاجساً حقيقياً لدى الباحثين مما يدفعيم لمعمل عمى ضمان الأنظمة 
، والأصالة Integrity، المرجعية Confidentialityالخصوصية : المعموماتية والتي ترتبط بخصائص عديدة ىي

Authentication . 
:  عادة ما يتم اختبار البروتوكولات الأمنية والتحقق منيا بإحدى طريقتينYang et al [26]وفقاً ل يانغ ورفاقو 

 والتي يتم من خلاليا اثبات مدى أمان البروتوكول من خلال اختبار provable securityالأمن المبرىن - 1
 .[13]المستوى الأعظم لمسرية الممكن الوصول إليو 

وىي نوع التقنيات المعتمد عمى الرياضيات حيث يتم نمذجة : formal methodsالطرق الرسمية - 2 
 ، وبالتالي فإن [19]المواصفات لمتطوير والتحقق من سرية وأمان البروتوكولات مما يدعم موثوقية ومتانة التصميم

الطرق الرسمية تسمح بإنشاء تقنيات مؤتمتة وأدوات تقوم بالتحقق من أن البروتوكولات المراد تنصيبيا تحترم معايير 
 . [2]الأمان

 Formal methods toolsفي ىذا البحث وفي الجزء الأول منو تم استعراض بعض الأدوات الرسمية 
المستخدمة في اختبار البروتوكولات الأمنية وتحديد أربعة منيا لتجريبيا، ومن ثم يستعرض البروتوكولات الأمنية 

في الجزء الثالث تم تحميل ومقارنة خصائص الأدوات الأربعة المستخدمة في . المختبرة مع نتائج الاختبارات عمييا
.  الاختبارات، وختاماً استخلاص النتائج

 
: أهمية البحث وأهدافه

: هدف البحث
ييدف ىذا البحث إلى لدراسة وتحميل أداء عدد من أدوات تحميل البروتوكولات بالطرق الرسمية وتحديد مزايا كل 
منيا من خلال إجراء اختبارات الأمان عمى عدد من البروتوكولات الأمنية المستخدمة، واقتراح أفضل أسموب لاختبار 

 .البروتوكولات الأمنية
: أدوات التحميل لمطرق الرسمية

أدوات التحميل الرسمية تم انتقاء أربعة منيا واختبارىا في يوجد العديد من الطرق الرسمية المعتمدة المبنية عمى 
  :ىذا البحث وىي

  AVISPAأفيسبا - Casper/FDR   2اف دي آر /كاسبر- 1
 Scytherسايزر - ProVerif    4بروفيرف - 3
 CASPER A Compilerيعد الكاسبر   Casper/FDR:[1, 9, 16, 19, 20]اف دي آر /كاسبر- 1

for the Analysis of Security Protocols من أىم أدوات اختبار البروتوكولات الأمنية يعتمد عمى حسابات 
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 لتوصيف البروتوكولات لمتسييل والتقميل CSP يستخدم لغة ،Oxfordالتفاضل والتكامل، تم تطويره في جامعة أكسفورد 
 بسيطة  CSP، إن عممية التحقق في FDRمن الأخطاء يتم توصيف البرتوكول بمغة ال 

، بعد ذلك يتم تطوير نموذج لمشبكة CSPتبدأ عن طريق تحديد البروتوكول كمجموعة عمميات متفاعمة في 
بعد ذلك وباستخدام . صياغة خواصو عن طريق المعادلات وتحميل إمكانيات الوصولوتحديد المياجم بالإضافة إلى 

 .مدقق نموذج متكامل، يتم البحث عن الثغرات التي تؤدي إلى فشل البروتوكول
 AVISPA (Automated Validation of إن الأفيسبا  AVISPA:[10, 19, 22, 24]أفيسبا - 2

Internet Security Protocols and Applications)  مبادرة متعددة الأطراف، بيدف تطوير تقنية جديدة وأداة
ونتيجة ليذا المشروع، تم إنشاء أداة لتحميل بروتوكولات أمن المعمومات التي تدعم الجيل الجديد من تطبيقات الانترنت، 

كوسيمة لمتحقق التمقائي من مستوى أمان البروتوكولات الأمنية، ىذه الأداة تدمج الطرق مختمفة النيج  AVISPA أفيسبا
 إلى أساليب التحقق الرمزية عمى أساس لتحميل الأمن، بدءً من نموذج فحص التقنيات لتحميل تزوير البروتوكول،

يوضح - تتألف من أربع أدوات حيث . ، السمة الرئيسية ليذه الأداة ىي أدوات التحميل المقدمةالتحقق بشكل مجرد
 HLPSL high-level specificationيتم فييا تشفير البروتوكول بمغة الـ -  بنية الأفيسبا وأدواتيا(1)الشكل 

language: 
 تستخدم منطق اليجوم CL-Atse Constraint-Logic-based Attack Searcher: الأداة الأولى- 1

مع التقييد حيث يطبق محددات لمحل والتبسيط مع تقنيات إلغاء التكرار 
تقوم بتوظيف تقنيات الترميز لفحص أداء  OFMC On-the-Fly Model-Checkerالأداة الثانية - 2

اختراق البروتوكول فضلا عن التحميل المحدود، من خلال استكشاف فضاء الحالة بطريقة مبنية عمى الحاجة، قدمت 
.  من خلال تخفيض الترتيب جزئياً ىذه الأداة عدد من التحسينات 

تبني معادلات تشفير مقترحة لكل الآثار  Sat-MC SAT-based Model-Checkerالأداة الثالثة - 3
. SATالمحتممة عمى البروتوكول، تستخدم خوارزمية حل من نوع 

 تعتمد عمى أسموب التقريب TA4SP Tree Automata for Security Protocolsالأداة الرابعة - 4
التمقائي لمتحميل لمعرفة الاختراق تستخدم المغات الشجرية العادية وتقوم بإعادة كتابة البروتوكول لكي تقوم بتقديم قيم 

. فروق تقريبية
أما . لمبروتوكول وتقوم بتحميمو ككل HLPSLمن الـ إن الأدوات الثلاث الأولى تقوم بأخذ السيناريو المعماري 

 أيضاً ولكن تقوم بالتحقق من فضاء الحالة والتي تحدد HLPSLالأداة الأخيرة فتقوم بأخذ السيناريو المعماري من الـ 
 .عدد مرات التكرار وبما أنيا تعمل عمى التقدير الزائد فقد تجد أخطار ىجمات زائفة

 
 [19] بنية الـ أفيسبا (1)الشكل 
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 ىي أداة لتحميل البرتوكولات باستخدام ProVerifإن أداة الـ  ProVerif:[3, 11, 14, 19, 22]بروفيرف - 3
 وتوسعاتيا من نظريات المعادلات والتوابع والتي يمكن بواسطتيا تمثيل fi calculusتقنيات فاي لمتفاضل والتكامل 

 Hornمعاملات التشفير، تقوم بتحميل عدد غير محدود من البروتوكولات اعتماداً عمى خصائص جمل ىورن 
clauses . يتم التحقق من سرية الرسائل عن طريق اضافة جممة لممخترق في كل رسالة ثم يقوم بمحاولة مياجمتيا

 . بنية البروفيرف(2)يوضح الشكل . ويقوم بمحاولة الاستدلال عمى البيانات من خلال جمل ىورن

 
 [14] بنية الـ بروفيرف (2)الشكل 

 
 واحدةً من أكثر أدوات الاختبار حداثة طورىا Scytherتعد الـ   Scyther:[5, 15, 19, 26]سايزر - 4
 وىي ذات واجية Eindhoven University of Technology في جامعة ايدنيون لمتقنية Cremersكرمرز 

رسومية يتم تنفيذ تحميل البروتوكولات الأمنية فييا بواسطة ضغطة زر واحدة، تتضمن ىذه الأداة سطر أوامر يكتب 
، في ىذه الأداة يتم أخذ وصف البروتوكول والبارامترات الأخرى كدخل أما الخرج Pythonالأوامر فيو بمغة البايثون 

 . آلية عمل ىذه الأداة(3)الشكل فيقدم تقرير ممخص ويعرض مخطط لكل ىجوم ويوضح 
 

 
 Scyther [19] آلية عمل الـ (3)الشكل 

: المنهجية
كما ذكر سابقاً تعتمد ىذه الدراسة عمى اجراء الاختبارات ومقارنة أداء أدوات الاختبار الرسمية لمبروتوكولات 
الأمنية من خلال تطبيقيا عمى عدد من البروتوكولات الأمنية، حيث تم اختيار عدد من البروتوكولات في صيغتيا 

الأولى لكي يتم تطبيق الاختبارات عمييا، كون ىذه البروتوكولات غالباً ما تم اكتشاف ثغرات أمنية فييا رغم أمنيا في 
حيث تم مراجعة العديد من الأوراق والاطلاع عمى . الظاىر مما يظير قوة الأدوات المختبرة في كشف الثغرات الأمنية

. نتائج تحميميا لمبروتوكول باستخدام طرق رسمية مختمفة ومن ثم تم إعادة إجراء الاختبارات باستخدام بعض ىذه الطرق
 ProVerifوبناء عمى ما سبق فقد تم دراسة الأدبيات المنشورة في ىذا المجال واعتماد الاختبار التي نفذتيا بالأداتين 
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 وتم إجراء الاختبارات مرة أخرى لنفس البروتوكولات التي تم اختبارىا بواسطة الأداتين المذكورتين مرة أخرى Scytherو
. Casper/FDR وAvispaبواسطة 

:  Analyzed and tested Protocolsالبروتوكولات المختبرة 
:  لقد تم اختيار ستة بروتوكولات وىي

. Kao Chow Authentication Protocolبروتوكول كاو شاو لمتحقق - 1
 D Secure Protocol-3د الآمن -3بروتوكول - 2
 Needham-Schroeder Public Key Protocolشرودر لممفتاح العمومي-بروتوكول ندىم-3
 Diffie–Hellman key exchangeىممان -بروتوكول تبادل المفاتيح دفي- 4
 Andrew Secure RPC Protocolبروتوكول - 5
 Challenge Handshake Authentication Protocolبروتوكول مصادقة مصافحة التحدي - 6
: Kao Chow Authentication Protocolبروتوكول كاو شاو لمتحقق - 1

ىو بروتوكول تحقق مشترك مع بروتوكول توزيع المفاتيح ييدف لمحصول عمى تحقق قوي مع تبادل رسائل 
 ,A وتوزيعو إلى طرفي الاتصال المستخدمين K لتوليد مفتاح الجمسة Sوىنا يستخدم طرف ثالث موثوق بو . منخفض

B والذين يممكان مفتاحين لمتشفير مع الطرف الثالث Kas, Kbs [12] ليستخدماه في تشفير الاتصال فيما بينيما .
.  مخطط وشيفرة ىذا البروتوكول(4)ويوضح الشكل 

1. A -> S : A, B, Na 

 

2. S -> B : {A, B, Na, Kab}Kas, {A, B, Na, 
Kab}Kbs 

3. B -> A : {A, B, Na, Kab}Kas, {Na}Kab, Nb 
4. A -> B : {Nb}Kab 

 Kao Chow Authentication Protocol مخطط وشيفرة (4)الشكل 
 

 وتعريف عن نفسو S بإرسال رسالة تتضمن عبارة إلى موزع المفاتيح Aفي ىذا البروتوكول يقوم الطرف - 1
. Bويطمب مفتاح لمجمسة بينو وبين الطرف 

 إلى A تتضمن شقين الأول ىو رسالة مشفرة بالمفتاح الخاص بينو وبين Bيقوم المخدم بإرسال رسالة إلى - 2
 والشق الثاني ىو نفس رسالة Kas{A, B, Na, Kab} الأصمية Aتتضمن مفتاح الجمسة الجديد بالإضافة إلى رسالة 

A إلى S مشفرة بمفتاح B بينو وبين S {A, B, Na, Kab}Kbs .
 A وعبارة Kas{A, B, Na, Kab} والمتعمق بو S تتضمن الجزء الذي أرسمو A بإرسال رسالة إلى Bيقوم - 3

. Nb ىي B بالإضافة إلى عبارة من Kab{Na} مشفرة بمفتاح الجمسة Sالمرسمة إلى 
. Kab{Nb} مشفرة بمقتاح الجمسة B عبارة B بالإرسال إلى Aبعدىا يقوم - 4

 إذ S عمى أنو B ومخاطبة Sإن مشكمة ىذا البروتوكول ىي في أنو قد يواجو قيام المخترق بأخذ دور المخدم 
عادة B بالوصول إلى Sيقوم بعد الخطوة الثانية وبدلًا من السماح لرسالة   مباشرة يقوم ىو بالحصول عمى الرسالة وا 

A, B, Na 

{Nb}Kab 
{A, B, Na, Kab}Kas, {Na}Kab, 

Nb 

{A,B,Na,Kab}Kas 

{A,B,Na,Kab}Kbs 

A S B 
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 يقوم المياجم بانتحال شخصية B وبعد أن يرد S وبالتالي يحصل التزوير في الرسالة وانتحال شخصية Bارساليا إلى 
A واستلام الرسالة من Bكيفية حدوث اليجوم عمى ىذا البروتوكول(5)ويوضح الشكل.  وبالتالي يتم إجراء المحادثة . 

 

 
 Kao Chow كيفية حدوث الهجوم عمى بروتوكول (5)الشكل 

 
:  Kao Chow Authentication Protocolاختبار 

 ومن ثم مقارنة نتائج Avispa وCasperقام الباحثون في ىذا البحث باختبار ىذا البرتوكول بواسطة أداتي 
 وفيما يمي ProVerif وScytherالتي تم تنفيذىا بواسطة  Dalal et al [6]الأختبار مع نتائج اختبار دالال ورفاقو 

: (1)نتائج الاختبارات، والتي يمكن تمخيصيا في الجدول
 

 نتائج الاختبار (1)الجدول 
 sender side receiver side initiator side 

Scyther Attack Attack No Attack 

ProVerif Attack Attack Attack 

Casper/FDR Attack Attack No Attack 

Avispa Attack Attack Attack 

 وجد إمكانية للاختراق من كلا طرفي الاتصال المرسل Scytherعندما تم اختبار ىذا البروتوكول في - 1
 ولكنو كان مكشوفاً في طرف المستقبل وىذا سبب اعتبار Aوالمستقبل، إن مفتاح الجمسة كان مؤمناً من الطرف 

إمكانية الاختراق عمى كلا طرفي الاتصال، وعندما تم إعادة كتابة الشفرة من طرف المحرض تم اعتبار أنو لا يوجد 
. ىجوم

 فإنو تم الحصول عمى نتائج مشابية والتي ىي إمكانية تحديد ProVerifعندما تم اختبار البروتوكول في - 2
. مفتاح الجمسة من طرف المستقبل إضافة إلى أن مفتاح الجمسة لم يكن أمناً من طرف المحرض

 وجد إمكانية للاختراق من كلا طرفي الاتصال المرسل والمستقبل، إن مفتاح الجمسة كان Casperفي - 3
 ولكنو كان مكشوفاً في طرف المستقبل وىذا سبب اعتبار إمكانية الاختراق عمى كلا طرفي Aمؤمناً من الطرف 

. الاتصال، ولم يتم اكتشاف أي اختراق من طرف المحرض
 من كشف مفتاح الجمسة من طرف ProVerif فإنو تم الحصول عمى نتائج مشابية لنتائج Avispaفي - 4

 .المستقبل والمحرض
 
 

A, B, Na S B A 

{A,B,Na,Kab}Kas 

{A,B,Na,Kab}Kbs 
{A,B,Na,Kab}Kas 

{Na}Kab, N'b 
{N'b}Kab 

I 

{A,B,Na,Kab}Kas 

{A,B,Na,Kab}Kbs 
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: D Secure-3د الآمن -3بروتوكول - 2
 حيث يستخدم كطبقة أمنية إضافية لمتحويلات المعتمدة عمى البطاقات البنكية، XMLىو بروتوكول يعتمد عمى 

تم تقديمو .  بتطويره بغية تحسين أمن المعمومات عند اجراء عمميات الدفع عن طريق الإنترنتVisaقامت شركة فيزا 
.   باعتمادهMasterCardلعملاء فيزا ثم قامت ماستر كارد 

 والتي ستقوم بإنشاء طريق لإعادة التوجيو إلى موقع المصرف Visa/Secure Codeسكيوركود /قامت فيزا
كل مصدر بطاقة سيكون قادرا عمى التعامل مع أي طريقة لمتحقق، إن أكثر . الذي أصدر البطاقة ليتم السماح بالعممية

لذا ولمشراء عن طريق الانترنت بطريقة فعالة توجب وجود كممة سر مربوطة مع . ىذه الطرق شيوعاً ىي كممة السر
بالإضافة إلى ىذا فإن بروتوكول فيزا يتطمب من البنك التحقق من الصفحة مباشرة وبالتالي فإن البنك يصبح . البطاقة

.  مخطط ىذا البروتوكول(6)، ويوضح الشكل [25 ,18]ىو المسؤول عن التسريبات الأمنية 

 
 D Secure [18]-3 مخطط البروتوكول (6)الشكل 

 
1. C -> M : {pan, expiry}{keyMC} -- VRreq 

2. M -> DS : {pan, macqbin, mid, mpasswd}{keyDSM}  

2a. DS -> ACS :{pan,macqbin,mid,mpasswd} 

{keyACSDS} 

-- VRres 

3. ACS -> DS : {panyes,acctid,url,proto} {keyACSDS}  

3a. DS -> M : {panyes,acctid,url,proto}{keyDSM} -- CPAreq 

4. M -> C: {{macqbin,mid,mname,murl,xid,pdate,pamt, 

expiry,acctid}{SK(M)}% pareq }{keyMC} 

 

4a. C -> ACS : { pareq % {macqbin,mid,mname, murl, 

xid,pdate,pamt,expiry,acctid} {SK(M)} }{keyACSC} 

-- PATranReq 

5. ACS -> C : {mname,pamt,pdate,panshort, 

expiry}{keyACSC} 

-- PATranRes 

6. C -> ACS : {password}{keyACSC} -- CPARes 

7. ACS -> C: {{macqbin,mid,xid,pdate,pamt,panshort, 

datetime,transtatus,cavv,eci, cavvalg}{SK(ACS)} % 

pares }{keyACSC} 

 

7a. C -> M : { pares % {macqbin,mid,xid,pdate, 

pamt,panshort,datetime,transtatus,cavv, 

eci,cavvalg}{SK(ACS)} }{keyMC} 

-- Payment 

Confirm 

8. M -> C : { {transtatus}{keyMC} }{SK(M)}  
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 3D Secure [18]شيفرة البروتوكول 
:  D secure protocol-3اختبار 

 ومن ثم مقارنة نتائج Avispa وCasperقام الباحثون في ىذا البحث باختبار ىذا البرتوكول بواسطة أداتي 
 وفيما يمي ProVerif وScytherالتي تم تنفيذىا بواسطة  Dalal et al [6]الأختبار مع نتائج اختبار دالال ورفاقو 

: (2)نتائج الاختبارات، والتي يمكن تمخيصيا في الجدول
 

 D secure protocol-3 نتائج اختبار(2)الجدول 
 customer side merchant side bank side 

Scyther No Attack No Attack Attack 

ProVerif No Attack No Attack No Attack 

Casper/FDR No Attack Attack No Attack 

Avispa No Attack No Attack No Attack 

 لم يكتشف أي اختراق من طرف الزبون أو التاجر ولكن Scytherعند تحميل ىذا البروتوكول بواسطة - 1
اليجوم من طرف البنك، حيث أن مفاتيح الجمسة كانت سرية من طرفي الزبون والتاجر ولكن كشف المفاتيح من طرف 

. البنك، وىنا يظير بعض قصور ىذه الأداة بسبب عدم قدرة ىذه الأداة عمى المقارنة متحولين بنفس الوقت
 وجد أن البروتوكول آمن تماماً ولا يحصل أي اختراق سواء بسبب ProVerifبتطبيق الاختبار بواسطة - 2

. كممة السر أو المفاتيح
 وجد أن البروتوكول آمن بشكل كامل ولكن يمكن أن يقوم التاجر بعمميات استنساخ عمميات Casperفي - 3
. التحقق

.  كان البروتوكول آمناً بشكل كامل أيضاً Avispaفي - 4
: Needham-Schroeder Public Key Protocolشرودر لممفتاح العمومي -بروتوكول ندهم- 3

شرودر لممفتاح العمومي يعتمد عمى تشفير المفتاح العمومي، حيث يتم المصادقة المتبادلة -إن بروتوكول ندىم
بين الأطراف عمى الشبكة باستخدام المفتاح العمومي حيث يفترض أن كل طرف يعرف المفتاح العمومي للأطراف 

: وفيما يمي شرح ليذا البروتوكول وآلية عممو. [17] كأطراف متصمة B وAالأخرى، عادة ما يمثل 
 فييا المفتاح A بإرسال رسالة إلى S يقوم المخدم A, B بإعلام المخدم عن طرفي الاتصال Aيقوم الطرف 
 تحوي B بإرسال رسالة إلى A وبالتالي يقوم S مشفرة بالمفتاح الخصوص الخاص بـ B وعنوان Bالعمومي الخاص ب 

 فيقوم بإرسالو لو، في A المفتاح العمومي لـ S من B عندىا يطمب Bعبارة مع عنوانو مشفرة بالمفتاح العمومي لـ 
 مشفرة بالمفتاح العمومي A مع العبارة التي أرسميا B بإرسال رسالة تحوي عمى عبارة من Bالمرحمة السادسة يقوم 

 مخطط وشيفرة ىذا (7) العبارة التي أرسميا مشفرة بمفتاحو العمومي ويوضح الشكل B إلى A يعيد Aالخاص بـ 
 . البروتوكول
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1. A -> S : A,B 

 

2. S -> A : {KPb, B}KSs 

3. A -> B : {Na, A}KPb 

4. B -> S : B,A 

5. S -> B : {KPa, A}KSs 

6. B -> A : {Na, Nb}KPa 

7. A -> B : {Nb}KPb 

 Needham-Schroeder Public Key Protocol مخطط وشيفرة (7)الشكل 
 

 S عمى أنو A, B ومخاطبة Sإن مشكمة ىذا البروتوكول ىي في أنو قد يواجو قيام المخترق بأخذ دور المخدم 
عادة B بالوصول إلى Sإذ يقوم بعد الخطوة الثانية وبدلًا من السماح لرسالة   مباشرة يقوم ىو بالحصول عمى الرسالة وا 

 يقوم المياجم بانتحال شخصية B وبعد أن يرد S وبالتالي يحصل التزوير في الرسالة وانتحال شخصية Bارساليا إلى 
A واستلام الرسالة من B وبالتالي يتم إجراء المحادثة ويقوم الـ Iويوضح الشكل .  بإعطاء الأطراف مفاتيحو الخاصة

 . كيفية اليجوم عميو(8)
 

 
 Needham-Schroeder Public Key Protocol الهجوم عمى (8)الشكل 

 
:  Needham-Schroeder Public Key Protocolاختبار 

 ومن ثم مقارنة نتائج Avispa وCasperقام الباحثون في ىذا البحث باختبار ىذا البرتوكول بواسطة أداتي 
 وفيما يمي ProVerif وScytherالتي تم تنفيذىا بواسطة  Dalal et al [6]الأختبار مع نتائج اختبار دالال ورفاقو 

 :(3)نتائج الاختبارات، والتي يمكن تمخيصيا في الجدول
 وجد أنو يوجد ىناك إمكانية لاختراقو من طرف المستقبل Scytherباختبار ىذا البروتوكول بواسطة - 1

. وبالتالي يمكن الحصول عمى كلا العبارتين من قبل المخترق
 ولعدد غير محدد من المرات فإنو قد تم الحصول عمى نتائج مشابية لما تم ProVerifمع تطبيق الأداة - 2

. Scytherالحصول عميو في 
.  نجد إن ىذا البروتوكول قابل للاختراق عند المستقبلCasperبتطبيق - 3
. Avispaنفس النتائج يتم الحصول عمييا عند اختبار ىذا البروتوكول باستخدام - 4
 

A, B 

{Nb}KPb 
{Na, Nb}KPa 

 

{KPb, B}KSs 

{KPa, A}KSs 

 

B, A 
{Na, A}KPb 

A S B 

{Na,A}KPi 

{Na,Nb}KPa 
{Na, A}KPb 

{Na,Nb}KPa 
{Nb}KPb 

A I B 
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 Needham-Schroeder Public Key Protocol  نتائج الاختبار(3)الجدول 
 sender side receiver side synchronization and agreement 

Scyther No Attack Attack Attack 

ProVerif No Attack Attack Attack 

Casper/FDR Attack Attack Attack 

Avispa Attack Attack Attack 

 
:  Diffie–Hellman key exchangeهممان -بروتوكول تبادل المفاتيح دفي- 4

ىو برتوكول تشفير يسمح لفريقين أن يتبادلا مفتاح التشفير عمى قناة غير آمنة بدون أن يكون ليما معرفة 
مبدأه . ىذا المفتاح يستخدم لتشفير الاتصالات المستقبمية بين الطرفين باستخدام مفتاح متماثل. مسبقة ببعضيما البعض

 ويحتفظ pكل طرف يختار رقم عشوائي أقل من . g و pكالتالي يوجد نوعان من الأعداد الأولية المعروفة الرقم الأولي 
 وبناء عميو يتم احتساب المفتاح modular arithmeticبو لنفسو وباستخدام خصائص تابع الموديولار في الرياضيات 

 . [8] يوضح مخطط وشيفرة ىذا البروتوكول(9)ومن ثم تبادلو بين الأطراف عمى قناة غير آمنة، الشكل 
 

1. A -> B : n, g, g
x
 mod n 

 

2. B -> A : g
y
 mod n 

 Diffie–Hellman key exchange آلية عمل وشيفرة (9)الشكل 
 

 رسالة تحتوي عمى عددين B إلى A ويبقيو لنفسو ومن ثم يرسل y عدد B ويبقيو لنفسو ويختار x عدد Aيختار 
 A ويرسمو لـ gy mod n بتوليد B محققاً ويقوم B ويرسمو إلى gx mod n بتوليد A بعد ذلك يقوم g وnأولين 

 A:   KA,B = (gy mod n)x = gxy mod nوبالتالي فإن المفتاح يكون من طرف 
 B:     KA,B = (gx mod n)y = gxy mod nومن طرف 

: Diffie Hellman key exchange protocolاختبار 
 ومن ثم مقارنة نتائج Avispa وCasperقام الباحثون في ىذا البحث باختبار ىذا البرتوكول بواسطة أداتي 

 وفيما يمي ProVerif وScytherالتي تم تنفيذىا بواسطة  Dalal et al [6]الأختبار مع نتائج اختبار دالال ورفاقو 
 :(4)نتائج الاختبارات، والتي يمكن تمخيصيا في الجدول

 بسبب أن ىذه الأداة لا يمكنيا محاكاة عمميات الرفع Scytherلا يمكن محاكاة ىذا البروتوكول بواسطة - 1
. إلى قوة

.  نجد أن المفاتيح المولدة غير آمنة لا من طرف المصدر ولا من طرف المستقبلProVerifفي - 2
 عندما يتم تحميل البروتوكول تم العثور عمى امكانية اختراق واضحة بحيث أنو لا يمكن Casperفي - 3

. استخدام الآس كعمميات مصادقة

KA,B = (gx mod n)y = gxy mod n 

 

KA,B = (gy mod n)x = gxy mod n 

n, g, gx mod n 
gy mod n 

A B 
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.  حيث أن ىذا البرتوكول غير آمن ومعرض للاختراقAvispaنفس النتائج تم الحصول عمييا في - 4
 

 Diffie–Hellman key exchange protocol  نتائج اختبار(4)الجدول 
 Initiator side Receiver side 

Scyther Can't be modeled Can't be modeled 

ProVerif Attack Attack 

Casper/FDR Attack Attack 

Avispa Attack Attack 

 
: RPC Andrew Secure RPC Protocolبروتوكول أندرو لتأمين الـ - 5

 ويجب B و Aيعمل ىذا البروتوكول عمى توزيع مفتاح خاص بكل جمسة عمل جديدة بين الأطراف المتصمة 
 أن تكون معروفة فقط من kيجب عمى قيمة . kعمى ىذا البروتوكول ضمان سرية المفتاح الرئيسي المشترك الجديد 

 في الرسالة التي تم انشاؤىا من قبل kكما يتوجب عمى البرتوكول أن يضمن صحة وسلامة . B وAالأطراف المتصمة 
Aوالرسالة الأخيرة تحوي عمى .  في نفس الجمسةN'b (10) والذي يمكن استخدامو مستقبلًا كرقم مصافحة، الشكل 

.  [21]يوضح مخطط وشيفرة ىذا البروتوكول
 

1. A -> B : A, {Na}Kab 

 

2. B -> A : {succNa, Nb}Kab 

3. A -> B : {succNb}Kab 

4. B -> A : {K'ab, N'b}Kab 

 Andrew Secure RPC Protocol مخطط وشيفرة (10)الشكل 
 

 B يدل عمى أن ىذه الرسالة ىي من Aإن مشكمة ىذا البروتوكول ىي في الخطوة الرابعة منو لا يحصل 
 بأنو قد حصل عمى B أن يقوم بإعادة إرسالو لاحقاً في جمسات أخرى مما يعطي ايحاء إلى Iوبالتالي يمكن لممخترق 

. Aاتصال من 
:  Andrew Secure RPC Protocolاختبار 

 ومن ثم مقارنة نتائج Avispa وCasperقام الباحثون في ىذا البحث باختبار ىذا البرتوكول بواسطة أداتي 
 وفيما يمي ProVerif وScytherالتي تم تنفيذىا بواسطة  Dalal et al [6]الأختبار مع نتائج اختبار دالال ورفاقو 

 :(5)نتائج الاختبارات، والتي يمكن تمخيصيا في الجدول
 يتم اكتشاف أن ىذا البروتوكول غير آمن ومعرض Scytherعندما يتم اختبار ىذا البروتوكول في - 1

للأختراق في طرف المصدر وأن العبارة يمكن الحصول عمييا في طرف المستقبل وأن اليجوم يكون بشكل أساسي عن 
 أو من قبل B أن يعرف فيما إذا كانت الرسالة من قبل Aوبسبب ذلك لايمكن لمطرف . طريق كشف مفتاح الجمسة

. ، وبالتالي ىناك اختراق أكيد واحد عمى الأقلAالمخترق حيث يمكن لممخترق استخدام المفتاح الأقدم مع 

{K'ab, N'b}Kab 

 

{succNb}Kab 

 

A, {Na}Kab 
{succNa, Nb}Kab 

 

A B 
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 نحصل عمى نتائج مسبقة والتي ىي أن مفتاح الجمسة ليس آمناً ProVerifعند اختبار البروتوكول بواسطة - 2
. من طرف المصدر، ولكنو في المقابل آمن من طرف المستقبل

 فإن ىذا البروتوكول ىو غير آمن بشكل كامل لا من طرف المصدر ولا من طرف المستقبل Casperفي - 3
. حيث يمكن لممخترق الحصول عمى مفتاح الجمسة وبالتالي حدوث اختراق

 وىي أن البروتوكول غير Avispa يمكن الحصول عمييا في Casperنتيجة مماثمة لما تم استخلاصو في - 4
. آمن

 Andrew Secure RPC Protocol  نتائج اختبار(5)الجدول 
 Initiator side Receiver side 

Scyther Attack Attack 

ProVerif Attack No Attack 

Casper/FDR Attack Attack 

Avispa Attack Attack 

 Challenge Handshake Authentication (CHAP)بروتوكول مصادقة مصافحة التحدي - 6
Protocol :

يتم ذلك عن . يستخدم البروتوكول المصافحة لمتحقق ثلاثية الطرق بشكل دوري لمتحقق من ىوية الطرف الآخر
ما أن ينشأ ىذا الرابط فإن المتحقق يرسل . طريق بناء رابط اولي، ومن الممكن تكرارىا في أي وقت بعد إنشاء الرابط

يقوم الطرف الآخر بالاستجابة بقيمة محسوبة باستخدام التشفير احادي الاتجاه . رسالة التحدي إلى الطرف الآخر
one-way hash بعد ذلك يقوم المتحقق بفحص الاستجابة ويقارنيا بالقيمة المتوقعة لديو، وفيما إذا كانت القيمتين ،

  .[23] متطابقتين فإن المتحقق يأخذ عمماً بذلك، وفيما عدا ذلك فإنو يجب انياء الاتصال
 

1. A -> B : A 

 

2. B -> A : Nb 

3. A -> B : Na,H(k(A,B),(

Na,Nb,A)) 

4. B -> A : H(k(A,B),Na) 

 Challenge Handshake Authentication Protocol مخطط شيفرة (11)الشكل 
 

 برسالة تحوي عبارة B بالرد بواسطة عبارة ما يرد عميو B تتضمن اسمو ثم يقوم B رسالة إلى Aيرسل الطرف 
 مع A بالإضافة إلى قيمة عبارة B ونتيجة تابع التشفير احادي الاتجاه بواسطة شيفرة مسبقة التعريف لقيمة عبارة Aمن 
 .A بنتيجة تابع التشفير احادي الاتجاه لقيمة B، يرد Aاسم 

: Challenge handshake authentication protocolاختبار 
 ومن ثم مقارنة نتائج Avispa وCasperقام الباحثون في ىذا البحث باختبار ىذا البرتوكول بواسطة أداتي 

 وفيما يمي ProVerif وScytherالتي تم تنفيذىا بواسطة  Dalal et al [6]الأختبار مع نتائج اختبار دالال ورفاقو 
: (6)نتائج الاختبارات، والتي يمكن تمخيصيا في الجدول

 

H(k(A,B),Na) 
Na,H(k(A,B),(Na,Nb,A)) 

A 
Nb 

 

A B 
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 Challenge Handshake Authentication Protocol نتائج اختبار (6)الجدول 

 Initiator side Server side 

Scyther Attack No Attack 

ProVerif No Attack No Attack 

Casper/FDR No Attack No Attack 

Avispa No Attack No Attack 

 اظير أن مفتاح التشفير المتماثل آمن عمى كلا الطرفين ولكن ىناك اختراق Scytherإن الاختبار بواسطة - 1
 وليس عمى المخدم وذلك بسبب كون الرسالة الأولى من المخدم Aفي اليجوم التزامن واليجوم المتوافق عمى الطرف 

. غير مشفرة
 فإن النتيجة ىي أن المفتاح المتماثل لا يمكن اختراقو عمى كلا ProVerifعند اجراء الاختبار بواسطة - 2

. طرفي الاتصال وبالتالي فإن البروتوكول آمن
.  والبروتوكول آمنCasper نحصل عمييا عند الاختبار بواسطة ProVerifنفس نتائج - 3
.  والبروتوكول آمنAvispa نحصل عمييا عند الاختبار بواسطة ِ  ProVerifنفس نتائج - 4

: تقييم الطرق الرسمية المستخدمة
تم في ىذا البحث استخلاص مقارنة بين مزايا كل أداة من الأدوات ووضع جدول يمخص مزايا كل من ىذه 

: (7)الأدوات كما في الجدول 
 

 مقارنة مزايا الطرق الرسمية (7)الجدول 
 Scyther ProVerif Avispa Casper/FDR 

لغة توصيف 
 البروتوكول

SPDL 
Horn clauses 
or pi calculus 

HLSPL CSP 

كعمميات كأدوار كعمميات  كأدوارنمذجة الأطراف 

لا داعي لتعريف -  دخل
 المياجمين

لا حاجة لتحديد - 
 المخترقين

المخترقون المتوقعون لا - 
 يحتاجون لمتوصيف كعملاء

يجب تحديد عدد - 
العملاء 

يجب تحديد - 
 المياجمين وقوتيم

نصية رسومية  نصية رسومية واجية المستخدم
 محدد محدد أو غير محدد غير محدد محدد أو غير محدد الجمسات

 الخرج

عندما يتم توليد اليجوم - 
فإنو يتم توليد مخطط تتبع 

مع تفسير ذاتي 
يتم توليد جميع اليجمات - 

 ومتابعة أثارىا

تولد ثلاثة - 
حالات البروتوكول 
موثوق أو غير 
موثوق بالإضافة 
إلى توليد مخطط 

 .تتبع لميجوم

. يتم الفحص لعمق محدد- 
ملاحقة آثار اليجوم - 
. إظيار جميع الآثار- 
يتم توليد آثار اليجوم مع - 

 .شرح ذاتي لكل أثر

لمحصول عمى الخرج - 
يتطمب وقت طويل 

 نسبياً 
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 أمور أخرى

تقوم الأداة وبشكل آلي - 
بفحص جميع المتغيرات 
الممكنة ولا حاجة لتعريف 

أي منيا 
لا يمكن فحص تساوي - 

المتغيرات المختمفة 
لا يوجد أي تعريف - 

 لمفيوم القنوات
لا يمكنيا توصيف جميع - 

 البروتوكولات

يتم التحقق فقط - 
من اليجمات 
المحددة في 

 .البرنامج
يتم بحث أي أثر - 

ممكن ليجوم عندما 
يتوقف البروتوكول 

يجب تحديد - 
 قنوات الاتصال

يتم التحقق من سرية - 
جميع المتغيرات الممكنة وفق 
التقدير الخاص للأداة، دون 

طب صريح بذلك 
 .يتم متابعة كل أثر ممكن- 

يتم التحقق فقط من - 
اليجمات المحددة في 

 .البرنامج
يجب تحديد قنوات - 

 الاتصال
من الممكن تعديل - 

قوة المياجم عمى أي 
. قناة من قنوات

وبناء عمى المقارنة أعلاه فقد وضع جدول يعطي لكل طريقة من ىذه الطرق علامة في كل موضوع من 
. (12) وتم نقمو إلى مخطط بياني(8)المواضيع المذكورة كما ىو موضح في الجدول

 
 تقييم الطرق الرسمية الأربعة (8)الجدول 

 Scyther ProVerif Avispa Casper/FDR علامة التقييم الأعظمية 

 10 8 10 8 10 لغة توصيف البروتوكول

 10 5 10 5 10 نمذجة الأطراف

 15 15 20 20 20 تعريف المخترقين

 5 10 7 10 10 واجية المستخدم

 5 10 5 10 10 الجمسات

 15 20 10 20 20 الخرج

 30 20 15 10 30 اكتشافيا لثغرات جديدة

 30 25 20 10 30 أمور أخرى

 120 113 97 93 140المجموع 
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  تقييم الطرق الرسمية الأربعة(12)الشكل 

 
وبالتالي يمكننا أن نلاحظ أن الطرق الرسمية لمتحقق من البروتوكولات الأمنية ىي مجال بحثي ميم وواعد فإن 

 تتمكن من تحميل Scytherىذه الأدوات ولدى القيام بتطبيقيا لاختبار ستة بروتوكولات أظيرت خلافات في النتائج فـ 
 فقد تمكنت Casperأحد البروتوكولات ونفس الأداة في مرة أخرى أظيرت وجود اختراق في حين باقي الأدوات ونفس لـ 

باستخدام ىذه الطرق من الممكن كشف الثغرات . من كشف عدة عيوب في البروتوكولات لم تكشفيا الأدوات الأخرى
الموجودة في البروتوكولات الأمنية مما يساىم في تصحيح ىذه الثغرات، كما أن كشف الثغرات لا يعني بالضرورة أن 

. %100ىذه البروتوكولات أصبحت آمنة 
 

 :الاستنتاجات والتوصيات
: أظيرت نتائج اختبار عدد من البروتوكولات الأمنية بواسطة مجموعة من طرق التحقق الرسمية، ما يمي: أولالاً 
 : البروتوكولات التالية غير آمنةاعتبار- 1
 -Kao Chow Authentication Protocol  
 -Needham-Schroeder Public Key Protocol 
 -Diffie–Hellman key exchange 
 -Andrew Secure RPC Protocol 
:  البروتوكولات التالية آمنةاعتبار- 2
 -3-D Secure  
 -Challenge Handshake Authentication Protocol 

.  يقترح لضمان أمن البروتوكول بشكل حتمي القيام باختبار البروتوكول بواسطة طرق مختمفة: انيالاً 
 ىي أفضل الطرق من حيث Casper بأن طريقة كاسبر (8) والجدول (12)المخطط  حسب يتضح : ال الاً 

. Avispaالأمان تمييا طريقة أفيسبا 
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: الخاتمة
مما سبق أعلاه نجد أن الطرق الرسمية المستخدمة لمتحقق من البروتوكولات الأمنية تؤدي جميعاً نفس الغرض 
المطموب وىو التحقق من مدى أمان البروتوكول، ولكنيا تختمف واحدة عن أخرى عن طريق التحقق من البروتوكول 

 ىي Casperطريقة كاسبر في ىذا البحث تم اثبات أن أفضل طريقة ىي . بأسموب التحقق ومدى سيولة التعامل
. Avispaأفضل الطرق من حيث الأمان تمييا طريقة أفيسبا 

:  أعمال مستقبمية
 .يقترح اختبار عدد أكبر من البروتوكولات مستقبلًا لزيادة الثقة في الأدوات والبروتوكولات- 
. يقترح اختبار البروتوكولات مستقبلًا بطرق جديدة- 
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