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  ABSTRACT    

 

A constant need to increase the network capacity for meeting the growing demands 

of the subscribers has led to the evolution of cellular communication networks from the 

first generation (1G) to the fifth generation (5G). There will be billions of connected 

devices in the near future. Demanding higher data rates, lesser delays ،enhanced system 

capacity and superior throughput. The available spectrum resources are limited and need to 

be flexibly used by the mobile network operators (MNOs) to cope with the rising demands. 

The solution was the device-to-device connections. 

Enabling Device to Device (D2D) communications over LTE-A networks (Long 

Term Evaluation-Advanced) can provide many benefits in terms of throughput ،energy 

consumption ،traffic load. It also enables new commercial services. 

Such as location-based advertising. For these reasons ،D2D communications has 

become A hot topic in both the academic and industrial communities. However ،many 

research works are focused on node discovery ،radio resource management ،and other 

aspects ،while the issue of security is less addressed. In this article ،، we intend to provide 

an overview of the security architecture ،threads ،and requirements ،and authentication 

protocols. 

 

Keywords: Authentication and Key Agreement in LTE-A Network ،security ،

device-to-device connection. 
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 ممخّص  
 

تطوير شبكات  إلىجة الماسة لزيادة قدرة الشبكة من أجل توفير المعمومات والمتطمبات لممشتركين أدى الحا
 الجيل الخامس. إلىالاتصال الخموية من الجيل الأول 

زمن تأخير ، مميارات من الأجيزة المتصمة والتي تتطمب معدل بيانات أكبرفي المستقبل القريب سيكون ىناك ف
استخدام مرن من قبل  إلىانتاجية أفضل. ولكن الموارد المتاحة محدودة وتحتاج  إلى قدرة نظام أعمى إضافة، أقل

 جياز، إلىان بتقنية الاتصال جياز ل كوالحة لمتعامل مع المطالب المتزايدة، مشغمي الشبكات المتنقم
-Long Term Evaluation)الأمد المتقدمة طويمة  شبكاتال رجياز عب إلىتفعيل اتصال جياز 

Advanced) LTE-A حركة المرور  حمل، الطاقةاستيلاك د من الفوائد من خلال الإنتاجية، يمكن أن يعود بالعدي
 نات المعتمدة عمى الموقع.وأيضا الخدمات التجارية الجديدة مثل الإعلا

والعديد من  ،والصناعية الأكاديمية الأوساط في سواءجياز موضوع ميم  إلىأصبح موضوع الاتصال جياز 
دارة الم الأبحاث تركز ىي الأقل  الأمن مسالةفي حين أن وارد الراديوية والجوانب الأخرى، عمى اكتشاف العقدة وا 

 معالجة.
، المتطمبات التيديدات،، جياز إلىلاتصال جياز ية الأمنالبنية ة عامة عن لمح نقدم ، سوففي ىذا البحث

 المصادقة. وبروتوكولات
 

 جياز. إلىجياز  الأمان، اتصال ،LTE-Aفي شبكات  المصادقة واتفاق المفتاح الكممات المفتاحية:
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 :مقدمة
أدى بشركات الاتصالات إلى إدخال مة، من الشبكات اللاسمكية المتنقعمى بيانات النمو اليائل في الطمب 

انخفاض في استيلاك الطاقة وتحسين جودة الخدمة تحت ىذه المتطمبات يدة تمكن من توفير أعمى إنتاجية، معايير جد
 (.D2Dجياز ) إلىتصال جياز كان ىناك اىتمام متزايد عمى تقنية الا

 التقنية:ىناك دوافع رئيسية ليذه 
 الرئيسية.عمى الشبكة حركة المرور( )الحمولة ي تخفيف مشغمي الخمو  أولا: إمكانية

المباشرة  مات جديدة مثل مشاركة المعمومات، الألعاب، الاعلاناتاتصال جديد يدعم خد لنموذج طارإثانيا: 
 .المتنقمة وخدمات البث

 منذفي ذلك البموتوث  موجود في التكنولوجية اللاسمكية بما ad hocالمباشر بين جيازين أو اتصال  تصالالا
 جياز إلىجياز استخدام تقنية  بينما الأداء.يؤثر عمى  مماالتداخل، يسبب  الذيو ترخيص بدون  سنوات، ولكنيا

 مرخص بيا يجنب التداخلات.
جنب والتي ت   تعمن عن الموارد المتاحة محمياً  D2Dتمدة عمى تقنية المع LTE-Aتصالات بالإضافة لذلك فإن ا

ة عمى توفير نوعية أفضل ر قاد D2Dن اتصالات فإ لممستخدمين. وبالتاليك الطاقة قمل من استيلاالمسح الأعمى وت
 من الخدمات وتخفيض لمطاقة من التكنولوجيا التقميدية التي تستخدم نطاقات غير مرخصة.

 
 وأىدافو:أىمية البحث 
من خلال بروتوكول  LTE-Aجياز في شبكات  إلىرفع مستوى الأمن في اتصالات جياز  إلىييدف البحث 

 .(QoS)( والمحافظة عمى جودة الخدمةAuthentication and Agreement Keyالمصادقة واتفاق المفتاح )
ميع الاتصالات تأخذ مكان من ج، خرتصال المباشر مع جياز آفي الاتصالات التقميدية لا يسمح لمجياز الا

اليائل لأجيزة المحمول  التطورىنا تأتي أىمية البحث، ف من. BS (Base Station) القاعديةخلال المحطة 
كل ذلك يتطمب معدل  ،بعادمفات الوسائط والتصوير ثلاثي الأوم الفيديومثل  والتطبيقات ذات النطاق الترددي العالي

 proximityاستخدام خدمات القرب  ىو والحل الأفضل بير في الجيل الخامس.بيانات عالي وىذا يشكل تحدي ك
service (prose ،) الاتصال وفق عرض النطاق الترددي المرخص في  بعضيمايسمح لجيازين قريبين من حيث

 أو بمشاركة محدودة. BSالشبكة الخموية دون المحطة القاعدية 
أو  زلزال) الطبيعيةمن الاستخدامات الحرجة في الكوارث ن تكون أ جياز إلىجياز تصالات لذا يمكن لا

 رة قصيرة لتحل محل شبكة الاتصالفي فت خدمات القرب ستخداماجمة يمكن إعدادىا باالعن شبكة الاتصال ، فإ(إعصار
 للإنترنت.التالفة والبنية التحتية 

 
 طرائق البحث ومواده:

 إلىإضافة جياز وسيناريوىات ىذا النموذج،  إلىياز سيتم بالبداية التعرف عمى ىيكمية نظام الاتصال ج
 الأمنية للاتصالات الخموية والعقد المضافة من أجل دعم الأمنبعد ذلك سنبحث في البنية الأنواع الأربعة للاتصال، 

 دمات الاتصال المعتمدة عمى القرب.في خ
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من  كلاً جل أن يصادق د من أه ليناسب نمط الاتصال الجديدراسة بروتوكول المصادقة الأساسي وتطوير 
 خر.الجيازين الآ

 جيزتيم. التقنية عمى حساب مواردىم وطاقة أىذه  ع المشتركين لاستخداموضع خطط لتشجي
 
 [1] الخموية:أجيال الشبكات نظرة عن  -1
 الجيل الاول: 

لنفاذ المتعدد لنقل أصوات المستخدمين وتستخدم تقنية ا التقنية التماثميةاستخدمت اليواتف الخموية الاولى 
 .FDM الترددي بالتقسيم
 الجيل الثاني: 

 :الثانيومن أىم تقنيات الجيل ،تم استخدام الاشارات الرقمية 
1-  GSM . 
2- GPRS. 
3- EDGE . 
 الجيل الثالث:  

 .Mbps2 إلىتصل سرعة نقل البيانات  أىم التقنيات
  الرابعالجيل:  

 .Gbps 1 إلى Mbps 100 تصل سرعة التدفق من
 الجيل الخامس: 

 .2222التطوير المنتظر لشبكات الاتصالات خلال نياية العقد الحالي في 
 

جميع الاتصالات تأخذ مكان من ، في الاتصالات التقميدية لا يسمح لمجياز الاتصال المباشر مع جياز أخر
 .BS قاعديةالخلال المحطة 

 جياز: إلىنظام الاتصال جياز  -2
 لشبكة الخموية:في ا للاتصالمستويين  ىناك

  مستوى الماكروMacrocell tier (BS 2 D)ىذه التقنية بيانات المستخدم توجو من خلال المحطة  : في
 (.core network)الرئيسية الشبكة  إلى( ومنيا BSالقاعدة )
  مستوى الجيازDevice tier (D 2 D في ىذه التقنية بيانات المستخدم توجو من خلال مستخدم أخر :)

 لخصوصية أمر ميم لمغاية.فاظ عمى اوبالتالي الح
 [2] النظام: سيناريو 2-1   
  القرب القائمة عمى خدمات التتحكم الشبكة في الموارد المستخدمة في اتصالات  التغطية:سيناريو

(proximity service) prose، خلات اوبيذه الطريقة فان التد الارسال،ن تخصص موارد محددة لأجيزة ويجوز ليا أ
 يكون الأمثل. prose الاتصالن الخموية يمكن تجنبيا وبالتالي فإ مع حركات المرور
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 بل يقوم تجييز المستخدم يمكن اجراء مثل ىذا التحكم،  سيناريو عدم التغطية: لاUE  باستخدام الموارد التي
 .شريحة الموبايليتم تكوينيا وحجزىا مسبقا إما في جياز الموبايل أو في 

  :ذا السيناريو يكون المشترك الخارج التغطية يستخدم الموارد المخصصة مسبقاً في ىسيناريو التغطية الجزئية 
 .eNBفي حين المشترك ضمن التغطية يحصل عمى الموارد من المحطة 

 (1)السيناريوىات موضحة ضمن الشكل 

 
 D2Dنظام الاتصال  سناريوىات( 1الشكل )

 
إما تحكم كامل أو التحكم،  ع مستويات مختمفة منفان المشغل لديو أرب ىذا النوع من الاتصالمن اجل تحقيق 

 جزئي عمى الموارد المخصصة بين المصدر واليدف وأجيزة الترحيل أو ليس لدييا أي سيطرة.
 ربع أنواع من اتصالات طبقة الجياز:يمكننا تحديد ألذلك 

 Device relaying with operator controlled link establishment (DR-OC):[3] 

جياز في حافة الخمية أو في منطقة تغطية ضعيفة يستطيع الاتصال مع المحطة القاعدية من خلال إن ال
يتصل  أكبر. المشغلبطارية  وحياةأفضل جودة خدمة ارسال المعمومات عبر جياز أخر وىذا يسمح لمجياز بتحقيق 

 (2الشكل)جزئي، مع جياز الترحيل بتأسيس وصمة ذات تحكم كامل أو 
 



 أحمد، ستيتي                                                                      LTEفي شبكات  لى جيازجياز إ بروتوكول المصادقة في اتصال

142 

 
 (DR-OCنمط الاتصال) (2الشكل)

 
 Direct D2D communication with operator controlled link establishment 

(DC-OC): 

المشغل من اجل  إلىالمستقبل يتبادلون المعمومات دون الحاجة لممحطة القاعدية ولكن يحتاج جياز المرسل و 
 (.3الشكل)، تأسيس الوصمة بينيما

 
 (DC-OC( نمط الاتصال )3الشكل)

 
 Device relaying with device controlled link establishment (DR-DC):[4] 

صمة يشارك في عممية انشاء الارتباط ولذلك جياز المرسل والمستقبل ىما المسؤولان عن تنسيق الو  المشغل لا
 (.4الشكل)باستخدام أجيزة ترحيل بينيما، 
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 (DR-DC( نمط الاتصال)4الشكل)

 
 Direct D2D communication with device controlled link establishment 

(DC-DC): 

المصدر واليدف لييما اتصال مباشر بدون تدخل المشغل وبالتالي يجب عمى المصدر واليدف استخدام الموارد 
 (.5الشكل) ن تداخل محدود مع الأجيزة الأخرى،بطريقة ما لضما

 
 (DC-DCنمط الاتصال ) (5الشكل)

 
 :D2Dتخدامات تقنية أىم اس 2-2

 eNBعير المحطة  UE2والمستخدم الثاني  UE1توجيو البيانات بين المستخدم الأول  : يتمالحمولةافراغ 
 (.core network)الرئيسية الشبكة  إلىوبعدىا 
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من  فتطمب eNBمتصمين عمى نفس المحطة  امما تكتشف أنييمراقبة الشبكة لحركات المرور بين من خلال
بالتالي يما، خر بالاتصال المباشر وتحدد حامل مباشر لنقل البيانات بينذي يقع كل منيما ضمن تغطية الآال الجيازين

 تخفف من الضغط عمى مستوى الشبكة الرئيسية وتزيد من سرعة نقل البيانات بينيما.
المحطات مناطق الكوارث حيث تكون  إلىالشرطة عند دخوليم  رجاللالاتصال : تسمح شبكات انقاذ الكوارث

eNB شبكة متاحة. أقربتدميرىا بإقامة اتصال مباشر بينيم والاتصال مع  تم 
وكلاىما مسجل عمى أصدقاء،  UE2المستخدم الثاني و  UE1كان المستخدم الأول  إذا: الشبكات الاجتماعية

فان الشبكة  proseتفعيميما لأمر "السماح بالاكتشاف" وكانا في منطقة  وفي حالأحد تطبيقات التواصل الاجتماعي 
 .ىاتفييماوفر اتصال مباشر بين اً بذلك وترسل إخطار ت

 :والبموتوث wlanو D2Dمقارنة بين تقنية  -3
 (:1سنقوم بالمقارنة بين التقنيات الثلاث وفق بعض الميزات كما في الجدول )

 
 والبموتوث wlanو d2d( مقارنة بين 1الجدول)

 Bluetooth Wlan D2D المميزات
يتطمب اعدادات تعريف  يتطمب اقتران يدوي الاقتران

 المستخدم لنقاط الوصول
محطة قاعدية مساعدة او 

 جياز مساعد
يوجد ضمان لجودة  لا جودة الخدمة

 الخدمة
يوجد ضمان لجودة  لا

 الخدمة
 يوفر ضمان لجودة الخدمة

 غير مرخص\مرخص غير مرخص غير مرخص الطيف
 Bluetooth IEEE802.11 3GPP Release 12 المعيار

الحد الأقصى لمعدلات 
 البيانات

25 Mb/s 54Mb/s 5-10Gb/s 

 100m 32m 500m-10 المسافة القصوى
 4dBm 15dBm 24dBm الطاقة القصوى

 المشغل يحدد السعر مجاني مجاني السعر
 
 [5] النظام:ىيكمية  -4

وىي واجية  PC3والواجية شتركين، ىي الواجية بين جيازي المو ، PC5تم ادخال عدة واجيات جديدة أىميا 
 IPكة وعنوان واحدة لكل مشغل شب proseيفة ، مع العمم أنو يوجد وظproseوالوظيفة اتصال بين المشترك 

(Internet Protocol)  الخاص بيذه الوظيفة يتم ضبطو مسبقا عمى الجياز أو يتم البحث عنو بواسطةDNS ،
 (.6)الشكل

ات المستعمل قريبة من عندما تكون تجييز  (prose function) القربعمى  ويمكن توفير الخدمات القائمة
  بعضيا البعض.
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 تضم: الخدمات ىذه
المستخدم قريبة من تحدد ىذه الخاصية أن اثنين من تجييزات الاكتشاف المباشر لخدمات القرب:  

 .تجاريةلتجييزات المستخدم ضمن التغطية يمكن استخداميا لأغراض  وبالنسبة البعض،بعضيا 
 .يتم حجز الموارد من أجل ىذا النوع من الاتصال القرب: حيثالاتصال المباشر لخدمات  
 

 
 d2dىيكمية نظام  (6الشكل)

 
 :يةالأمنبنية ال -5

 [6] تتضمن البنية الأمنية:
في ىذا المجال بعض القضايا مثل: المصادقة : تتم Network access securityأمن الدخول لمشبكة -1

 المجال.تم مناقشتيا في ىذا التي توسرية ىوية المستخدم وحماية البيانات المنقولة وغيرىا من القضايا 
العقد المختمفة في مجال الشبكة من تبادل  : تمكنNetwork domain securityنطاق الشبكة  أمن-2

 اللاسمكية.مين عمى الشبكة البيانات بشكل أمن وتحمي من المياج
 المحطة المتنقمة. إلى الأمنبالوصول  : تسمحUser domain securityنطاق المستخدم  أمن-3
تمكن التطبيقات في مجال المزود والمستخدم  :Application domain securityأمن نطاق التطبيقات  -4

 (.7، كما ىو موضح بالشكل)وسريمن آمن تبادل الرسائل بشكل 
 [7] الضوء عمى التغييرات التي جمبتيا خدمة القرب وىي: سنسمط

: وىي مجموعة من البرامج في الشبكة الرئيسية، يتعامل معيا prose functionوظيفة الخدمة عن قرب 
( ومخدم تطبيقات خدمة القرب، وىي مسؤولة عن ضبط MME( وعنصر إدارة الموبايل )HSSمخدم المشترك الرئيسي)

 اكتشاف العقد.تجييز الموبايل و 
: وىو مخدم لديو رابط منطقي prose apps server and appsمخدم تطبيقات القرب وتطبيقات القرب 

 مع تطبيقات المستخدم.
ىذه الوصمة تقع في النطاق  :radio link between two UEs ينالوصمة الراديوية بين تجييزي موبايم

 مسموح( وتخصص اتصال مباشر بينيما. التي تديرىا الشبكة )إذا LTE-Aالترددي لشبكات 
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 ( البنية الأمنية7الشكل)

 
 ية:الأمنالتيديدات  5-1

او  proseيمكن لممياجم اقتحام الشبكة الرئيسية وسرقة البيانات الخاصة بالمستخدم المسجمة في وظيفة 
عل من ىذا الرابط عرضة تجن طبيعة البث اللاسمكي المستخدمين، طالما أوقد يياجم الرابط الراديوي بين تعديميا، 

 لميجوم، وىذه التيديدات تشمل:
 .UEبين  الراديويةضارة تتنصت عمى القناة  التنصت: عقدة -
حركة  إلىشرعية لموصول  eNBنيا جياز شرعي أو عقدة اليوية: عقدة ضارة تتظاىر أىجوم انتحال  -
 المرور.

 .يير بيانات حركة المرورالعقدة الخبيثة تغ المرور: تحاولىجوم نشط عمى بيانات حركة  -
 .خبيثة تحاول تغيير بيانات التحكم التحكم: عقدةىجوم نشط عمى بيانات  -

 ي فييا.الأمنبما أن الوصمة الراديوية ىي الأكثر ضعفا لذلك سنيتم بالجزء 
 تييئة الاتصال: 5-2

 prose keyعن طريق عقدة في الشبكة تسمى إدارة مفاتيح خدمات القرب  الأمنتزود بارامترات 
management ، يمكن أن تكون ىذه العقدة جزء من وظيفة خدمات القربprose function  ويتم الاتصال مع ىذه

 .PC8 [8] العقدة عن طريق الواجية
ترخيص من أجل الاتصالات عن  يأخذأن  إذا لم يتم ضبط التييئة مسبقاً في الشريحة فإن المشترك يجب -1

( لممجموعات التي يريد IP. يستقبل تجييز المستخدم عنوان )prose functionقرب في وظيفة خدمات القرب 
 لاستخدامو في الخطوات اللاحقة. prose key managementالانضمام الييا وعنوان إدارة المفاتيح 

من أجل حصول تجييز المستخدم عمى المفاتيح لممجموعات الميتمة بيا يرسل رسالة يطمب فييا عناوين  -2
 ية لتجييز الموبايل.الأمنوالقدرات  Group IPالمجموعات 
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مرخص  UEكان  إذامن أجل كل مجموعة فيما  prose key managementتفحص إدارة المفاتيح  -3
والتي  UEوبعد ذلك ترد عمى طمب  ،ية كافية من أجل الاتصال عن قربالأمنذا كانت قدراتو وفيما إ ،للاشتراك

وتحوي أيضا مفتاح  ،تستخدمياوخوارزميات الأمان التي س Group Member ID تتضمن عناوين أعضاء المجموعة
 Multimedia Internet Keying(PMIK)لخدمات الاتصال عن قرب  للإنترنتخر مفتاح الوسائط المتعددة آ

Proseبالمفتاحفي الخطوة الرابعة مع العنوان الخاص  ، لاستخدامو ID PMIKذا لم يتم ارسال ، إPMIK ID  يتم
 .عنوان المرسل سابقاً استخدام ال
ومدة  PGKو PGK IDمجموعة من  بإرسالفي ىذه الخطة تقوم إدارة المفاتيح لمخدمات القريبة  -4

 ( يوضح الخطوات السابقة.8والشكل ) ،MIKEYكلا الطرفين يستخدم التشفير باستخدام المفتاح الصلاحية، 
 

 
 d2d( تييئة الاتصال في نظام 8الشكل)

 
 

 standard AKA [9]الاساسي  الحزمبروتوكول نظام  5-3
 :يتم تحقيق البروتوكول في مرحمتين 
 .AV أشعة المصادقة توزيع-1  
 واتفاق المفتاح. المصادقة-2  
 
 :AVالمصادقة توزيع اشعة  5-3-1
 .( الخاص بوID) Identity المستخدم عنوان المعّرف من (SNتطمب شبكة التخديم ) -1
 .SNد عمى كر  IMSIعنوان  UEيرسل المستخدم  -2
ويكون ىذا  HN الرئيسيةالشبكة  إلىطمب لمحصول عمى بيانات المصادقة الخاصة بالمشترك  SNيرسل  -3

 .رف الخاص بالمشترك وشبكة التخديمالطمب محمل بعنوان المع
 .SN إلى وترسميا AVبتوليد اشعة مصادقة  HNتقوم  -4
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تخفيفاً من الحمل عمى الشبكة وازدحام  لتستخدم في مصادقات لاحقة SNأشعة المصادقة المرسمة تخزن في 
 .HNالطمبات عمى 

 بارامترات شعاع المصادقة:
 RAND  قيمة عشوائية تولد فيHN 
 XRES (XResponse قيمة الاجابة التي تتوقع )SN  استلاميا من المشتركUE 
 CK (Cypher Keyمفتاح التشفير ) 
 IK (Integrity Keyمفتاح السلامة ) 
 AUTN(Authentication Token علّا )ىذا صادق المشترك الشبكة ويتكون المصادقة ومن خلالو ي   م
 من ثلاث اجزاء:البارامتر 
o SQN(Sequence Number رقم تسمسمي : ) 
o AMF (Authentication Management Field)  حقل ادارة المصادقة .ي ستخدم لإدارة أغراض أمنية

 معينة.
o MAC ( (Message Authentication Code ة رسالة التوثيق يتم التحقق منيا في شيفرUE 
في  كما f1,f2,f3,f4,f5 (security functionsية )الأمنيتم حساب البارامترات السابقة وفق الوظائف  
 [10](.9)الشكل

 

 
 يةالأمنحساب بارامترات المصادقة بالوظائف  (9)الشكل

 
  :Authentication Key Agreementالمصادقة واتفاق المفتاح  5-3-2

 تتم وفق النقاط التالية:
 المستخدم. إلى (RAND,AUTN)اشعة المصادقة ترسل البارامترين  SNبعد ان تستمم  -1
، AUTNعبر  SNالمستقبمة من  MACويتحقق من مطابقتو لقيمة  RES، XMACبحساب  UEيقوم  -2

وبعد ذلك يتم  وىمية.الحل لمشبكات ونقاط الوصول  والشبكة، وى ومصادقة SNو HN منقد تحقق  UEبذلك يكون 
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( وذلك لمتحقق من UEوالرقم التسمسمي الموجود في  HNالرقم التسمسمي الوارد من ) SQNUو SQNHالتحقق من 
 .SN إلىويرسمو  RESبتوليد البارامتر  UEبعد التحقق من البارامترين السابقين يقوم  المصادقة.حداثة شعاع 

، تساوت القيمتان إذان الشبكة الرئيسية ويتم مصادقة المستخدم البارامتر القادم من المستخدم وم SNيقارن  -3
 (.12)كما ىو مبين في الشكل

 

 
 AKA( بروتوكول المصادقة واتفاق لمفتاح 10الشكل)

 
 :D2Dبروتوكول المصادقة في  5-4

 تتم عممية المصادقة وفق التالي: (11)كما ىو موضح بالشكل
 .يتم الاتفاق عميو مسبقاً  المشترك باستخدام تشفير المفتاح UE2و UE1يرسل مخدم التطبيقات لمتجييزين  (1
ومفتاح  RANDالمفتاح المشترك ويولد القيمة العشوائية  مستخدماً  KDF الوظيفة UE1ل التجييز الأول يفعّ  (2
 .RESو AUTNوالبارامترين  IKومفتاح السلامة  CKالتشفير 
بر القناة التي تخصصيا العقدة ع UE2ني التجييز الثا إلى RANDو AUTNالبارامترين  UE1يرسل  (3

Enb. 
 .RANDمستخدما المفتاح المشترك والقيمة المستممة  KDFالوظيفة  UE2ل يفعّ  (4
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 إلى RESيرسل القيمة  التطابق،مع القيمة المولدة محميا في حال  AUTNالقيمة المستممة UE2يقارن  (5
UE1، لا  .يمغي الطمب وا 

لا يرسل مع ا RESالقيمة المستممة  UE1يقارن (6 لقيمة المولدة محميا في حال عدم التطابق يمغي الاتصال وا 
كما ىو موضح  المصادقة،وبذلك تتم  IKباستخدام  MAC البارامترويضمن  CKرسالة تأكيد مشفرة باستخدام 

 (.11بالشكل)

 
 D2D( بروتوكول المصادقة في 11الشكل)

 
 AVISPA (Automated البرنامج استخدامب المستوى الأمني لولمتحقق من  نمذجة البروتوكول تتم

Validation of Internet Security Protocols and Application). 
 :AVISPAلمحة عن الأداة  
والبحث عن  وتصحيحيا العيوب إيجاد طريق الأمنية عن لمبروتوكولات الدقيق التحميلب يقوم ىذا البرنامج

 :AVISPAمميزات الأداة من أىم الثغرات واليجمات الأمنية لتغطيتيا، 
 .والتطبيقات الإنترنت أمن بروتوكولات لتحميل ت ستخدم 
لغة  HLPSL (High-Level Protocol Specification Language)تعتمد عمى لغة البرمجة  

 .توصيف البروتوكولات الرفيعة المستوى
 المتصفح. من مباشرة إلييا الوصول أو المكتب سطح عمى تحميميا يمكن 
 ولينكس. ماكنتوش بيئات مع فقط متوافقة 
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. منية المذكورة سابقا من جميع التيديدات الأ آمن  D2Dفي  بعد الفحص تبين أن بروتوكول المصادقة  
 [11] ذلك.( بيبين 12)والشكل

 
 AVISPA باستخدام D2Dبروتوكول المصادقة في  ( اختبار12الشكل)

 
البطارية )المشترك أنو يتم استخدام موارد  طالما الترحيل،أجيزة شجع تالنموذج ىو  التحدي الأساسي في ىذا

 خر.آ إلىوعرض الحزمة( من أجل ترحيل المعمومات من جياز 
 و حوافز أخرى لكي يتم تضمين ىذا النوع من الاتصالات.لذلك لابد من وجود مغريات مادية أ

ومات عمى الفواتير الشيرية ذلك أن المشغل يمكن أن يقدم عرض لبعض الحس ،حدى الاحتمالات الممكنةإ
 وذلك يعتمد عمى معدل البيانات التي يتم ترحيميا عبر أجيزتيم.

 أقل.مثل ىذه الحسومات مقبولة بالنسبة لممشغل لأن المشغل يستفيد من تقديم الخدمة لجياز أخر مع تغطية 
مجانية مقابل كمية  يمكن لممشغل أن يقدم خدماتالحسومات عمى الفواتير الشيرية،  من حافز أخر بدلاً 

 مة.البيانات المرح  
 [12]الفائدة تعرف كالتالي:

 
  حيثbi: .عرض حزمة القناة المستخدمة من الجياز 
 :الربح من ىذا الاستخدام ىو 
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  يدل عمى كفاءة الطيف   حيث 
 Yi  الضجيج إلىىو معدل نسبة الإشارةSNR لموصمة بين الجياز و المحطة القاعدية 
 BER لخطأىو معدل ا 
 M  عدد القفزات بين المحطة القاعدة والجياز عند ارسال البيانات 
  مع العمم أن الجياز يدفعbipi  ،حيث لممشغل عمى الاستخدامpi  عرض الحزمةىو وحدة سعر. 
  الجزء الأخير من العلاقة يدل عمى مدى الربح لمجيازi  من عرض الحزمة الممنوحة وىي من الحوافز التي

 لمجياز لمقيام بعممية ترحيل. تعطى من الشركة
 iŸ  يدل عمى معدلSNR  بين الجياز والمحطة القاعدية خلال عممية ارسال البيانات الممنوحة .وبالتالي من

 جياز الربح لمشبكة الخموية يمكن ان تحسب كالتالي: Nاجل 

 
 ومع وجود التقنية: D2D بدون تقنية المشغل والمشتركيبين إيرادات  (13)الشكل 

 
 D2D( إيرادات المشغل والمشترك مع وبدون تقنية 13الشكل)

 نلاحظ أن إيرادات المشغل والمشترك تزداد بشكل ممحوظ باستخدام ىذه التقنية من الاتصال.
 تحميل النتائج:

تبين أنو آمن  AVISPAوفقا" لتحميل أداء بروتوكول المصادقة في اتصال جياز الى جياز باستخدام الأداة 
لى لا يحتاج إانو  سابقاً، إضافةدقة ثنائية الاتجاه وبالتالي تغمب عمى التيديدات الأمنية التي تم ذكرىا وحقق المصا

لا يسبب حمل عمى الشبكة ويحقق مستوى أمني عالي بذلك يكون قد حقق و  الأداءعمميات حسابية معقدة مما يسرع في 
 جميع عناصر جودة الخدمة.
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 :والتوصياتالاستنتاجات 
ضغط عمى مخدمات يي تخفف من الياز الى جياز في الشبكات الخموية، فركيز عمى أىمية الاتصال جبالت

رد المتاحة، االأداء، واستثمار أمثل لممو وتخفف من حركات المرور عمى الشبكة وبالتالي سرعة في الشبكة الرئيسية، 
 الموبايل.ور اليائل في أجيزة تكمفة أقل مع تمبية المتطمبات المتزايدة عمى عرض الحزمة نتيجة التط

 يعية أو نتيجة خمل ما في الشبكة،في حال انييار الشبكة عند الكوارث الطب الأمثلإضافة لكونو الحل 
الى الضبط الأمني للاتصال من  التنويورادات عالية عمى المشغل وعمى المشترك بيذه الخدمة ومع ويحقق إي

 ىذا النوع.
وجيات المستقبمية لإدراج ىذه الخدمة ضمن مشغلات الخموي لما ليا من فوائد ستكون كل التلذلك كمو  وفقاً 

  كبيرة.
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