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 ممخ ص  
 

ماما كبيرا نظرا لأىميتيا بالنسبة لعدد كبير من تطبيقات في الآونة الأخيرة اىت الرقميةلمصور اكتسبت تقنيات التوثيق 
شبكات الحواسيب بأنواعيا  ط غير آمنة كالأنترنت واوسأالصور الرقمية عبر تنتقل و بشكل عام  ،الوسائط المتعددة

يجب  ليو بالتا التطبيقات العسكرية و الطبيةمثل  تأمين مستوى عال من الأمنالتطبيق وجود يتطمب قد  و ،المختمفة
قرارات المرتبطة قد تؤدي إلى التأثير عمى ال التعديلاتمثل ىذه  ،تعديل محتواىاأن تكون الصور محمية ضد محاولات 

 .بيذه الصور
إخفاء  المتبادلة بالاعتماد عمى تقنيات الصور الرقمية امن تبادللضمان  اً عام اً مخطط اقتراح ىذا البحث في تم

 دراسة مدى مقاومة المخطط تمو في مرحمة الاختبار النيائي  الرقمية الصور الادراكية و البعثرة )التورية(المعمومات
و  ،مختمفة و تغيير مستوى التباين و السطوع لمصورة مستوياتتطبيق ضغط الصورة وفق  مثللعمميات التعديل  المقترح

شعاع البعثرة الذي تم تضمينو  بتاتشعاع البعثرة الأصمي لمصورة و  بتات تم الاعتماد عمى حساب نسبة التطابق بين
حصمنا عمى نسبة تطابق شبو مثالية حتى بعد تطبيق  و بالمحصمة ،بيا من أجل تحميل نتائج الاختبارات المطبقة

مع زيادة  ممحوظبينما انخفضت نسبة التطابق بشكل  ،%(99.9)ما يقارب ضغط الصورة أو تغيير مستوى السطوع ليا
 .%(99يقارب  )مامستوى التباين لمصورة

 
 المجال الترددي  ،تالبعثرة الكريبتوغرافي ،البعثرة الادراكيت للصورة ،التوقيع الرقمي ،التورية: الكممات المفتاحية
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  ABSTRACT    

 

Recently، digital image authentication technologies have gained much attention because of 

their  importance in many multimedia applications. In general digital images are 

transmitted over unsaved media such as the internet and many types of computer networks. 

Applications may require a large amount of  safety such as military applications and 

medical applications. Therefore the digital images must be protected against any 

modifications، which may lead to influence the decisions that associated with them. 

In this paper، a general scheme based on Steganography & Perceptual Image Hashing 

techniques was proposed to enhance the security of digital image transmission. In the final 

test stage, we checked the accuracy of the proposed scheme against potential modifications 

was studied, by  applying different levels of compression and changing the contrast & 

brightness level of the image. For analyzing the final results, we computed the matching 

ratio between the original hash vector and the embedded hash vector. As a result، we 

achieved a near perfect match ratio even after applying the image compression level or 

changing its brightness level (approximately 99.9%), while the match ratio decreased 

significantly with the increase of the contrast level of the image (approximately 94%). 
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   :مقدمة
التوقيع الرقمي  يتم توليد بينما ،الحبر عمى الوثائق الورقية قمميحاكي التوقيع الرقمي التوقيع اليدوي المنفذ بواسطة 

إن التوقيع الرقمي عبارة عن ترميز ناتج  .الحواسيب و أجيزة الياتف المحمولمثل الوسائل الالكترونية المتعددة  بواسطة
عممية الحاق الترميز بالممف و إرسالو و تستخدم من قبل  يتمى ممف معين و من ثم عن تنفيذ توابع رياضية عم

المستقبل لمبرىان عمى أصالة و موثوقية و صحة الرسالة المرسمة مما يعطي المستقبل سبباً في الاعتقاد ان الرسالة 
و تعتبر عممية تزوير  ،أثناء الارسالأو تغييرىا  اصحيحة و أن المرسل لا يمكنو انكار إرساليا أو أنيا لم يتم تعديمي

 التوقيع الرقمي أصعب من تزوير التوقيع اليدوي.
ستخدم التوقيع الرقمي بشكل عام من أجل تصديق الرسائل ذات القيمة المادية او المعنوية مثل تصديق الفواتير و ي

 وجود وني و كشف حالات التزوير أولتوزيع الحزم البرمجة أو البريد الالكتر  استعمالياو يمكن  المصرفيةالأرصدة 
 .لمبيانات من قبل أشخاص غير مخولين أو وسائل غير معروفة تعديل

 :[7]منيا ،بعدة طرق سميمةيمكن مصادقة الرسالة و التحقق من وصوليا 
 .تناظرمطريقة المصادقة بواسطة التشفير  بالمفتاح ال -0
 .طريقة المصادقة بواسطة التشفير بالمفتاح العام -3
 .(Hash function)ة المصادقة بواسطة توابع البعثرة طريق -2

حيث يمكن  ،تمتمك ممفات الوسائط المتعددة خصوصية معينة عند استخداميا مع  مخططات التوقيع الرقمي العامة
لنفس الممف أن يتممك أكثر من تمثيل رقمي عمى الحاسب أو الشبكة و السبب يعود إلى أن ىذه الممفات تمر بمراحل 

و التي قد يؤدي إلى وجود ضجيج متداخل أو تطبيق مستويات  ،مختمفة بين شبكات الحاسوب أو شبكت الانترنت تبادل
مما يؤثر عمى المكون الرقمي لمممف المتبادل لكنو يحافظ في نفس الوقت عمى المتطمبات  ،معينة من عمميات الضغط

ت عمى تعديل مخططات المصادقة التي تستخدم توابع انطلاقاً من ىذه الحقيقة  ظيرت عدة اقتراحا ،الأدنى لجودتو
حيث إن مثل توابع البعثرة ىذه تعطي عمى خرجيا قيمة فريدة لمممف المراد الحفاظ عمى  ،البعثرة الكريبتوغرافية في بنيتيا

 يمكن تكامميتو و تعديل أي بت من التمثيل الرقمي ليذا الممف سيؤدي إلى تشكيل قيمة بعثرة مختمفة و بالتالي لا
الاستفادة من مثل توابع البعثرة ىذه في بناء مخطط يحقق تكاممية و أصالة ممفات الوسائط المتعددة عامة و الصور 
الرقمية عمى وجو التحديد. من مبين الاقتراحات ظير ما يسمى بتوابع البعثرة الادراكية أو البعثرة الادراكية لمصور 

(Perceptual Image Hashingو التي تي ) دف إلى استخلاص قيمة بعثرة فريدة لممف الصورة يتم استخلاصيا من
كما ىو الحال بالنسبة إلى توابع البعثرة  ،المعمومات التي يحمميا ممف الصورة بدلًا من التمثيل الرقمي ليا

 .الكريبتوغرافية
 المشكمة العممي ة لمبحث:

لذا من المحتمل أن تتعرض الصورة لمحاولات  ،ترنتيتم تراسل الصور الرقمية عبر وسط غير آمن مثل شبكات الان
لذلك لابد من استنباط  ،التحريف أو التعديل و التي قد يكون أحد أىدافيا تغير الممكية الأصمية لصاحب الصورة

ظيرت العديد من الاقتراحات و  مخططات و وسائل تعمل عمى استرجاع الصورة الأصمية و اثبات ممكيتيا.
إلا أنيا لم تصمد أمام  ،دف إلى اثبات ممكية الصورة و كان منيا استخدام علامات مائية مرئيةالمخططات التي تي

 .العديد من الأدوات البرمجية التي تعمل عمى إزالتيا



 ضاىر، صالح                            و البعثرة الادراكية  إخفاء المعموماتباستخدام تقنيات ة بناء مخطط مصادقة الصور الرقمي  

382 

  :أىمية البحث و أىدافو
ثم مميز لمصورة و من  شعاع بعثرةييدف البحث إلى بناء مخطط توقيع عام لمصور الرقمي ة يعمل عمى استخلاص 

 الأدنىو أن يحافظ المخطط عمى المتطمبات  ،إخفاءه ضمنيا بالاعتماد عمى خوارزميات الاخفاء ضمن الصور الرقمي ة
المُضمن ضمن  شعاع البعثرةعمى  لجودة الصورة مع دراسة الأثر الذي يمكن أن تتركو عمميات تحسين الصورة

 .عن تطبيق ضغط الصورة بنسب معينة ر الناتجأو الأث سطوع الصورةكالتحكم بمستوى التباين أو  ،الصورة
 

 :هدق البحث و مواائطر 
عمى  فثابت و مستقر و التعر  شعاع بعثرةأسموب التوقيع الرقمي لمصور و آلية استخلاص  ىذا البحث بدراسة بدأ

التطرق  تمو في المرحمة التالية  ،تحريفياالمستخمص و مدى تأثره بعمميات ضغط الصورة أو  شعاع البعثرةخصائص 
 تمو في نياية البحث  ،يا و تحديد أسموب الإخفاء الأفضلالاخفاء ضمن الصور الرقمي ة و الفرق بين إلى تقنيات

 :وىي  اختبار مخطط الاخفاء المقترح و فق عدد من المعايير
يمكن أن تتعرض الصورة أثناء  حيث ،دراسة أثر ضغط الصورة بنسب مختمفة عمى شعاع البعثرة المُضمن -1
بادليا ضمن شبكات الحاسب أو الانترنت إلى عمميات ضغط متعددة تيدف بشكل أساسي إلى ضمان جودة عممية ت

و ييدف ىذا الجزء من الدراسة إلى إظيار  ،النقل بشكل فعال خاصة مع الصور الرقمية التي تتطمب حجم تخزين كبير
لأصمي لمصورة و شعاع البعثرة الذي تم إخفاءه أداء مخطط الاخفاء المتبع من خلال مقارنة قيمة شعاع البعثرة ا

و في ىذه الدراسة سيتم تطبيق مخطط الاخفاء عمى الصورة و من ثم حفظيا بعد تطبيق مستويات ضغط  ،ضمنيا
 %(.57 ،%75 ،%57مختمفة و ىي )

حررات حيث تتيح العديد من م ،دراسة أثر تغيير مستوى التباين و السطوع عمى قيمة شعاع البعثرة المضمن -5
وغالبا ما تتحس ن الصور باستخدام ىذه  ،الصور إمكانية تغيير مستوى التباين لمصورة أو تفتيح سطوعيا و تغميقو

حيث يتم تغيير قيم بكسل واحد محدد وجعمو أقل  ،الميزة. وقد أتاحت التطورات الأخيرة طرق عديدة لمتعديل أكثر ذكاءً 
عمى بقية الصورة. عممية  الظلال قميلًا دون التأثير سطوع الي زيادةالصورة ككل وبالت أو أعمى من مستوى لمعان

 .التحويل والتغيير المحدد ىذه يمكن أن تختمف من محرر إلى محرر
مُضمن تم اعتماد الصيغة التي يستخدميا محرر الصور دراسة أثر تغيير سطوع الصورة عمى شعاع البعثرة ال عند

 : [10]( و ىي كالتاليGNU Image Manipulation Programلمعالجة الصور ) (نوج  )

 
                                                                   

حيث أن قيمتو السابقة تكون  ،لسطوع لوعن القيمة الجديدة لمبيكسل بعد تغيير مستوى ا  New_Valueيعبر المتغير
فيو  βأما بالنسبة إلى المعامل  [0 1]،حقيقية محصورة بالمجال يجب أن يمتمك قيمة و  Old_Valueقيمة المتغير 

من أجل انقاص سطوع الصورة يتم و  ،[1 1-]يحدد مقدار زيادة سطوع الصورة أو انقاصو و قيمو محصورة بالمجال 
لن يتم تعديل   β= 5و من أجل  ،موجبة βمن أجل زيادة سطوع الصورة يتم اختيار قيم بينما  ،سالبة βاختيار قيم 

-،β (:-0.75،-0.5و في ىذه الدراسة تم استخدام القيم التالية لممعامل مستوى سطوع الصورة 
 لقيم.و تم تطبيق الصيغة السابقة عمى جميع بكسلات الصورة من أجل جميع ىذه ا ،(0.25،0.25،0.5،0.75

https://ar.wikipedia.org/wiki/%D8%B3%D8%B7%D9%88%D8%B9
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 :  [5]أما بالنسبة إلى دراسة أثر تغيير مستوى التباين لمصورة فتم اعتماد الصيغة التالية
New_Value =                                  (5) 

تباين يتم زيادة مستوى ال 1و من أجل القيم التي تزيد عن  ،ɣيتم زيادة تباين الصورة أو انقاصو من خلال التحكم بقيم 
 ،0.8 ،0.5وفي ىذه الدراسة تم استخدام القيم) ،يتم انقاص مستوى التباين لمصورة 1أما من أجل القيم الأقل من العدد 

 .[5]( و المستخدمة في الدراسة 3 ،1.2
و من أجل دراسة الأثر الاحصائي لعمميو تضمين شعاع البعثرة ضمن الصورة تم الاعتماد عمى حساب معامل الترابط 

ٌعتبر معامل الترابط المعٌاري مقٌاسا لمدى التشابه بٌن  حيث .Normalization Correlation (NC) عياريالم

ٌقٌس هذا المعامل الفرق بٌن الصورة الأصلٌة و الصورة الناتجة عن عملٌة الإخفاء و ٌعطى  ،متغٌرٌن مستقلٌن

 :[9]بالعلاقة التالٌة 
(3) 

ا   ٌّ قرٌب جدا  و بالتالً لا  Sو  Cكلما كان الفرق بٌن الصورتٌن  1ٌمة الترابط المعٌاري من الـ كلما اقتربت ق ،عمل

 ٌكون لخوارزمٌة الإخفاء الكثٌر من التأثٌر على المعطٌات الرقمٌة للصورة.
 تحقيق المخطط برمجي ا و اجراء الاختباراتمن أجل  MATLAB 7.12.0 (R2011a) نسخة برنامجتم استخدام 

 .عمى الصورة الموقعة بةالمناس
 تقنيات إثبات ملكية الصورة و تكامليتها  : -0

حديثنا عن  فعند ،إن الأسموب المعتمد في تأمين تكاممية الممف الرقمي يعتمد بشكل أساسي عمى طبيعة ىذا الممف
يع بتات ىذا الممف الممفات التنفيذية المستخدمة في توزيع حزم البرمجيات يكون من الميم جداً أن يحدث تطابق بين جم

و في مثل ىذه الحالة يتم استخدام أساليب مصادقة الرسائل و التوقيع الرقمي التي تتضمن ، مع النسخة الأصمية لو
إلا أنو عند تعاممنا مع الصور الرقمية فلا  ،التي تعطي عمى خرجيا قيمة فريدةو  ةالكريبتوغرافي استخدام توابع البعثرة

الصورة يمكن أن تمتمك أكثر من تمثيل رقمي نفس ل أساليب مصادقة الرسائل ىذه وذلك لأن يمكننا الاعتماد عمى مث
يعود اختلاف تمثيل  .قة عند قيامنا بمقارنة مرئية لياجميع ىذه التمثيلات متطاب فإن عمى الحاسب و بنفس الوقت

جميع عمميات  ،ستويات معينةكأن نقوم بتطبيق ضغط لمصورة وفق مالصورة إلى مرورىا بعمميات معالجة الصورة 
الاعتماد عمى توابع البعثرة فإن لذا  ،المعالجة ىذه ستؤدي إلى حصولنا في كل مرة عمى تمثيل رقمي مختمف لمصورة

 .غير مجدي الكريبتوغرافية في تأمين أصالتيا
خدمة مع الوسائط و المست( Perceptual Hash Functionظير مؤخراً اىتماما واسع بتوابع البعثرة الادراكية ) 

إن ىذه التقنية تيدف بشكل رئيسي إلى استخلاص سمات مميزة  ،المتعددة كممفات الصور الرقمية أو ممفات الصوت
و يتم التحقق من أصالة و  ،[1]لممفات الوسائط المتعددة و من ثم يتم حساب قيمة بعثرة تعتمد عمى ىذه السمات

قيمة البعثرة الأصمية و القيمة الجديدة لو و القرار النيائي يعتمد عمى عتبة تكاممية الممف من خلال عممية مقارنة بين 
( العلاقة بين أصالة 1ن الشكل)يو كمثال عمى ذلك يب ،مختارة تحدد فيما إذا كان الممف قد تعرض لمتحريف أم لا
ي يمكن اعتبار الصورة عن القيمة الت  Tتعبر العتبة .[2]الصورة و التعديلات المطبقة عمى الصورة من ضغط و قص

 .x2لعممية الضغط  و x1بالنسبة لعممية القص  ،غير موثوقة في حال تجاوزىا
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 : العلاقة بين أصالة الصورة و بين عممية ضغطيا و قصيا.(1)الشكل

و جميعيا ييدف إلى استخلاص قيمة  ة إدراكية لممف الوسائط المتعددةعدد وسائل و تقنيات استخلاص قيمة بعثر تت
التمثيل الرقمي ليذه المعمومات عمى اعتمادىا عمى ثرة فريدة تعتمد عمى المعمومات التي يحمميا الممف أكثر من بع

حواف الصورة في المجال الفراغي ليا في توليد  ياعمى سبيل المثال يمكن استغلال المعمومات التي تحمم .[2] الحاسب
معمومات التي تمثميا يمكن لصورتين مختمفتين أن تمتمكان نفس ال قيمة بعثرة فريدة ليا بالاعتماد عمى فرضية أنو لا

من  الصورة لعمبقيمة المتوسط الحسابي تعتبر عممية استخلاص توقيع الصورة بالاعتماد عمى و  ،حواف الصورة
ين عمميات تحسبعمى توقيع مستقر و ثابت لا يتأثر   لالحصو  و التي تيدف إلى لمصور ةالإدراكي البعثرةتقنيات 
ة ر إيجاد صو ب الصورة لعمبقيمة المتوسط الحسابي  باستخدام خوارزميةاستخلاص توقيع لمصورة تتمخص فكرة   ،الصورة

الأصمية و لا تتغير قيمة ىذه  الصورة مصغرة عن الصورة الأصمية يتم اعتماده كقيمة بعثرة تحتوي عمى خصائص
 .تطبيق الضغط بنسب مختمفةأو   مستوى السطوعين أو كتغيير مستوى التباالبعثرة عبر عمميات تحسين الصورة 

 يمكن تمخيص خطوات القيام بيذه الطريقة عبر النقاط التالية:
 تحويل الصورة الأصمية إلى صورة ذات تدرجات رمادية. -1
قبل المستخدم عمى أن تكون أبعاد  إعادة تحجيم الصورة الناتجة عن المرحمة السابقة إلى حجم محدد من -2

 ديد متساوية.الحجم الج
من قبل المستخدم و يعبر  ايتم تحديدى ةالواحد العمبةأبعاد  ،متجاورة عمبتقسيم الصورة التي تم تحجيميا إلى  -3

 مع حجم الصورة التي تم تحجيميا عن طول الشعاع الذي يعبر في النياية عن قيم بعثرة الصورة الأصمية.
عن ترتيب  iبحيث يعبر  ،Miو ليكن رمزىا  ،رةالصو  عمبمن  عمبةإيجاد قيمة المتوسط الحسابي لكل  -4

 .العمب
 . Mdبعد إيجاد قيم المتوسط الحسابي يتم إيجاد القيمة المتوسطة ليذه القيم و لتكن  -5
 البعثرة بتات شعاع و توليد  ،Miو بين قيم المتوسط الحسابي  Mdالقيام بمقارنة بين القيمة المتوسطة  -6

 :[2]التالية العلاقةو فق  الادراكية
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و بالتالي اختيار الدقة المطموبة حسب  شعاع البعثرة المناسبتكمن فعالية ىذه الخوارزمية في إمكانية اختيار حجم 
ففي حال التطبيقات القوية التي تتطمب دقة عالية لمتوقيع يمكن استخدام حجم  طبيق المستخدم في مخطط المصادقةالت

بينما يكون  715×  715كم بأبعاد الصورة بعد إعادة تجميعيا ليكون بت و ىنا يتم التح 1559شعاع البعثرة ليكون 
الفرق بين تعدد حجوم شعاع البعثرة ( 5و كمثال عمى ذلك يظير في الشكل) ،11 ×  11المستخدم ىو  العمبةحجم 

ميا حيث نلاحظ أن زيادة حجم الشعاع يزيد من عدد المعمومات التي يحم في نفس الشكل الظاىرةمن أجل الصورة 
لا تتطمب دقة عالية يمكن فقط تغيير حجم  من أجل التطبيقات التي ومن ناحية أخرى ،الصورة الأصمية عنالشعاع 

يجب التنويو أن  .بت 571أي  11×  11و بعد تطبيق الخوارزمية يصبح حجم الشعاع  25×  25ليصبح  العمبة
زىا من الصورة المضيفة لتضمين بتات الشعاع و زيادة حجم الشعاع يمكن أن يزيد من حجم المساحة التي سيتم حج

لذا يمكننا إيجاد حجم شعاع  ،بعد تطبيق عممية الاخفاء لشعاع البعثرة الذي يمكن أن يؤثر عمى جودة الصورة المضيفة
مناسبا  لعملٌة التضمٌن ضمن  ويكون بت 715أي  11×  25يعطي نتائج مقبولة و فعالة كأن يكون  الحجم متوسط

-SHAكـ ةو تم اعتماد هذا الحجم عند بعض أشهر توابع البعثرة الكرٌبتوغرافٌ ،مساحة التخزٌنن حٌث م الصورة

 .MD5 و 512

 
 .شعاع بعثرة بحجوم مختمفة لمصورةاستخلاص  ،(2الشكل)

و نلاحظ الأبعاد  ،المستخدمة في ىذا البحث استخلاص شعاع البعثرة لخوارزمية( المخطط التدفقي 2الشكل)يبين 
( لنصل في 9ومن أجل جميع عمب الصورة يتم تطبيق العلاقة) ،جديدة تم اختيارىا لمصورة و حجم العمبة المختارال

 النياية إلى شعاع البعثرة الادراكية المستخمص من الصورة الأصمية.
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 . مخطط تدفقي يبين تسمسل خطوات استخلاص شعاع البعثرة الخاص بالصورة ،(3الشكل)
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التوقيع  مجال ستخلاص قيمة البعثرة باستخدام القيمة المتوسطة من أسرع الخوارزميات المستخدمة فيتعتبر خوارزمية ا
تعطي نتائج دقيقة حتى في حال تطبيق ضغط و  إمكانية تحقيقيا برمجياً بسيولةالرقمي لمصور و تتميز بالبساطة و ب

( بعد تطبيق الضغط 32 ×  16لأصمية بحجم )شعاع البعثرة المستخرج من الصورة ا (9و يبين الشكل) ،عمى الصورة
 عمى الصورة بنسب متعددة.

 
 .قيم شعاع البعثرة لمصورة بعد ضغطيا بنسب متعددة ،(4الشكل)

إلا في حال تجاوز نسبة و بالنظر إلى الشكل السابق نلاحظ ان شعاع البعثرة قد حافظ عمى قيمو دون فقد في البيانات 
الفرق بين شعاع البعثرة  تم حساب .إلى فقدان جزء بسيط من البيانات حيث أدت عممية الضغط ،%75الضغط 

% ( و شعاع البعثرة لنفس الصورة عند كل مستوى من مستويات الضغط و تم 5لمصورة الأصمية )مستوى الضغط 
مبينة في وحصمنا عمى النتائج ال نتحدد مقدار التطابق بين بتات الشعاعي التعبير عن قيمة ىذا الفرق و فق نسبة مئوية

 .(1الجدول)
 لنفس الصورة عند كل مستوى من مستويات الضغط نسبة التطابق بين شعاع البعثرة الأصلي للصورة و شعاع البعثرة(: 1الجدول)  

 نسبة التطابق نسبة الضغط
5% 155% 
57 % 155 % 
75% 99.9 % 
57% 99.9% 
فيمكن ملاحظتو من  ،تتركو عمميو تحريف أو تعديل جزء من الصورة الأصمية أما بالنسبة للأثر الذي يمكن أن

محتواىا و مدى الاختلاف بين شعاعي البعثرة  تحريف( الذي يببن الفرق بين الصورة الأصمية و الصورة بعد 7الشكل)
جزء من محتوى  و نلاحظ أن إزالة %91.1و بالحساب تبين ان نسبة التطابق بين الشعاعين ىي  ،لكلا الصورتين

 . الأصمي لياجزء من شعاع البعثرة  ضياعؤدي إلى يالصورة الأصمية 
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 .بمحتواىا التحريفالصورة بعد   (b)،: الصورة الأصمي ة(a) ،(5الشكل)

نسبة  و ،في شعاع البعثرة الجديد عمى تغيرات كبيرة حصمنا عند تطبيق عممية اقتصاص لجزء من محتوى الصورة
استنتاج أن عمميات القص عمى الصورة تترك تأثيراً  نايمكن (1و كما يظير في الشكل) %91.51 ةالمحسوب التطابق

ويكون ذلك بنسب متفاوتة و حسب كبر الجزء الذي تم قصو من  ،الأصمي ليا أكبر من غيرىا عمى قيم شعاع البعثرة
 الصورة الأصمية.

 
 .جزاء منياقص أالصورة بعد   (b)،: الصورة الأصمي ة(a) ،(6الشكل)

يتبين لنا من الأشكال السابقة أن شعاع البعثرة المستخمص من الصورة باستخدام القيمة المتوسطة لا يتأثر بعمميات 
ر إلا أن تعديل أو قص أجزاء من الصورة سيؤدي إلى توليد شعاع بعثرة جديد قيمتو مختمفة بشكل كبي ،ضغط الصورة

 عن شعاع البعثرة الأصمي لمصورة.
 :ضمن الصورة شعاع البعثرةإخفاء  -8

بشكل عام يمكننا إخفاء بيانات ضمن الصورة في تعدد أساليب تضمين أو إخفاء الرسائل ضمن الصور الرقمية و 
و يقصد بالمجال الفراغي المجال الذي يتم تمثيل بكسلات  ،[3]ىما المجال الفراغي و المجال الترددي لمصورة مجالين

بر عن الكثافة المونية ليذه البكسلات و يشار إلى ىذا المجال بالمجال الزمني عند الصورة عمى شكل قيم عددية تع
البتات الأقل تقنية  ويمكننا إخفاء بتات الرسالة السرية ضمن ىذا المجال باستخدام  ،تعاممنا مع الإشارات الرقمية

يا إلى مجال نقل آخر غير المجال ومن ناحية أخرى يمكننا أيضاً تمثيل الصورة رياضي اً بعد تحويم ،( LSbأىمية)
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و يوجد العديد من التحويلات الرياضي ة التي تنقل الإشارة من مجاليا الفراغي إلى المجال  ،الفراغي كالمجال الترددي
و تعتبر عممية إخفاء الرسالة ضمن المجال الترددي لمصورة أكثر أماناً و مقاومة لعمميات التحسين التي يمكن  ،الترددي
بينما تعتبر عممية الاخفاء ضمن المجال الفراغي لمصورة أكثر حساسية لأي تغيرات تطرأ عمى  ،[6]بيا الصورة أن تمر

ضمن خاناتيا الأقل  الصورة طالما أن قيم البكسلات تتأثر بشكل مباشر مما يؤثر عمى بتات الرسالة التي تم تضمينيا
ورة لو أفضمية عمى المجال الفراغي و يدخل بشكل مباشر في و ىذا ما يجعل التضمين في المجال الترددي لمص ،أىمية

من المجال الفراغي إلى  تنقل الصورةتحويلات  عدةوبشكل عام يوجد  ،بناء مخطط إخفاء توقيع الصورة في ىذا البحث
 :منيا يمجال الترددال
  Discrete Cosine Transform(DCT)المتقطع  التجيبالتحويل  .1
  Discrete Wavelet Transform (DWT) تحويل المويجة المتقط ع .5

وكما ذكرنا سابقاً فإن الميزة الأساسية للإخفاء ضمن المجال الترددي لمصورة ىي تفادي عمميات الضغط المتكررة التي 
 (5في الشكل ) و المبين JPEGاستغلاليا من مخطط ضغط الصورة القياسي  تمىذه الميزة  ،يمكن أن تمر بيا الصورة

و التي تصبح فييا أغمب المعاملات ذات  (Quantizer)عممية إخفاء يجب أن تتم قبل مرحمة التكميمحيث إن أي ب
و بالتالي  ،(Encodingفي مرحمة الترميز) التردد الأعمى ذات قيمة صفرية مما يقمل من عدد البتات اللازمة لترميزىا

 .الصورة مع المحافظة قدر الإمكان عمى جودتيا تخزين تقميل حجم

 
 .JPEG(: مخطط الضغط القياسي المستخدم في صيغ الصور 7الشكل)

 (DCT)و التي سيتم تقسيم جميع معاملات التحويل  (Quantize Table)( قيم مصفوفة التكميم5الجدول ) يبين
قيم ىذه المصفوفة اختيرت بعناية بحيث تصبح أغمب قيم معاملات التحويل ذات التردد الأعمى معدومة و  ،عمييا

 تالي يسيل ترميزىا باستخدام أحد المرمزات كترميز ىوفمان.بال
 JPEGلـالمستخدمة في مخطط الضغط القياسي  Q(: مصفوفة التكميم 2الجدول)

 
( مخطط إخفاء 9و يبين الشكل) ،طط إخفاء التوقيع الرقمي في ىذا البحث مشابو لمخطط الضغط القياسيإن مخ  

 عمبةمتجاورة حجم كل  عمبففي البداية يتم تقسيم الصورة إلى  ،مجاليا التردديلمصورة ضمن  شعاع البعثرة الادراكية
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والمصفوفة الناتجة عن ىذا التحويل ىي بنفس حجم  ،العمبةعمى   DCTثم يتم اجراء تحويل  من ( و9×  9ىو )
 .والأصمي العمبة

 
 لمصورة. شعاع البعثرة(: مخطط إخفاء 8الشكل)

فيكون بطريقة تغيير إشارة DCT  لمصورة ضمن معاملات التحويلشعاع البعثرة بتات  بالنسبة إلى آلية إخفاء أما
يمكن جعل المعامل ذو قيمة سالبة  '0'فمثلًا إذا أردنا إخفاء البت ذو القيمة  ،المعامل حسب قيمة البت المراد اخفاؤه

عممية تغيير إشارة المعامل تتم من أجل  ،يمكن جعل المعامل ذو قيمة موجبة '1'بينما إذا اردنا إخفاء البت ذو القيمة 
( المخطط التدفقي لمخطط إخفاء شعاع 9)يبين الشكل .حتى نياية جميع بتات شعاع البعثرة ،جميع عمب الصورة

 .المتبع في ىذا البحثالبعثرة 
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 . شعاع البعثرة الخاص بالصورة اخفاءمخطط تدفقي يبين تسمسل خطوات  ،(9الشكل)

ب أن قيم المعاملات القريبة من الصفر يمكن أن تتذبذب إشارتيا بين الموجب و السالب مع عمميات وقد تبين بالتجري
يضاف قيمتو إلى  kسيتم اعتماد ثابت  5و لكي نحافظ عمى إشارة المعامل القريب من  ،التكميم المختمفة لممعاملات

ن استنتاج قيمتو من فيمك ب اضافتو إلى كل معاملالذي يج Kأما بالنسبة إلى الثابت  ،يمة المعامل بعد تغيير إشارتوق
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و ذلك  المعامل المختار لعممية التضمين حسب من مصفوفة التكميم تأخذ قيمتو Kبحيث ان Q  التكميم مصفوفة
 .JPEGبالاعتماد عمى أسموب الضغط المتبع في مخطط ضغط الصورة القياسي 

بعد تطبيق عممية حتى  المحافظة عمى إشارة المعاملابقة ىو يقة السوفق الطر  Kإن اليدف الأساسي من إضافة قيمة 
تطبيق عمميات ضغط متعددة  التكميم و بالتالي يتم المحافظة عمى قيمة بت شعاع البعثرة الذي تم إخفاؤه حتى بعد

 لمصورة.
 

 :النتائج و المناقشة
 البعثرةاختيار حجم شعاع و ب (5بعد تطبيق مخطط إخفاء التوقيع الرقمي عمى الصورة المبينة في الشكل)

( يبن 15و الشكل) ،لم تترك عممية الاخفاء أثراً يمكن ملاحظتو عند المقارنة مع الصورة الأساسية ،(32 × 16) 
 .المقترح باستخدام مخطط الاخفاء شعاع البعثرةالصورتين الأساسية و الصورة بعد إخفاء 

 
 .شعاع البعثرةتضمين  (: الصورة بعدb)،(: الصورة الأصمي ةa)(: 10الشكل)

( حصمنا 15( من الشكل)bو ) (a( من أجل الصورتين)2المعطى في العلاقة) ل الترابط المعياريو بعد حساب معام 
إلى و الذي يشير بدوره  (NC=1)ونلاحظ مدى اقتراب القيمة من القيمة المثالية=NC 5.9999999عمى القيمة 

 .التشابو الكبير بين الصورتين
من و  ،المقترح المصادقةلا يمكننا الاعتماد عمى نتائج اختبار صورة واحدة من أجل تقييم كامل مخطط  بشكل عامو 

مفة مخت صورة( 1555)ما يقارب صورةالمن  عينةقمنا بتطبيق المخطط عمى  أجل الحصول عمى نتائج أكثر موثوقية
كل عممية اختبار مطبقة عمى  عمييا من أجلو نبين فيما يمي النتائج التي حصمنا  ،حجمفي المقاسات و الصيغ و ال

 الصور.
 عمى شعاع البعثرة الم ضمن دراسة أثر تطبيق ضغط الصورة 1-

و  ،(11فيمكن ملاحظتو من الشكل) شعاع البعثرةبالنسبة إلى أثر تطبيق عممية الضغط عمى الصورة بعد تضمين 
تضمين توقيعيا باستخدام مخطط إخفاء التوقيع بعد  الذي يبين ناتج تطبيق نسب مختمفة من الضغط عمى الصورة

 .و نلاحظ مدى مقاومة شعاع البعثرة المُضمن لعمميات ضغط الصورة ،المتبع في ىذا البحث
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 .الم ضمن شعاع البعثرةأثر تطبيق ضغط لمصورة بنسب مختمفة عمى (: 11الشكل)

لذا قد  (9في الشكل) كما ىو مبينستخمص منيا الم شعاع البعثرةعممية ضغط الصورة قد تؤثر عمى  فإن ذكرنا كما و
  (2الجدول) يتضمن و ،شعاع البعثرة الأصمي و بين شعاع البعثرة المُضمنلا نحصل عمى نسبة تطابق مثالية بين 

 .عند كل نسبة ضغط مطبقةشعاع البعثرة الأصمي المُضمن ضمن الصورة مع  شعاع البعثرةنسبة تطابق 
 لمصورة بعد إجراء ضغط لمصورة بنسب مختمفة. شعاع البعثرة الأصميالم ضمن و  شعاع البعثرةبق بين (: نسبة التطا3الجدول)   

 نسبة التطابق نسبة الضغط
5 % 155 % 

57 % 155 % 
75% 99.9 % 
57% 99.9% 

الصور عند  ومن أجل عينة الصور التي تم اختبارىا تم حساب قيمة المتوسط الحسابي لنسبة التطابق المحسوبة ليذه  
مستويات  المحسوبة و بين ( العلاقة بين نسبة التطابق15الشكل) حيث يظير في ،كل مستوى من مستويات الضغط

 لضغط الصورة. ضغط مختمفة

 
 .عند نسب مختمفة من الضغط  لعينة الصور المختبرة(: نسبة التطابق بين شعاع البعثرة الم ضمن و شعاع البعثرة الأصمي 12الشكل)
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ن من الشكل السابق انخفاض نسبة التطابق بين شعاع البعثرة المٌضمن و شعاع البعثرة الأصمي لمصورة بشكل يتبي
% 99و بالتدقيق في قيم نسب التطابق نلاحظ أن المعدل لم يتجاوز النسبة  ،متناسب مع زيادة مستوى الضغط المختار

 .أقصى مستوى ضغط طُبق عمى الصورة من اجل
 عمى شعاع البعثرة الم ضمن ديل مستوى التباينتعدراسة أثر  2-

وفق درجات و نسب مختمفة حصمنا عمى النتائج  بعد تضمين شعاع البعثرةلمصورة  مستوى التباينعند قيامنا بتعديل 
بشكل كبير أدى إلى ضياع جزء من قيمة شعاع البعثرة  زيادة مستوى التباينو نلاحظ أن  ،(12المبينة في الشكل)

 .المُضمن

 
 .الم ضمن ضمن الصورة شعاع البعثرةعمى  ɣعند قيم مختمفة لممعامل  أثر تغيير مستوى التباين(: 13الشكل)

 شعاع البعثرةالمُضمن و  شعاع البعثرةلم نحصل عمى تطابق مثالي بين  ،وبشكل مشابو لأثر ضغط الصورة
بعد تغيير مستوى  الشعاعينالتطابق بين ( نسب 9المستخمص باستخدام خوارزمية القيمة المتوسطة و يبين الجدول)

 التباين لمصور الموقعة.
 .تغيير مستوى التباين بنسب مختمفةلمصورة بعد  شعاع البعثرة الم ضمن و شعاع البعثرة الأصمي(: نسبة التطابق 4الجدول)         

 نسبة التطابق ( ɣ)مستوى التباين
1 155% 

0.5 95.91% 
0.8 99.91% 
1.2 99.11 
3 92.11 % 

 فيمكن أما بالنسبة إلى العلاقة بين نسبة التطابق المحسوبة و بين تغيير مستوى التباين من اجل عينة الصور المختبرة
أدى إلى  ɣالموقعة وفق قيم مختمفة لممعامل  تغيير مستوى التباين لمصور حيث إن ،(19ملاحظتو من الشكل)

  )زيادة مستوى التباين(. ɣمعامل انخفاض نسبة التطابق خاصة عند زيادة قيم ال
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 .لعينة الصور المختبرة ɣقيم مختمفة لممعامل (: نسبة التطابق عند 14الشكل)

 عمى شعاع البعثرة الم ضمن تعديل مستوى السطوعدراسة أثر  3-
في لمصورة وفق درجات و نسب مختمفة فقد حصمنا عمى النتائج المبينة  مستوى السطوعأما بالنسبة لتعديل 

 مستوى التباين لمصورة الموقعة. مع عممية تغيير بالمقارنة نتائج أفضلو نلاحظ أننا حصمنا عمى  ،(17الشكل)

 .ضمن الصورة شعاع البعثرةعمى  βسطوع الصورة عند قيم مختمفة لممعامل أثر تغيير (: 15الشكل)
 ،الموقعة الصورة سطوعبعد تعديل  ة الأصميشعاع البعثر المُضمن و  شعاع البعثرة( نسب التطابق بين 7ويبين الجدول)

و ىذا يعود إلى أثر  ،بشكل أكبر الشعاعينمتزايدة أدت إلى انقاص نسبة التطابق بين  بنسب السطوعتغيير  ونلاحظ أن
أدت إلى تغيير بسيط في قيمة شعاع البعثرة الأصمي)المستخمص من عمى ملامح الصورة بحيث  السطوعتغيير 

 ب من خوارزمية القيمة المتوسطة.الصورة( و المحسو 
 .بنسب مختمفة سطوع الصورةتغيير  بعدلمصورة  شعاع البعثرة الم ضمن و شعاع البعثرة الأصمي(: نسبة التطابق بين 5الجدول)        

 نسبة التطابق (β ) مستوى السطوع
5 155% 

0.25 99.1% 
5.7 95% 

-0.25 99.9% 
-0.5 99.9% 
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عند مستويات مختمفة لسطوع تطابق المحسوبة نسبة ال (11يظير في الشكل)ر التي تم اختبارىا من أجل عينة الصو  و
( نلاحظ أننا قد وصمنا إلى نتائج أفضل و شبو مثالية بالنسبة إلى زيادة 19و بالمقارنة مع الشكل) ،الموقعة الصور

 مستوى السطوع أو انقاصو.

 
 .لعينة الصور المختبرة βممعامل قيم مختمفة ل(: نسبة التطابق عند 16الشكل)

 
 :الاستنتاجات و التوصيات

 :النقاط التاليةيمكننا تمخيص  ،و الجداول السابقة المخططاتفي  بالنظر إلى النتائج التي توصمنا إلييا 
إن التوقيع الرقمي لمصور الرقمية يختمف عن التوقيع المستخدم لباقي الممفات الرقمية نظراً لعمميات المعالجة  -1

غير المشروع  التعديلو التي لا يمكن ادراجيا ضمن محاولات  التي يمكن أن تمر بيا الصورة بين الأطراف المتبادلة
 .بالصورة

المُضمن ضمن  شعاع البعثرةالتوقيع المُقترح تكمن في المحافظة قدر الإمكان عمى قيمة إخفاء  قوة مخطط  -5
 شدة الإضاءة لمصورة.الصورة في وجو عمميات الضغط أو تحسين التباين و 

بعد تطبيق الاختبارات السابقة حصمنا عمى نسبة تطابق شبو مثالية حتى بعد تطبيق ضغط الصورة أو تغيير  -2
 بينما انخفضت نسبة التطابق بشكل ملاحظ مع زيادة مستوى التباين لمصورة. ،مستوى السطوع ليا

الأصمي لمصورة يمكننا  شعاع البعثرةمُضمن و ال شعاع البعثرةمن أجل الحصول عمى نسبة تطابق مثالية بين  -9
أو تحديد عتبة محددة لا يجب تجاوزىا عند اختبار  (png.)تقييد المستخدم باستخدام صيغ الصور التي لا يتم ضغطيا

 .الشعاعين بينمقدار التطابق 
ا أما احتمالين إما أن بالنسبة إلى حالات التعديل أو التحريف التي يمكن أن تواجييا الصورة الموقَّعة نكون ىن -7

أو أن  ،يكون التعديل قد غير من التوقيع الأصمي لمصورة و بالتالي لن يحصل تطابق مع التوقيع الذي تم تضمينو
يسبب التعديل ضياع في بعض قيم التوقيع المُضمن عمى فرض حدث التعديل ضمن مناطق تضمين التوقيع و بالتالي 

 ع التوقيع المُضمن و سيكتشف وجود تعديل حدث لمصورة.م لمصورةلن يتطابق التوقيع الأصمي 
عمى كامل الصورة من أجل تفادي الحالات التي يبقى فيو التوقيع الجديد  شعاع البعثرةيمكننا نشر بتات  -1

 لمصورة متطابق مع التوقيع المُضمن حتى بعد وجود تحريف متعمد عمى الصورة.



 Tishreen University Journal. Eng. Sciences Series   3408( 2( العدد )24العموم اليندسية المجمد ) مجمة جامعة تشرين 

240 

يجعيا سيل التحقيق  المتوسط الحسابي لبموكات الصورةم إن بساطة خوارزمية استخلاص التوقيع باستخدا -5
 برمجي اً ضمن تطبيقات الأجيزة المحمولة أو الماسحات الضوئية.

 
 المراجع

1- SCHNEIDER، M. ; CHANG، S.F: A robust content based digital signature for 

image authentication. In Proceedings of the International Conference on Image Processing 

(ICIP)، IEEE ،vol. 3، Sept. 1996، 227-230. 

2- ZAUNER،C، Implementation and Benchmarking of Perceptual Image Hash 

Functions(Master Thesis)، Austria،2010. 
3- GHOSHAL،N; MANDAL،J. Image Authentication Technique in Frequency 

Domain based on Discrete Fourier Transformation. ICCS journal، India،2010،144-150. 

4- MOUSAVI،S.M. Image Authentication Scheme using Digital Signature and Digital 

Watermarking. IJCEM، Iran، Vol. 16، 2013، 59-63. 

5- KANNAMMAL،A; RANI،S. Authentication of DICOM Medical Images using 

Multiple fragile watermarking Techniques in Wavelet Transform Domain. IJCSI journal، 

India، Vol. 8، No .1، 2011،181-189. 

6- NOSRATI،M; KARIMI،R; HARIRI،M. An introduction to steganography 

methods. WAP journal، Iran، Vol.1،No .1، 2011،191-195. 

 5519 ،منشورات جامعة تشرين ،أمن المعمومات  ،د. رياض ضاىر -7
 ،مجمة الرافدين لعموم الحاسوب و الرياضيات ،DCT & DWT. الإخفاء الفوضوي لمصور باستخدام نادية معن ،محمد -8

 .52-11 ،5512،(2العدد) ،(15المجمد) ،جامعة الموصل -العراق
( باستخدام مفتاح سري يعد DNAالإخفاء ضمن سمسمة)أديبة خالد.  ،عبو  ;بان أحمد حسن ،متراس -9

 ،العدد الخامس و العشرون ،العراق ،المجمة العراقية لمعموم الإحصائي ة ،( لمولد أرقام عشوائيةseedبزرة )
5512، 925-995 

10-  GIMP source code for brightness and contrast image filtering. [online], June 2017 

<https://github.com/piksels-and-lines-orchestra/gimp/blob/master/app/base/lut-funcs.c> 

 

 
 


