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  ABSTRACT    

 
 

With the increasing demand for communications in Multicast networks and the rapid and 

changing evolution of these networks, it has been necessary to achieve high reliability of 

these connections, meaning that the members authorized to use this service are only able to 

access any content related to the communications of this group Therefore, the best solution 

was to encrypt the group broadcast data from the sender with the shared group key with all 

authorized members so that symmetric encryption prevents other users from accessing the 

content to achieve this goal, a technique called RE-KEYING was used in the research. This 

is done after each user has joined the group to prevent him from obtaining old information 

and after each user's departure to prevent him from accessing future information. 

 

This research contributes to the development of the technique of using RE-KEYING 

encryption technology to ensure and improve the reliability of communications in 

multicast networks and to show how to distribute and exchange the key among the 

members of the group and then to indicate the meaning of confidentiality and reliability in 

these networks 
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 ملخّص  

 
 التطور المتسارع  إضافة إلى Multicastلكبير على الاتصالات في شبكات البث المجموعاتي االطلب مع تزايد 

بمعنى أن  ،الاتصالات تحسين أمن هذا النوع من  على العمل ان لابد منك، الشبكات تلكهيكلية المتغير في و 
 تلكعلى الوصول إلى أي محتوى يخص اتصالات المقدرة فقط ما يكون لهم الأعضاء المخولين باستخدام خدمة 

مشترك من المرسل بمفتاح المجموعة ال Multicastة الـ مجموعالحل الأمثل هو تشفير بيانات كان  ولذلكالمجموعة 
و لتحقيق الغاية . المستخدمين الآخرين من الوصول إلى المحتوى  ذلك يمنع بالتاليو  ،مع كل الأعضاء المخولين

 هذه العملية  يجب أن تُنجزالمفتاح حيث  تبديل، أي  RE-KEYING ـتدعى ب المطلوبة تم في البحث استخدام تقنية 
من الحصول على معلومات قديمة وبعد كل مغادرة المستخدم بعد كل انضمام المستخدم الى المجموعة وذلك لمنعه 

 [1,3]وذلك لمنعه من الوصول إلى المعلومات المستقبلية
أمن تحسين ضمان ول RE-KEYINGالمفتاح  تبديلتقنية  استخدامأسلوب  في تطويريساهم  البحثهذا 

يع وتبادل المفتاح بين أعضاء مع تبيان كيفية توز  multicast ـالالبث المجموعاتي لاتصالات في شبكات ا
  .المجموعة

 
-مفتاح تشفير الحركية  - RE-KEYINGالمفتاح   تغيير – Multicastالبث المجموعاتي  مفتاحية:الكلمات ال

 إدارة مفتاح المجموعة-مخدم المفاتيح
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 :مقدمة
 RE-KEYING العملية بـ وتدعى ح المجموعة هي وظيفة هامة من أجل هيكلية البث المجموعاتي.تياإدارة مف        

ويجب أن تُنجز بعد كل انضمام المستخدم الى المجموعة وذلك لمنعه من الحصول على معلومات قديمة وبعد كل  
 .مغادرة المستخدم وذلك لمنعه من الوصول إلى المعلومات المستقبلية

معنى السرية والموثوقية في هذه  رو يظهيعطى هذا البحث هذا البحث مقدمة مختصرة عن شبكات البث المجموعاتي 
 . توزيع وتبادل المفتاح بين أعضاء المجموعة همية و كيفيةالشبكات مع توضيح أ 

 
 أهمية البحث وأهدافه:

   مع multicastتكمن اهمية ذلك البحث في تحسين الموثوقية للاتصالات في شبكات البث المجموعاتي ال   
 ةـعملي أنه عند حدوث، أي في الشبكات التوسعيةعن  حرجة ناجمةشكلة وجود م رغم re-keyingاستخدام تقنية 

حدثة يكون مهماً في حالات المُ  TEK لـقة أحد الأعضاء فنن عدد رسالل ابعد كل تغير في علا re-keying ـال 
المجموعة في مجموعات تنظيم بذلك و  الحل المناسباقتراح  ولذلك تم ،منها والمغادرة الى المجموعة عمليات الانضمام
 ةولكن ذلك يتطلب تحويل البيانات على حالre-keying  ـيقلل من تأثير ال بماستقلة محلية مُ  TEKsجزلية باستخدام 

 .[1,4] المجموعات الجزلية 
 : وفق الوصوليننستطيع تصنيف الحلول الموجودة 

 Common TEK  
 TEK per subgroup 
 :ومواده البحث قائطر 

 في هذارق نتطلذلك  .Multicast -جموعة هي وظيفة هامة جداً من أجل هيكلية البث المجموعاتيإدارة مفتاح الم
 . [1,2,3,11] بعض بروتوكولات إدارة مفتاح المجموعة والمقارنة فيما بينها مع المقارنة بالأداء المعياري الى البحث 

 .شبكات البث المجموعاتي وموثوقية اتصالات المجموعة
Multicast Networks and Group Communication Confidentiality 

 ( unicast, broadcast ,multicast) وهي:يوجد ثلاثة أنواع أساسية من العناوين 
  العنوان من النوعunicast  البث الأحادي(: يصمم لكي ترسل الحزمة إلى وجهة واحدة فقط( (IPV4 

destination). 
  العنوان من النوعbroadcast (.يصمم لكي ترسل حزمة البيانات إلى كامل الشبكة الفرعية :)البث العام 
  العنوان من النوعmulticast  البث المجموعاتي(: يصمم لكي يمكن من تسليم رزم البيانات إلى مجموعة(

 .فرعية متنوعةمن الأجهزة التي تتم برمجتها لتكون أعضاء في مجموعة البث المجموعاتي وذلك ضمن شبكات 
 ؟المجموعاتيماذا نستخدم البث ل
يعتبر البث المجموعاتي مفيداً عندما يكون المطلب إرسال الرسالة إلى أكثر من جهاز واحد، وعادة فنن الزبون الذي  

وبما أن البث المجموعاتي  هذه،يرسل رسالة البث المجموعاتي لا يعرف عدد المخدمات التي سوف تستقبل رسالته 
 ، لذلك يكون الإرسال غير موثوق.  UDPوليعتمد على البروتوك
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إن ميزة استخدام البث المجموعاتي بدلًا من البث العام هو أنه في حالة البث المجموعاتي يتم استقبال الرسالة فقط من  
ض كما أنه يتم إرسال الرسالة مرة واحدة فقط )وبذلك يتم توفير الكثير من عر  الخدمة،قبل المستخدمين الراغبيين بهذه 

 الحزمة(.
 : Multicast Groupsمجموعات البث المجموعاتي 

يوجد هناك أي قيود  وقت، ولايمكن للأجهزة الأعضاء الانضمام إلى مجموعة البث المجموعاتي أو مغادرتها في أي 
 أن أي جهاز يمكن أن يكون عضواً  المجموعاتي. كماعلى الموقع الفيزيالي أو على عدد الأعضاء في مجموعة البث 

وليس من الضروري أن يكون الجهاز عضواً في مجموعة  الوقت،في أكثر من مجموعة بث مجموعاتي واحدة في نفس 
 [2,3,4] البث المجموعاتي كي يستطيع إرسال البيانات إلى هذه المجموعة.

 هي:نشير هنا الى أن أهم ميزات شبكات البث المجموعاتي 
 .استثمار عرض الحزمة بطريقة فعالة 
  في الشبكة. الازدحامحصول منع 
 .تخفيض الحمل عن المخدمات 
 .منع وصول نسخ مكررة من المستخدمين 
 .يمكن أن يتواجد عناصر المجموعة في أي مكان ضمن شبكة الإنترنت 
 .يستطيع الأعضاء الانضمام إلى مجموعة ما أو تركها ويتم ذلك بنعلام الموجهات 
 س بالضرورة أن يكون المرسل عضواً في المجموعة.هناك اختلاف بين المرسلين والمستقبلين ولي 

common TEK approach : 
اف لإدارة هذا حيث يوجد ثلاثة أصن TEKهذا الوصول جميع أعضاء المجموعة يشتركون بمفتاح تشفير مشترك حسب 

ا البحث هذ في الموزع،  Distributed اللامركزي، Decentralized ،المركزي   Centralized المفتاح الوحيد هي
 .centralized protocols مركزية هذا المفتاح الوحيد بالاعتماد على بروتوكولات باختصار إدارة نبين
 :centralized protocolsولات المركزية كالبروتو  
هذا الوصول تنفذ وظيفة توزيع المفتاح بكيان وحيد والذي يكون مسؤولًا عن توليد وتوزيع مفتاح تشفير الحركية  حسب 

TEK  مطلوباً.عندما يكون ذلك 
يلي  ونبين فيما TEKs ـتصنف هذه البروتوكولات في ثلاثة مستويات فرعية معتمدة على التقنية المستخدمة لتوزيع ال 

       فرعي:كل مستوى 
Pair wise key : كل عضو بالمجموعة بمفتاح سري  يشترك معفي هذا المستوى الفرعي للبروتوكولات مخدم المفتاح

وكل عضو  KSوالتي تستخدم لإنشاء قنوات سرية بين ال  (KEKs)المفاتيح تدعى عادة بمفاتيح تشفير المفتاح هذه 
 :[3,5,6] الآتيةي بشكل سري كلما كان ذلك مطلوباً وفقاً للبرتوكولات الحال TEKمن أجل إعادة توزيع ال

Group key management protocol (GKMP)-  [8-9,12] :ـإن ال KS كل عضو مخول  مع يشترك
  group key packetرزمة مفتاح المجموعة  KS ـيولد ال GKMPفي  (KEKS)من المجموعة بمفتاح سري 

(GKP) :والتي تحوي مفتاحين 
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Group TEK (GTEK) -      .ـيستخدم من أجل ضمان توزيع اليستخدم لتشفير الحركية GKP  الجديدة بشكل
  ـجديدة )والتي تحوي ال GKPيقوم بتوليد  KSعندما ينضم عضو جديد للجلسة، ال   ذلك مطلوباً  آمن عندما  يكون 

GTEK  الجديد من أجل تحقيقbackward and forward secrecy ويرسله بشكل سري للعضو الجديد بعد )
 GTEKستخدام ال المنشئ من أجل هذا العضو الجديد ويرسله الى بقية الأعضاء بعد تشفيره با KEKتشفيره ب 

 القديم.
لتوزيعها الى أعضاء المجموعة. عندما يغادر عنصر  GKEKبشكل دوري ويستخدم ال  GKPيقوم بتحديث ال  KS ـال

جديدة ويرسلها إلى كل عضو موجود ضمن المجموعة مشفراً إياها باستخدام ال  GKPيولد  KSمن المجموعة ،ال 
KEK  .المشترك مع كل عضو 

لكل مغادرة  O(n)هي   re-keyingيتطلب رسالل  GKMP ـفنن ال  forward secrecy ـلتحقيق ال لذلك نلاحظ أنه
 لذلك هذا الحل لا يناسب المجموعات الكبيرة التي تتضمن تغيرات كثيرة في علاقات الأعضاء.و من المجموعة.

HAO-HUA CHUET AL protocol -  [8.11] : 
 مع كل عضو للمجموعة. KEK ـك بتم اقتراحه بحيث أن قالد المجموعة يشتر 

 KEKـباستخدام ال kثم يقوم بتشفير  kبمفتاح عشوالي  m، المرسل يقوم بتشفير mلإرسال رسالة بث مجموعاتي سرية 
 السري الذي يشترك به مع قالد المجموعة ويرسله إلى المجموعة مع الرسالة المشفرة.  

 .kتشفير هذه الرسالة حيث أنهم لا يعرفون المفتاح العشوالي في جهة الاستقبال، ليس بنمكانهم فك المستقبلين 
باستخدام المفتاح المشترك مع المصدر ويبني رسالة  k ـالرسالة، فننه يفك تشفير الالمجموعة  قالد عندما يستقبل 

الذي يشترك فيه قالد المجموعة مع كل عنصر مخول بالمجموعة )باستثناء  KEK ــالمشفر ب kالتي تحوي  السماحية
 عضاء المغادرين(.الأ

المشفرة  mوبعد ذلك يفك تشفير ال  KEK ـمستخدما ال kمستقبل يفك تشفير  السماحية كلبالنسبة لاستقبال رسالة 
 .k ـباستخدام ال

بالبث المجموعاتي بواسطة قالد المجموعة بعد كل مرة يرسل فيها السماحية هذا البروتوكول يتطلب إرسال رسالة 
 هو عدد الأعضاء المخولين الحاليين(. n)حيث  O(n)جموعة مع حجم هو المصدر رسالة إلى الم

Broad cast secrets  : 
للمجموعة تعتمد على رسالة بث عام بدلًا   re-keying ـعملية ال فنن هذا المستوى الفرعي من البروتوكولاتل طبقاً     

 ند.للند المن الإرسال السري 
Secure locks-  [7.10,12]: 

Chen and chiou      ـاقترحا ال secure locks   كبروتوكول لإدارة المجموعة حيث أن الKS  يتطلب فقط بث
 بعد كل مغادرة من المجموعة .  re-keyingعام وحيد لإنشاء مفتاح المجموعة أو من أجل 
حسابات النظرية  بسبب لكنه يزيد الحسابات عند المخدم  re-keying ـوبالتالي هذا البروتوكول يقلل عدد رسالل ال
 المتبعة قبل إرسال كل رسالة إلى مجموعة.

 
 

 :re-keying ـفيما يلي سنقدم بعض البروتوكولات التي تستخدم هذه التقنية لل
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-  Local key hierarchy (LKH) [8-11-13]: 
Wong etal and Wdlne etal ـ ا بروتوكول الو اقترحLKH ـ ال وفيهKS    .يحتفظ بشجرة من المفاتيح 

على طول الطريق من ورقته إلى جذر  الموجودة KEKs ـكل عضو يحتفظ بنسخة من ورقة مفتاحه السري وجميع ال
أجل شجرة ثنالية متوازنة، كل عضو يحتفظ على الأكثر  . منTEK ـالشجرة. المفتاح الذي يطابق جذر الشجرة هو ال

  مفتاح log2(n)+  1ب 
 هو عدد عناصر المجموعة. nحيث   

 إلى re-keying ـلبنية المتسلسلة للمفتاح تسمح بتخفيض عدد رسالل الهذه ا
 O(log2(n))  بدلًا منO(n) ـفي ال GKMP. 

 {u1,u2,…u6}أنه لدينا مجموعة بث مجموعاتي عناصرها بفرض       
 :(1)في الشكل  كما هو مبين)هرمية المفتاح( يبني مراتب متسلسلة من المفاتيح KS ـال

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 هرمية المفتاح (1شكل )
الجذر يمثل  كل عضو يملك مفتاح سري والذي هو ورقة في الشجرة تماماً وكذلك المفاتيح على طول طريقه الى الجذر،

 المشترك مع الأعضاء .  TEKال
 .( :1ووفق الشكل)المطلوبة  re-keyingالمفاتيح الأخرى تستخدم لتخفيض عدد رسالل ال  

U1          يملك{K1, K12 ,K1234 ,TEK } 
U2           يملك{K2, K12 ,K1234 ,TEK } 

 

U1 U2 U3 U4 

K123

4 

K3  K1 K4 

K34 K12 

K2 

TEK 

K56 

K5 K6 

U5 U6 
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One-way Function Tree(OFT ) -  [6,9,11]: 
Sherman And McGrew  وضعا وطورا الـLKH  باسم الـOFT .   

                 (                            n2log)إلى )) 2(log 2(n)من ) keying -reبتخفيض عدد الرسالل لل  OFTيسمح 
يحسب   Ki  KEKبالإضافة لذلك فان كل  KSمن الأعضاء بدلًا من أن ينسب الى الـ  KEKيحسب الـ  OFTفي الـ 

 الابن له كما يلي :  KEKsباستخدام ال
 

                        (1(                      )) right(i)) ,g(kleft(i)=f( g(kiK               
 هي تابع لمتحول وحيد.  gو i تعني الابن اليساري واليميني للعقدة  right(i), left (i)حيث 

 . Kوتدعى بنسخة المفتاح المحجوب g(K) هيKعلى المفتاح  gنتيجة تطبيق  
للأخوة  KEKsوفقأ لهذا البروتوكول يحتفظ كل عضو بورقة مفتاحه السرية وبمفتاح الأخ له المحجوب ومجموعة من 

 للأجداد الأعلى. المحجوبة 
 :u2( يوضح الأجداد الأعلى ومفاتيح الأخوة المقابلة للعضو 2الشكل )

 
 

 u2(: مفاتيح الأجداد الأعلى والأخوة المقابلة ل 8الشكل )
 

على العقد على الطريق من الورقة السرية إلى  KEKsالمطلوبة للأجداد: )  KEKsكل عضو بنمكانه حساب ال 
 للأبناء. KEKsجديد فننه يشفر باستخدام ال  KEK( عندما يولد LKHموذج الأصلي )عملياً في الن الجذر(.
 عندما يتغير المفتاح المحجوب في العقدة فننه يجب أن يشفر فقط بمفتاح العقدة الأخت له. OFT ـأما في ال

 المطلوبة سينخفض إلى النصف. re-keyingبعد ذلك فنن عدد رسالل ال 
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[2,1] Canetti - : 
 باستخدام مولد عشوالي لتوليد ال  one-way function chaintree ـترحا وصول مشابه يسمى النموذج المقترح باق

KEKs.الجديدة 
 [2,1] Perrig etal  - : 

والذي استخدم الوظالف  Efficient Large Key Distribution ELK اقترح بروتوكول مشابه آخر يدعى ب 
 الجديدة. KEKsالعشوالية الزالفة لتوليد ال 

Centralized Flat Table Key Management(CFKM) -: 
 . KS ـفي هذا الوصول استبدلت بجدول من أجل تقليل عدد المفاتيح التي يحتفظ بها الالبنية الهرمية للمفتاح المشترك 

 
 مقارنة بروتوكولات إدارة مفتاح المجموعة المركزية يبين (:1الجدول )

Storage overhead Re-Key overhead  

1.affect.n 

 

protocol member Key 

server 

leave Join 

unicast multicast 

2 N+2 2n 1 1 Yes GKMP 

(n)+12Log 2n-1 (n)22log 1-(n)2Log 1-(n)2Log Yes LKH 

(n)+12Log 2N-1 (n)+12Log (n)+12Log (n)+12Log Yes OFT 

I+1 2I+1 2I I+1 2I Yes CFKM 

1 2N 4 1 4 No Secure 

lock 

 
 :حيث

1-   affect.n.1  1: البروتوكول يعاني من ظاهرة.affect.n   إذا تغيرت علاقة عضو واحد من المجموعة فننها
 ستؤثر على كل أعضاء المجموعة الآخرين. 

2- Storage at key server  عدد المفاتيح التي يجب ان يحتفظ بها ال :KS. 
3- Storage at member.عدد المفاتيح التي يجب ان يحتفظ بها العضو في المجموعة : 
4- Join re-key overheadعدد رسالل ال :re-key   المرسلة من الKS   لتوزيع الTEK .بعد الانضمام 
5- LEAVE RE-KYE overheadعدد رسالل ال :re-key   المرسلة من الKS   لتوزيع الTEK  بعد

 المغادرة. 
 ختبار العملي الامراحل 

تم فرض أن هناك مصدر يقوم بنرسال البيانات على مجموعة مستقبلين سرية )موثوقية( اتصالات المجموعة لاختبار  -
 في جلسة بث مجموعاتي فنن أمن هذه المجموعة يكون مقاداً من مخدم المفاتيح المتحكم بالمجموعة

شارك المرسل جميع أعضاء المجموعة الشرعيين بمفتاح سري للتأكيد على السرية خلال جلسة البث المجموعاتي ، ي -
 Traffic Encryption Key(TEK. )متماثل والذي يدعى بمفتاح تشفير الحركية 

 .باستخدام خوارزمية تشفير متناظر TEK ـمن أجل البث المجموعاتي لرسالة معماة فنن المصدر يرمز تلك الرسالة ب -
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يستطيع فك   TEKـفنن كل عضو شرعي يعرف ال TEK ـالبث المجموعاتي المشفرة بالأما في جهة الاستقبال لرسالة  -
وبذلك فنن العضو الذي يغادر من المجموعة  بنمكانه فك تشفير ويكشف الرسالة الأصلية .  TEK   ـتشفير الرسالة بال

عه بشكل سري لجميع جديد ويوز  TEKيجب أن يولد  KS ـرسالة البث المجموعاتي المعماة ولتجنب  ذلك فنن ال
ن ال re-keyingأعضاء المجموعة  غير المغادرين . وتدعى هذه العملية   يشترك مع كل عضو من  KS ـوا 

مع العضو  KEKI)لا يكون ال Key Encryptions Key (KEKI)  المجموعة بمفتاح يدعى مفتاح تشفير المفتاح
 المغادر( .

)عدا العضو  mi' ويرسله إلى كل عضو TEKجديد وليكن  TEKبتوليد  KSيقوم ال  rekeyبحيث أنه في ال 
 . KEKI' باستخدام ال TEKالمغادر( ويرمز ال 

الجديد ومن تلك اللحظة لن يكون بنمكانه فك تشفير رسالل  TEKونتيجة لذلك ليس بنمكان العضو المغادر معرفة ال 
 البث المجموعاتي في هذه الجلسة .
وذلك لمنع العضو الجديد من  re-keyingيقوم بعملية  KSلى الجلسة ، فنن ال   أما في حالة انضمام عنصر جديد إ

 فك تشفير الرسالل المتبادلة السابقة باستخدام المفتاح الحالي .
ويرسله إلى أعضاء المجموعة  TEK) ) TEKالقديم TEK' و يرمزه باستخدام ال TEKجديد  TEKيولد  KSوبذلك ال 

 ' . TEKالجديد  TEKالقدامى معرفة ال  وبذلك يكون بنمكان الأعضاء
' TEKويرسله له ليكتشف ال  mjسري الذي يشترك فيه مع العنصر الجديد  KEKj' ب TEKال  KSثم يرمز ال 

 المطلوب لفك تشفير رسالل البث المجموعاتي . 
ل شالع بندارة مفتاح والتشفير تدعى بشك re-keyingإن عملية توزيع المفاتيح و المحافظة عليها المتضمنة في ال 

 . Group Key Managementالمجموعة 
 بعد كل مغادرة من المجموعةO(n) rekeyتحدث رسالل    re-keyingإن عملية ال 

 : عدد أعضاء عناصر المجموعة. nحيث أن 
خلال كامل جلسة البث  KS(في الـ TEK + n KEKi 1( مفتاح   )n)Oتحدث أيضاً تخزين ل  re-keyingوالـ 
 جموعاتي السرية. الم

 ويمكن أن تكون المجموعة متغيرة بشكل كبير . re-keyingحيث أن تغيير علاقة أي عنصر بالمجموعة يتطلب 
 والأمر الأساسي في إدارة مفتاح المجموعة هو:

 باستخدام أقل عرض حزمة ممكن من دون فالض في التخزين.  re-keyingكيف يمكن تأمين عملية الـ 
 للحالات التالية: وفقاً لبرنامج تم كتابته بلغة الجافا عملي ث اجراء اختبارفي البح تم لقد
 : لا يوجد أي عضو في المجموعةالحالة الاولى -
   يتم إدخال الشخص الأول من قبل مخدم المفاتيح حيث سيرسل له مفتاح تشفير المفتاح)الذي  الحالة الثانية: -

 فتاح تشفير الحركية )الذي تمت تسميته المفتاح العام( كما تم الشرح سابقاً تمت تسميت هنا المفتاح الخاص( وم     
 :(أعضاء 8)مثلا  : حالة أنه يوجد لدينا مجموعةالحالة الثالثة -
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 النتائج والمناقشة:
 العملية   للبروتوكولات السابقة في البحث تبين أن:  والتحليلية ووفقاً للاختباراتبعد الدراسة النظرية 

-reيحقق نتيجة ممتازة من ناحية التخزين عند العضو، لكن من دون وجود حل من أجل الـ    GKMPوتوكول بر   -
keying  بعد مغادرة العضو للمجموعة والتي تحدثo(n)  رسالةre-key   فالضة حيثn . عدد الأعضاء الباقيين 

Secure Lock  -     لتخزين للـ : يحقق نتيجة ممتازة من ناحية فالض الاتصالات واKS  .ًوالأعضاء أيضا 
   Chinese reminderبسبب الاعتماد على نظرية ال  KSلكنه يتطلب حسابات زالدة عند الـ        

أفضل لإدارة مفتاح المجموعة بشكل  أداءً يعطي  KEKsتظهر النتالج أن استخدام البنية الهرمية الشجرية للـ  -
 .واضح

 المستقبلية:لمقترحات والتوصيات ا
يمكن اعتماد مجموعات فرعية بحيث أن كل مجموعة فرعية هي مجموعة مستقلة ومسؤول عنها مخدم مفاتيح وفي    

هذه الحالة عندما يحدث تغير في علاقة عضو من المجموعة الجزلية تحدث عملية إعادة توليد المفتاح فقط ضمن 
نما ذلك خدمات لن يؤدي المجموعة الجزلية التي ينتمي لها هذا العضو وعند فشل إحدى الم إلى فشل الشبكة ككل وا 

 فقط الجزء الذي تم تضرره.
 نورد فيما يلي جدول بالمصطلحات الأساسية في البحث

  Group Controller (GC) متحكم المجموعة

   Key Server (KS) مخدم المفاتيح

  Traffic Encryption Key (TEK) مفتاح تشفير الحركية

 KEKI Key Encryptions Key)) احمفتاح تشفير المفت

 Group Key Management إدارة مفتاح المجموعة

 re-keying إعادة توليد المفتاح

 Forward Secrecy الأمن المسبق

 Backward Secrecy الأمن الماضي

 Centralized protocols البروتوكولات المركزية

 Group key management protocol بروتوكول إدارة مفتاح المجموعة

(GKMP) 

 Local key hierarchy (LKH) بروتوكول هرمية المفتاح المحلي

   One-way Function Tree(OFT)  شجرة تابع حل وحيد الاتجاه
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