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  ABSTRACT    
Software defined networks SDN is one of the most influential types of networks in 

information and communication technology compared to all traditional network 

technologies where there are many challenges, SDN is one of the most promising solutions 

for the Internet in the future and provides a strong network infrastructure with high 

specifications and low cost, and represents the future of the next generation of network 

engineering due to the easy division of networks, programming, monitoring, control and 

management through a central control, and the separation of control plane from the data-

forwarding plane in SDN networks facilitates the process of managing and developing 

networks, as this technology is currently used in data centers and wireless networks, and is 

a solution to many of the problems faced by traditional networks. 

SDN networks are characterized by sufficient dynamism to deal with the different 

conditions of the network, and the controller is one of its most important components and 

is considered the smartest component in the network, and given the importance of choosing 

the appropriate controller according to the different parameters and conditions of the SDN 

network,in  this research we conducted an analysis of the characteristics of Software 

defined Networks, The analysis relied on comparing SDN networks with the presence of a 

single OpenDaylight controller (ODL) and the presence of several controllers ODL, 

OpenDaylight controller was chosen as one of the famous controllers and it is 

distinguished from others as an open source and contains a distributed datastore and is 

designed to suit the data center environment, Taking into account the OpenFlow protocol 

supported on the southern interface by this controller, the research includes simulations of 

software defined networks topologies using the Mininet emulator, and various scenarios 

and parameters such as data rate, packet delay, and throughput were analyzed by the D-

ITG tool. 
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Throughput, Mininet ,D-ITG. 

 

 

 

 

                                                           
*
Professor, Department of Computer Networks & System, Faculty of Information Technology, 

University of Tishreen,  Lattakia, Syria. 
**

Assistant Professor, Department of Computer Networks & System, Faculty of Information 

Technology, University of Tishreen, Lattakia, Syria. 
***

Postgraduate Student (Ph.D.), Department of Computer Networks & System, Faculty of Information 

Technology, University of Tishreen, Lattakia, Syria. 



   Tishreen University Journal. Eng. Sciences Series 1212( 3( العدد )21العموم اليندسية المجمد ) .مجمة جامعة تشرين

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

121 

 SDNفي الشبكات المعرفة برمجيا"  OpenDaylightدراسة و تقييم أداء المتحكم 
 

 *د.رضوان دنده
 ** د.طلال العاتكي           

  ***سينو رنيم
 (2020 / 5 /21ل لمنشر في ب  ق   . 4222/  24/  42تاريخ الإيداع )

 
 ممخّص  

تأثيرا" في تكنولوجيا المعمومات والاتصالات مقارنة  أنواع الشبكاتواحدة من أكثر SDN الشبكات المعرفة برمجيا"  تعد
الحمول من أكثر  SDNشبكات كما تعدّ ، التي يوجد فييا الكثير من التحديات بجميع تكنولوجيات الشبكات التقميدية

الجيل توفر بنية تحتية قوية لمشبكات بمواصفات عالية وتكمفة منخفضة، وتمثل مستقبل و  الواعدة للإنترنت في المستقبل
دارتيا من خلال وحدة تحكم  والتحكم ،سيولة تقسيم الشبكات وبرمجتيا ومراقبتيا بسبب القادم ليندسة الشبكات فييا وا 

ل عممية إدارة وتطوير يّ يس، SDNفصل مسارات التحكم عن مسارات تمرير البيانات في شبكات  كما إنّ ، مركزية
كما تعد حلا" لمكثير من المشاكل ، مراكز البيانات والشبكات اللاسمكيةالشبكات، حيث تستخدم ىذه التقنية حاليا" في 

 التي تواجييا الشبكات التقميدية.
أحد أىم مكوناتيا ويعتبر  المتحكم متعامل مع الظروف المختمفة لمشبكة، ويعدّ ل بالديناميكية الكافية SDNشبكات تتميز 

 ،SDNمتحكم المناسب حسب البارامترات والظروف المختمفة لشبكة المكون الأذكى في الشبكة، ونظرا" لأىمية اختيار ال
 SDNاعتمد التحميل عمى مقارنة شبكات  و ،بإجراء تحميل لخصائص الشبكات المعرفة برمجيا" قمنا في ىذا البحث
من  كونو يعدّ  ODL المتحكم تم اختيار ،ODL عدة متحكمات مع  OpenDaylight (ODL)دبوجود متحكم وحي

موزعة ومصمم ليناسب بيئة مراكز  datastoreعن غيره بأنو مفتوح المصدر ويحتوي عمى  المتحكمات الشييرة ويتميز
المدعوم عمى الواجية الجنوبية من قبل ىذا المتحكم،  OpenFlowبروتوكول  بعين الاعتبار، مع الأخذ البيانات

تم تحميل السيناريوىات كما  ،Mininetيا" باستخدام المحاكي يتضمن البحث محاكاة لطبولوجيا الشبكات المعرفة برمجو 
 .D-ITGخلال الأداة  منوالمعاملات المختمفة مثل معدل البيانات وتأخير الرزم والإنتاجية 

 
، الإنتاجية، OpenFlowبروتوكول  ،OpenDaylightالشبكات المعرفة برمجيا" ،المتحكم  الكممات المفتاحية:

Mininet ،D-ITG. 
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 مقدمة:
مجالا" حديثا" ييتم بو الكثير من الباحثين في مختمف المجالات، وخاصة في   SDNتعد الشبكات المعرفة برمجيا"     

مجال ىندسة الشبكات، كونيا قدّمت حلا" لمعديد من التحديات التي تواجو الشبكات التقميدية، حيث يعتمد ىذا الحل 
كي يتم فيو إنجاز ميام عمى مركزة ذكاء الشبكة بعيدا"عن أجيزة توجيو البيانات، يعني ذلك تحقيق نظام تشغيل شب

الشبكة بدون الحاجة إلى برمجيات إضافية لكل عنصر في الشبكة، وذلك نظرا" لتعامل المتحكم بصورة تجريدية 
 وافتراضية مع المبدلات المتصمة بو واحتفاظو بنظرة عامة وشاممة لمشبكة بكامميا.

اىتمام كما جذبت ، لقيود المرتبطة بالشبكات التقميديةدورًا ميمًا في التغمب عمى ا SDN الشبكات المعرفة برمجيا" لعبت
من خلال فصل ارتباط التطوير بالبنية  ،الكثير من الباحثين نظرا" لممرونة التي توفرىا في عممية إدارة وتطوير الشبكات

وبالتالي  ،عمى فصل مسارات البيانات عن مسارات التحكم لجعل التحكم بالشبكة مركزيا" SDNوتعتمد شبكات ، التحتية
دراسة وتحميل أداء ب، لذلك نيتم في ىذا البحث تقميل الأخطاء التي من الممكن أن تتعرض ليا الشبكات

كونو  ،وتم اختياره في ظل عدد كبير من المتحكمات في الشبكات المعرفة برمجيا"،  OpenDaylight(ODL)المتحكم
 datastore، ويحتوي عمى لممستخدم  GUIويتميز بتقديمو واجية رسومية مفتوح المصدر ومكتوب بمغة الجافا دّ يع

ونسعى من خلال ىذا البحث إلى  ، multi-threadedويتفوق عن غيره من المتحكمات كونو متعدد النياسب  موزعة
عدة من خلال توزيع الحمل عمى  ODLوتخفيف الحمل عمى المتحكم  ،ستجابةالاتسييل إدارة الشبكة وتحسين زمن 

 ،D-ITGالمستخدمة من قبل الأداة و  [19]التي قدميا الباحثون في  باستخدام خوارزمية موازنة الحمل ODLمتحكمات 
يستخدم و  ،ودراسة النتائج Mininetالمحاكي  بالاعتماد عمى  المدروسة SDN أداء شبكة وتقييم تحميل ذلك بيدفو 

 ،مراكز البياناتبيئة حيث يعد مناسبا" ل ،للاتصال بين طبقة التحكم وطبقة تمرير البيانات OpenFlowالبروتوكول 
وفي شبكات الحرم الجامعي حيث يستخدم لعزل تدفق البيانات ، وذلك لمتعامل مع الازدياد الكبير في تدفق البيانات

 ODL ادلة في كل تدفق بين المبدل ومتحكماتوتم توضيح الرسائل المتب ،ن بقية التدفقات في الشبكةعالتابع لمباحثين 
 .OpenFlowعن طريق 

 
 أىمية البحث وأىدافو:

توجيت الأبحاث إلى إيجاد طريقة مثالية تعمل عمى استبدال البنية الحالية مع زيادة في المرونة والأداء وخفض تكاليف 
دارة الأجيزة الشبكية التي تركزت عمى دمج عالم الشبكات بعالم  SDNالمعرفة برمجيا"  اتفظيرت تقنية الشبك، بناء وا 

بفصل مستوى  SDNشبكات  قومبغية إحداث تغيير جذري لمبنية التحتية بما يتناسب مع التطور التقني، وت ،البرمجيات
إيجاد طريقة  فيتأتي أىمية ىذا البحث من ىنا و ، تمرير البيانات عن مستوى التحكم وتسمح بتحكم مركزي لمشبكة

، كما أن فصل أجيزة التوجيو عن منطق التحكم يسمح بنشر أسيل لمبروتوكولات شبكة والتخفيف من تعقيدىالإدارة ال
دارة الشبكة بشكل واضح، فبدلا" من فرض السياسات وتنفيذ البروتوكولات عمى الأجيزة،  والتطبيقات الجديدة وتصور وا 

يتم اختصار الشبكة إلى أجيزة توجيو بسيطة ووحدة تحكم أو وحدات تحكم بالشبكة ىي من تقوم بصنع القرار، ومن ىنا 
شبكات  مع حالة،  OpenDaylightتحوي متحكم وحيد التي أداء الشبكات المعرفة برمجيا" وتقييم نسعى إلى مقارنة 

SDN عدة متحكمات  تحويOpenDaylight أداء د ياازدوملاحظة  ،(1كما يوضحو الشكل ) قاسم الحمل فيما بينياتت
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 عمىعمى المتحكم المركزي الوحيد وبالتالي الحمل  تخفيف بعد أن تم،  ODLمع ازدياد عدد متحكمات  SDNشبكة 
 .ككلSDN شبكة 

 .(ODL controllerمتحكم وحيد  تحوي SDNشبكة ) و ODL controllers)تحوي عدة متحكمات  SDNشبكة ) (1الشكل)

 
 :طرائق البحث ومواده

ونسعى إلى زيادة عدد  ،يتضمن ىذا البحث تحسين أداء الشبكات المعرفة برمجيا" وخاصة بالنسبة لمشبكات الكبيرة
بيدف تشارك الحمل بشكل عادل ومتساو بين ،  Mininetالمدروسة باستخدام الموجودة في الشبكة  ODLمتحكمات 

يحوي كامل معمومات الشبكة المعرفة  ODLالمتحكمات، وتخفيض زمن الاستجابة، كونو في حالة وجود متحكم وحيد 
وأيضا" في حالة فشل المتحكم يؤدي إلى ، ىذا يؤدي لمعديد من التحديات منيا قدرة تحمل وزمن استجابة أكبر، برمجيا"

فإن توقف أحدىا عن العمل لن يؤثر عمى عمل  ODLبينما في حالة وجود عدة متحكمات ، ل الشبكةتعطل عمل كام
وتعمل عمى أنظمة ، Python [18]منصة تعتمد عمى لغة  Mininet محاكي الشبكات المعرفة برمجيا" ويعتبر، الشبكة
Linux،  بالإضافة إلى أنيا تدعم برنامجWireshark بالتالي إعطاء ، الذي يتم تضمينو مع الحزمة الخاصة بالمنصة

وفر واجية مستخدم وت ،(CLIواجية سطر أوامر مدركة لمشبكة ) Mininetويتضمن  ،إمكانية لتحميل أداء الشبكة
دارة مجموعة من الأجيزة المضيفة والمبدلاتMininet  يعملو  ،Minieditبسيطة يوفرىا الممف النصي   عمى تشغيل وا 

سنستخدم في ىذا البحث ، كما باستخدام المحاكاة الإفتراضية لجعل نظام واحد يبدو كأنو شبكة كاممة ،ووحدات التحكم
قادرة عمى توليد عمل وىي عبارة عن منصة ، D-ITG(Distributed Internet Traffic Generator) [20]الأداة 
 .الشبكة والتأخير وفقدان الرزممثل إنتاجية وقياس أداء الشبكة  (Traffic) المرور

تسمح بمقارنة  ،بوضع معايير لفحص أداء المتحمات في الشبكات المعرفة برمجيا" [4]قام العاممون في ىذا البحث 
بإجراء مقارنة بين أشير  [5] ، بينما قام الباحثون في ىذه الدراسةالمتحكمات بشكل عادل تبعا" لفئاتيا المختمفة

حيث عرضت مزايا كل متحكم  ،من ناحية الأداء ومن ناحية الخصائص ،المتحكمات في الشبكات المعرفة برمجيا"
وذلك بتغيير  ،لو throughputومشاكمو وجرى تقييم أداء المتحكمات بناءا" عمى التأخير في المتحكم ومعدل الإنتاجية 

 محددة. عدد عناصر الشبكة وفق عتاديات
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تتضمن الدراسة بنيانو وواجياتو الشمالية مع ،  OpenDaylightبدراسة نظرية لممتحكم من نوع  [6]في  الباحثونقام 
وأكد عمى ضرورة  دعم المتحكم  ،المكونات ذات المستوى الأعمى وواجياتو الجنوبية مع المكونات ذات المستوى الأدنى

بتطوير نموذج  [7]، بينما قام الباحثون في ىذه الدراسة OpenFlowوليس فقط البروتوكول  ،واجيات جنوبية لعدة
 وأجروا عدة قياسات لأداء المتحكم في الشبكات المعرفة برمجيا". ،ماركوفي تحميمي

حيث تم تقديم إطار  ،أي تعطل الوصلات والعقد ،الأخطاء عمى مستوى خطوط توجيو البيانات [8]تناول الباحثون في 
تعمل ، و الذي اعتمد عمى تعريف عدد من الخطوط الاحتياطية في حال تعطل الأساسية ،CORONETالعمل 

حيث تستطيع إدارة عممية الأخطاء بعدد  ،الخوارزمية الرئيسية عمى مبدأ معرفة التحديثات المستمرة لطبولوجيا الشبكة
 قميل من رسائل التحكم.

بإجراء تحميل لخصائص الشبكات المعرفة برمجيا"، اعتمد التحميل عمى مقارنة [9] قام الباحثون في ىذه الدراسة 
الشبكات التقميدية والشبكات المعرفة برمجيا" مع عرض الاختلافاات اليامة، يتضمن البحث محاكاة لطبولوجيا الشبكة 

ومحاكي  GNS3ا الشبكات المعرفة برمجيا" باستخدام محاكي ومحاكاة لطبولوجي،  GNS3التقميدية باستخدام محاكي 
mininet  بالاعتماد عمى المتحكم [10] قام الباحثون في ىذه الدراسة ، بينماPOX  الذي يستخدم منصةJAVA 

 والتركيز عمى آلية توزيع الحمل في الشبكة وقياس الأداء. Mininetوبالاعتماد عمى المحاكي 
لمحصول ، بنسخو المختمفةOpenFlow تم تقديم شرح تفصيمي وشامل لبروتوكول التدفق المفتوح  [11]في ىذه الدراسة 

عمى إحصائيات المرور من أجيزة الشبكة، ومن ثم استخدام ىذه المعمومات لحساب عرض النطاق الترددي عمى كل 
كوحدة تحكم لشبكة  floODLightلإنشاء طبولوجيا الاختبار و Mininetكما تم استخدام  ،وصمة في الشبكة

.openflow 
، جميع الدراسات السابقة اعتمدت عمى وجود متحكم مركزي وحيد أدى إلى زيادة الحمل بشكل كبير عمى المتحكم

نتاجية الشبكة ودراسة وتحميل  ،SDNلذلك اعتمدنا في دراستنا ىذه إلى تقييم أداء شبكة  ،وبالتالي انخفاض في أداء وا 
زيادة  ، فنجد(2كما يبينو الشكل) متحكماتال دعدثم نبدأ بزيادة ،  ODL لعدة سيناريوىات تحوي متحكم وحيد النتائج

 .ODL وزمن الاستجابة أقل بكثير من حالة وجود متحكم وحيدبشكل ممحوظ أداء الشبكة 
 

. 
 .ODLتحوي عدة متحكمات  SDN( شبكة 2الشكل )
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 :SDN (Software Defined Networks) برمجيا"بنية الشبكات المعرفة 1-     
حيث تعطي  ،ىندسة الشبكاتىي واحدة من التقنيات الميمة التي يمكن استغلاليا في SDN  الشبكات المعرفة برمجيا"
يتم فييا فصل وظائف ، ن من أداء الشبكةف وتحسّ كما تجعميا أكثر فاعمية وقابمة لمتكيّ  ،مرونة وديناميكية لمشبكة

نظرا" لممرونة التي توفرىا في  اىتمام الكثير من الباحثين SDN شبكاتتجذب ، كما تعن وظائف نقل البياناالتحكم 
كما ، وتم تقسيم البنية المعمارية، من خلال فصل ارتباط التطوير بالبنية التحتية  [12]،عممية إدارة وتطوير الشبكات

 : طبقات 3( إلى 3) ىو موضح في الشكل

 
 SDN Architecture .( البنية المعمارية لمشبكات المعرفة برمجيا" 3الشكل )

 
 تتكون من التطبيقات والخدمات التي تقدميا الشبكة لممستخدم. ( :Application Layerطبقة التطبيقات ) 1.
فيو المسؤول عن  ،(: ىذه الطبقة تحتوي عمى المتحكم الذي يعتبر أساس ىذه التقنيةControl Layerطبقة التحكم )2.

 (.APIقرارات التوجيو والإدارة والتحكم بكامل وظائف الشبكة وتتصل مع طبقة التطبيقات من خلال واجية برمجة التطبيقات )
( تتمقى سويتشات،راوترات،...( :والتي تتكون من أجيزة الشبكة )(Infrastructure Layerطبقة البنية التحتية  3.

  OpenFlowوتقوم بتنفيذىا حيث تتصل ىذه الطبقة مع طبقة التحكم عن طريق البروتوكول  ،الأوامر من طبقة التحكم
 .[13] ينظم التواصل بين المتحكم والبنية التحتية SDNوىو بروتوكول خاص بتقنية 

 : OpenFlow (OF)  Protocolبروتوكول التدفق المفتوح 2-     
مصمم بشكل رئيسي لمباحثين و  ،التحكم بتجييزات الشبكة بشكل برمجين من ىو بروتوكول معياري مفتوح المصدر يمكّ 

ويستخدم بروتوكول  ،وشبكات الحرم الجامعيفي مجال الشبكات ليقوموا باختبار تجاربيم عمى شبكات حقيقية 
OpenFlow  لإدارة الواجية الجنوبية لمبنية العامة لشبكةSDN ّإلى جداول د بروتوكول التدفق المفتوح النفاذ ، كما يزو

ر بشكل سريع حيث يمكن لممبرمج باستخدام ىذه الجداول أن يغيّ  ،التدفق التي توجو المبدلات لكي تقوم بمعالجة الرزم
رساليا إلى المبدلات ،وسيل تدفق البيانات والسياسة العامة في الشبكة  من خلال تعديل القواعد الخاصة بتوجيو الرزم وا 

كل مبدل عمى حدى أو عتاديا"، كما يوفر البروتوكول سيولة إدارة الشبكة والتعامل مع بدلا" من أن يقوم بتعديل ، [3]
بمعالجة التدفقات الواردة إلى مبدل  OpenFlow تغيير طبولوجيتيا واستخدام قواعد فمترة الرزم، حيث يقوم البروتوكول

OF ،فإذا لم توجد قاعدة  ،وذلك من خلال مطابقة التدفق مع القواعد الموجودة في الجدول ،(4)كما ىو مبين في الشكل
رساليا إلى المتحكم الذي يقرر إرسال قاعدة مناسبة أو سحب الرزمة.  مطابقة يقوم المبدل بتغميف الرسالة وا 
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 Open Flowمعالجة التدفقات في بروتوكول ( 4الشكل )

 
 :  OpenFlowالبنية التحتية لشبكة 3-    

من عدد من التجييزات أو المبدلات التي تعمل  OpenFlowتتألف البنية التحتية لمشبكات التي تستخدم بروتوكول 
 (:5وفق قيادة المتحكم كما يوضحو الشكل )

 
 .OpenFlow( البنية التحتية لشبكة 5الشكل )

 
 Open Flowمبدل التدفق المفتوح ىو  OpenFlowالعناصر الرئيسية التي تتألف منيا البنية التحتية لشبكة من 

Switch نجاز عمميات البحث إحيث تقوم ىذه المبدلات ب ،يتألف من واحد أو أكثر من جداول التدفق، الذي
يتألف كل جدول تدفق من ، ويتم إدارة ىذه الجداول من قبل المتحكم الذي يتصل بقناة آمنة مع المبدل،  [2]والتوجيو

العداد، ومجموعة من الأفعال  ،الذي يعرف القواعد التي تتألف كل قاعدة منيا من ترويسات الرأس  ،عدد من المداخل
 .(6كما يبينو الشكل ) المترافقة مع كل فعل جديد في الشبكة
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 .مبدل التدفق المفتوح مداخل (6الشكل )

 
 : (7كما يوضحو الشكل ) ويتضمن بروتوكول التدفق المفتوح الأنواع التالية من الرسائل

يتم تجييز ىذا النوع من الرسائل  (:Controller To Switch Messageالرسائل من المتحكم إلى المبدل ) 1.
رساليا إلى المبدل وقد لاتتطمب معظم ىذه الرسائل استجابة من المبدل، فيما يمي الأنواع  ،وتييئتو عند المتحكم وا 

 المختمفة من ىذه الرسائل:
:OFPT_FEATURES_REQUEST-  عندما يتصل المبدل مع المتحكم، يقوم المتحكم بالاستعلام عن حالة

 .المبدل ومميزاتو، يستجيب المبدل برسالة الاستجابة التي تتضمن خصائص معينة
:OFPT_BARRIER_REQUEST-  يقوم المتحكم بإرسال رسالةBarrier Request  ليتأكد من أن الرسالة التي

 .ل ىذا الطمب قد تم معالجتيا لدى المبدلأرسمت قب
المبدل  يتم إرسال ىذا النوع من الرسائل من (:Asynchronous Messagesالرسائل من المبدل إلى المتحكم ) 2.

الرسائل المتبادلة  (7)نبين فيما يمي بعض أنواع ىذه الرسائل حيث يظير الشكل التالي، إلى المتحكم لإعلامو بالأحداث
 بين المبدل والمتحكم:

:OFPT_PACKET_IN -  إذا تم استقبال رزمة عمى منفذ معين من المبدل ولم تطابق الرزمة أي من القواعد
رساليا إلى المتحكم من أجل اتخاذ قرار بشأنيا.   المخزنة ضمن جدول التدفق، عندئذ يقوم المبدل بتغميف الرزمة وا 

:OFPT_FLOW_REMOVED -  يتم إضافة القواعد الخاصة بالتوجيو في جداول التدفق وفق قيمة زمنية تدل عمى
 .مدة صلاحية تطبيق ىذه القاعدة

:OFPT_PORT_STATUS -   ،عمى سبيل المثال تم تعطيل المنفذ لسبب ما عندما يغير منفذ في المبدل حالتو
 إلى المتحكم لكي يقوم بإعلامو بحالتو.  Port-Statusفإن المبدل يقوم بإرسال ىذه الرسالة 

:OFPT_ERROR -  [14] عندما يحدث خطأ في المبدل يتم إرسال رسالو إلى المتحكم لإعلامو بذلك. 
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 .OpenFlowالرسائل المتبادلة في بروتوكول ( 7الشكل )

 
مثل ىذا النوع من  يتم تبادل :(Symmetric Messagesالرسائل المتبادلة بين المتحكم والمبدل بكلا الاتجاىين )3. 

 :مثل تتضمن الأنواع التالية من الرسائل( 8كما يوضحو الشكل )، الرسائل في الاتجاىين أي بين المبدل والمتحكم
Hello  .من المتحكم إلى المبدل يقوم المتحكم بإرسال رقم النسخة إلى المبدل : 
Hello  :  نسختو.من المبدل إلى المتحكم يقوم بإرسالو رقم 

Feature Request : .يسأل المتحكم عن أي المنافذ يستخدميا المبدل 
Features Reply  :.يستجيب المبدل بقائمة من منافذ وسرعات المنفذ والجداول المدعومة والأفعال 

Set Config  : يطمب المتحكم من المبدل أن يرسل تاريخ انتياء الصلاحية لمقواعد المخزنة في جداولو. 

 
 .OpenFlow بروتوكول وفق والمبدل المتحكم بين الاتصال إنشاء نموذج( 8الشكل )

 
  OpenFlow:التي تستخدم بروتوكول التدفق المفتوح  SDNالمتحكم في شبكة 5.     

، حيث يعتبر مسؤولا" عن اتخاذ القرارات فيما يتعمق بتوجيو الرزم ،SDNشبكة يعتبر المتحكم العقل الرئيسي المدبر في 
كما يعتبر مسؤولا" عن كل عمميات إدارة  ،التي لا يوجد ليا مداخل مطابقة في جداول التدفق الموجودة لدى المبدلات

مثل خروج عقد واتصال أو معالجة التزاحم وغيرىا من  ،الشبكة وتوزيع التدفقات والتجاوب مع الأحداث في الشبكة
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يعتبر وجود ، و [1] الاتصال مع متحكم وحيد أو مع عدة متحكمات يمكن لممبدل أن يقوم بإنشاءو  ،الأحداث في الشبكة
عدة متحكمات ضمن الشبكة أمرا" يزيد من وثوقيتيا، حتى لو تعطمت إحدى المتحكمات فإن المبدل يستطيع الاستمرار 

فإن المبدل ينشىء الاتصال مع كل المتحكمات بداية  OFعندما يتم تييئة و ، OFبالعمل مع باقي المتحكم بنمط 
وبعمميم بتعريفاتو، قد ترسل العديد من المتحكمات أوامر من المتحكم إلى المبدل ، لكن الاستجابة أو الأخطاء المتعمقة 

 .[2] بيذه الأوامر يجب أن ترسل فقط عمى الوصمة مع المتحكم المتعمق بيذا الأمر
حيث يقوم ، SDN شبكةلالعقل المدبر  OpenDaylight يعد المتحكم :OpenDaylightبنية المتحكم  1-5 

دارتيا وتوليد قواعد التوجيو المناسبة لكل حالة من حالات الشبكة لكي يرسميا إلى المبدلات المناسبة  ،بمراقبة الشبكة وا 
وبناء عمى الاستعلامات التي يطمبيا من المبدلات يقوم  [15]، والتي تقوم بتخزينيا ضمن جداول التدفق الخاصة بو

بأن  ،عن الشبكات التقميدية SDNإدارة الشبكة في تختمف عممية ، حيث ير جداول التدفقيبتعديل قواعد النفاذ أو تغ
فقط  ،تياوبالتالي فإن المبدلات لاتعرف شيئا" عن بقية الشبكة وتعريفا ،تجعل الإدارة مركزية في المتحكم SDNشبكات 

لذلك عند تغيير الطبوبوجيا أو عند وجود أخطاء سيكون ىناك تأخيرا إضافيا" في معالجة  ،تتمقى الأوامر من المتحكم
نسعى  ك، لذلومن ثم اختبار الخصائص ،لأن المبدلات ستنتظر أن يقوم المتحكم بحساب الطبولوجيا الجديدة ،الخطأ

سرعة المعالجة تكون أكبر  حيث أنّ  ،ODLوتخفيف الحمل عمى المتحكممب في ىذه الدراسة إلى تقميل زمن معالجة الط
 ،الشبكة عمل لايؤدي إلى توقف ODL فشل أحد متحكمات كما أنّ  SDNفي شبكة  ODLمع زيادة عدد متحكمات 
يعتمد  OpenDaylightالمتحكم مع العمم أن ، التوافريةأن يقوم بدوره وبالتالي زيادة  ODL حيث يمكن لمتحكم آخر

والتي تقوم بوصل إضافات البروتوكولات الموجودة في الواجية الجنوبية مع الخدمات في الواجية  ،عمى طبقة الخدمات
 :( 9كما يبينو الشكل )( مختمفة modulesتتواصل طبقة التطبيقات مع الأجيزة باستخدام وحدات )، [16] الشمالية

 

 
 OpenDaylight.بنية المتحكم ( 9الشكل )

 
 : OpenDaylightمن قبل المتحكم  SDNكشف طبولوجيا شبكة 6-     

 OpenDaylightبين المتحكم  Hello يجري بتبادل مجموعة من رسائل التدفق المفتوحSDN اكتشاف عناصر شبكة 
، يقوم المتحكم LLDP [16]بينما يجري اكتشاف الوصلات بوساطة تبادل رسائل البروتوكول ، عنصر وكل

OpenDaylight  بإرسال رسائل تدفق مفتوح من نوع رزم صادرةPacket out  لكل منفذPort حيث  ،عمى المبدل
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يقوم كل مبدل بإرسال رسائل ، و عمى كل منفذ من منافذ المبدل LLDPتكون التعميمات في ىذه الرسالة ىي إرسال 
بمعرفة طبولوجيا  OpenDaylightيقوم المتحكم  وبناء عميو ،إلى المتحكم Packet inتدفق مفتوح من نوع رزم واردة 

يزداد ، OpenDaylightن الزمن اللازم لكشف شكل الشبكة من قبل المتحكم ونلاحظ أ ،(10)الشبكة كما يبينو الشكل
 بعد ىذه العتبة ثم يزداد بصورة سريعة. 50بازدياد عناصر الشبكة ووصلاتيا بشكل بطيء عند عدد مبدلات 

 

 

 .OpenDaylightمن قبل  SDN زمن كشف طبولوجيا شبكة( 10الشكل )

 

  :النتائج والمناقشة
لم تأخذ بعين الاعتبار سوى وجود وحدة ، لقد لاحظنا أن جميع الدراسات السابقة فيما يخص قياس معاملات الأداء

بإرسال معمومات مثل  OpenDaylight تقوم عقدة تحكم مركزية واحدة، SDN تحكم واحدة في طبولوجيا الشبكة
وتقميل زمن  ،تحسين أداء الشبكة إلىفي ىذا البحث  نسعى، لذلك معمومات التوجيو وغير ذلك إلى كافة أجيزة الشبكة
يؤدي إلى العديد من و  الذي يعني وجود نقطة واحدة للإدارة ، ODLمعالجة الخطأ الذي يقوم بو المتحكم المركزي الوحيد

بالإضافة إلى تحديات جوىرية في المرونة وخاصة بالنسبة لمشبكات  ،زمن استجابة أكبرو قدرة تحمل منيا  ،التحديات
نعتمد في لذلك  ،تخزينية كبيرة  ةحيث أن وضع كل الوظائف ضمن متحكم واحد يتطمب طاقة حسابية ومساح ،الكبيرة

 ،بالتساوييئتيا لتقوم بتشارك الحمل وتي، ODLوحيد وأداء عدة متحكمات  ODLىذا البحث عمى دراسة أداء متحكم 
وبالتالي  ،من عدد الرزم التي يتم إسقاطياو ، سيقمل من التأخير في الشبكة ماتكزيادة عدد المتح لإثبات أن وذلك

لإجراء المحاكاة العممية قمنا بتنزيل نسخة من و  ،سيحسن بشكل كبير من جودة الخدمة المقدمة ومن أداء الشكبة ككل
Virtual machine (virtual box)  ،نشاء  VMwareباستخدام  Ubuntu 14.4آلتان افتراضيتان منفصمتان من  وا 

من الموقع  فييا OpenDaylightأحدث نسخة من  بتحميلونقوم  OpenDaylightالأولى اسميا ، [17]
www.opendaylight.org/downloads.أما الآلة الإفتراضية الثانية،VM -Mininet  من الموقع  تحميميايمكن

www.mininet.org. لإجراء محاكاة لطبولوجيا الشبكة باستخدام المحاكيMininet (:11)كما يبينو الشكل 

http://www.opendaylight.org/downloads
http://www.opendaylight.org/downloads
http://www.mininet.org/
http://www.mininet.org/
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 .virtual box إنشاء آلتان إفتراضيتان باستخدام ( 11الشكل )

 
من  java run-time  لذلك يجب تنزيل بيئة، Javaمكتوب بمغة الجافا  OpenDaylight المتحكم وكما نعمم أن

-sudo apt-get install openjdk-7-jdk ،sudo apt-get install openjdk-7 خلال التعميمتان التاليتان:
jre  ، بيئة بكتابة التعميمات التالية فيثم نقوم Ubuntu Terminal   لتشغيل المتحكمOpenDaylight  كما يبينو

 cd ODL/bin(1  ،(2 :-/ODL/bin$ ./karaf-of13 :( 12) الشكل التالي
 

 
 .OpenDaylight SDN Controllerتشغيل المتحكم ( 12الشكل )

 
نقوم بإضافة بعض الميزات لو مع العمم أنو بالوضع الإفتراضي لايحوي أية ميزات  ،ODLقبل أن نقوم بفتح المتحكم 

-feature ،(2 >feature:install ODL-l2switch< 1)يجيب أن نقوم بإضافتيا لو من خلال التعميمات التالية 

switch-ui  ،(3 >feature:install ODL-dlux-all 
حيث تقوم ىذه الحزمة بحساب عرض النطاق الترددي المستخدم ، ODL/extإلى المسار  bwكما نقوم بإضافة الحزمة 

حيث تقوم بأعمال القياس  ،ODL/extإلى المسار  bellmanلكل وصمة كل ثانية، كما نقوم بإضافة الحزمة 
واجية   ODLحيث يدعم المتحكم   Firefoxمن خلال المتصفح  ODL باستدعاء وحدة التحكمنقوم  وبعدىا والمراقبة،
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web GUI،  في المتصفحالتالي  دخال الرابطإنقوم بتشغيل المتحكم عن طريق و 
http://192.168.42.137:8181/index.html#/topology وضع اسم لممستخدم  ومن ثم،(13)يبينو الشكل كما

username  وكممة المرورpassword  ىماadmin : لكل منيا 
 

 
 OpenDaylight SDN Controllerواجية الدخول إلى المتحكم ( 13الشكل )

 
طريق إدخال كممة ، عن التي تم إنشاؤىا في الخطوات السابقة Mininet-VMالآلة الإفتراضية بتشغيل  أولا" ثم نقوم

عمى  Mininet المحاكي باستخدام ،الشبكة المدروسةبإنشاء طبولوجيا  ثانيا" نقوم، و mininetىما السر واسم لممستخدم 
ثلاثة  من تتألف، (14)كما يبينو الشكل مع العمم أن طبولوجيا الشبكة لمسيناريو الأول،Mininet-VM الآلة الإفتراضية 

 ODL . واحدة متصمة إلى وحدة تحكم مركزية OpenFlowمبدلات 
 

 
 Mininetالسيناريو الأول لمشبكة المدروسة باستخدام  طبولوجيا( 14الشكل )

 
 ومضيفان port=6633مع رقم منفذ ، 192.168.56.101العنوان   ODLيممك المتحكم

host1(h1:10.0.0.1)  وhost2(h2:10.0.0.2) ، الثاني تتألف من ثلاثة مبدلات بينما طبولوجيا الشبكة لمسيناريو
Openflow  ، ومتحكمينOpenDaylight(ODL1 & ODL2)،  ومضيفانhost1(h1:10.0.01)  و

host2(h2:10.0.0.2)، ( 15كما يبينو الشكل، )  حيث يتصل المبدل الأول والثاني مع المتحكم الأولODL  ذو

http://192.168.42.137:8181/index.html#/topology
http://192.168.42.137:8181/index.html#/topology
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الثاني ذو  ODL، ويتصل المبدل الثاني والثالث مع المتحكم port=6633 مع رقم منفذ  192.168.56.101العنوان 
 . port=6634مع رقم منفذ  192.168.56.102العنوان 

 

 
 Mininetلمشبكة المدروسة باستخدام  الثانيطبولوجيا السيناريو ( 15الشكل )

 
 OpenDaylightوثلاثة متحكمات  Openflowتتألف من ثلاثة مبدلات  الثالثطبولوجيا الشبكة لمسيناريو  أما

الأول  ODL، حيث يتصل المبدل الأول مع المتحكم host2(h2:10.0.0.2)و  host1(h1:10.0.01)ومضيفان 
الثاني ذو  ODLوالمبدل الثاني يتصل مع المتحكم ،  port=6633 مع رقم منفذ  192.168.56.101ذو العنوان 

المبدل الثالث يتصل مع المتحكم ( 16وكما يبينو الشكل ) ، port=6634مع رقم منفذ  192.168.56.102العنوان 
 . port=6635مع رقم منفذ  192.168.56.103عنوان ذو ال ODLالثالث 

 

 
 .Mininetطبولوجيا السيناريو الثالث لمشبكة المدروسة باستخدام ( 16الشكل )
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، Mininetبعد أن تم تأسيس الاتصال بين المبدلات والمتحكمات في السيناريوىات الثلاثة المبنية باستخدام المحاكي 
كما يبينو  15secتدفقات مختمفة لمدة  5 لتوليد عدد من التدفقات قمنا بتوليد  D-ITGيتم الاستعانة بالأداة 

 25000،  20000،  10000،15000، 5000كل تدفق ينتج عدد من الرزم التي تم توليدىا وىي : ، (17الشكل)
 رزمة  لكل تدفق عمى التوالي:

 
 D-ITGممف التدفقات المولدة باستخدام الأداة ( 17الشكل )

 
ولتقييم أداء الشبكة من خلال دراسة عدد من المحددات، التي تعتبر من المقاييس الرئيسية التي تؤثر عمى أداء الشبكة، 
مثل محدد التأخير الذي يمثل الفرق بين زمن الإرسال وزمن الاستقبال لكل رزمة مولدة، وأيضا" محدد الإنتاجية وعدد 

وحيد وفي حال  OpenDaylightلسيناريوىات الثلاثة في حال وجود متحكم وسنقوم بمقارنة ا ،الرزم التي تم إسقاطيا
 ،D-ITGولدراسة التدفقات التي تم توليدىا باستخدام الأداة  ،وتحميل النتائج في كل سيناريو ODLوجود عدة متحكمات

 : (1)الجدول فيوتسجييا التأخير لكل من السيناريوىات الثلاثة  قيم متوسطمعامل تحميل الأداء نقوم بقياس 
 

 .متوسط قيم التأخير لكل التدفقات من أجل السيناريوىات الثلاثة( 1جدول )
 

حيث ، ODLن متوسط قيم التأخير تتناقص مع ازدياد عدد المتحكماتالجدول السابق أ القيم الموجودة في نلاحظ من
بينما  ،0.288012كان متوسط قيم التأخير  ،رزمة 5000نلاحظ في السيناريو الثاني من أجل التدفق الأول الذي يولد 

نلاحظ أن قيمة التأخير من أجل  ،7.638484السيناريو الأول من أجل نفس التدفق كانت متوسط قيم التأخير  في
 ،وحيد ODLأقل منيا من أجل السيناريو الأول في حالة وجود متحكم  ODLالسيناريو الثاني الذي يحوي متحكمين 

نلاحظ أن قيمة التأخير قمت بشكل كبير وممحوظ  ODLاريو الثالث الذي يحوي ثلاثة متحكمات بينما من أجل السين
لاحظنا استجابة أسرع في معالجة البيانات وبالتالي و  ،(20)المخطط البياني وىذا مايوضحو ،0.141019أصبحت 
التي قام  خوارزمية موازنة الحملبسبب ، التي تحوييا الشبكة ODLلانو يتم تقسيم الحمل بين المتحكمات  ،تأخير أقل

ويوضح  ،[20] في توليد المرور والتدفقات في الشبكة D-ITGالتي تستخدميا الأداة و  [19]بيا العاممون في البحث 
 (  :18في الشكل )ا كموالمخطط التدفقي  تابع موازنة الحمل مبدأ عمل الخوارزمية
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 .D-ITG [20] [19] من قبل الأداة  ةالمستخدم مع المخطط التدفقي لمخوارزمية ( تابع موازنة الحمل18الشكل)
المدروسة  SDN عندما تحوي شبكة فعال مع مجموعتو بشكل Yuanhaoالباحث التي درسيا  [19] تعمل ىذه الخوارزمية

عندما يتم تنفيذ  البدايةفي  ،ياوتتعاون المتحكمات مع بعضيا البعض لمحفاظ عمى توازن الحمل بين ،متحكمين فما فوق
تحقق فيما إذا كان الحمل يتجاوز وت ،المحاكاة يتم تشغيل الخوارزمية لتأخذ معمومات التحكم عن الحمل في كل متحكم

ات عن حالة الحمل لدى جميع المتحكمات وممعم ODL، سوف يطمب المتحكم ، فإذا كان الحمل يتجاوز العتبةالعتبة
ODL بعد تبادل معمومات إلى المبدل عن طريق إرسال رسائل تحكم في الخمفية، الموجودة معو في الشبكة المدروسة ،

ويتم ترتيب  ،من قبل المتحكم ذو الحمل الأعمى في الشبكة ODLعن جميع حالات الحمل لدى جميع المتحكمات 
ليتم اتخاذ  switchـ لأعمى بإرسال رسالة إلى اليقوم المتحكم ذو الحمل ا ،المتحكمات حسب الحمل الأعمى تنازليا"

ذو الحمل الأقل في الشبكة، ثم يتم ضبط العتبة بقيمة جديدة مع العمم  ODLرسالة إلى المتحكم من قبمو بإرسال القرار 
الشبكة  ويتم ضبطيا بشكل دوري وأتوماتيكي وكل مرة تأخذ قيمة جديدة بناء عمى طبولوجيا ،أن قيمة العتبة غير ثابتة

ونستنتج أنو كمما ازداد عدد المتحكمات كمما ، والحمل المطبق عمييا الموجودة فييا ODLالمدروسة وعدد المتحكمات 
 الأفقيمحور يمثل ال، حيث (19) المخطط البيانيكما يبينو  ،التأخير وتحسن أداء الشبكة ووجودة الخدمة المقدمةقل 

 .secقيم متوسط التأخير مقدرة بالـالعمودي  ويمثل المحور ،عدد الرزم المولدة من كل تدفق كل ثانية

 
 ( متوسط قيم التأخير من أجل السيناريوىات الثلاثة.19الشكل )
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كمما كان ذلك يعبر عن سموك  ،كل ثانية أكبرفي الشبكة المدروسة كما نعمم أنو كمما كانت كمية البيانات المنقولة و 
نجد أن قيم معدل البتات  ،من أجل السيناريوىات الثلاثةوبالتالي بمقارنة قيم متوسط معدل البتات  ،أفضل لمشبكة
ومن ، ODLىي أكبر بكثير من قيم معدل البتات بوجود متحكم واحد ،في الشبكة ODLعمى متحكمين بتقسيم الحمل 

وبالتالي  ،ODLد متحكمين أو متحكم واحد نجد أن قيم معدل البتات أعمى بكثير من حالة وجو  أجل السيناريو الثالث
 ،بسبب توزيع الحمل عمى أكثر من متحكم ،وىذا يحسن من أداء الشبكة بشكل كبير ،في الشبكة تزداد trafficـكمية ال

ويمثل المحور العمودي قيم ، يمثل المحور الأفقي عدد الرزم المولدة من كل تدفق كل ثانية (20الشكل)كما يبينو 
 .kbit/secمتوسط معدل البتات مقدرة 

 
 .البتات معدل قيم متوسط ( 20الشكل )

 
تكون الإنتاجية أقل  Open daylight وحيدنلاحظ في حالة وجود متحكم  ،الإنتاجيةمعامل قياس الأداء  ولتحميل

ويعود ذلك  ،بالنسبة لمسيناريو الثاني %25وفي حالة وجود متحكمين تكون  ،بالنسبة لمسيناريو الأول %35بحوالي  
وىذا يعطي استجابة ومعالجة ، OpenDaylight إلى أن معالجة البيانات تتم بتشارك الحمل وتوزيعو عمى المتحكمين

 .(21)كما يبينو الشكل ، وكذلك الأمر بالنسبة لمسيناريو الثالث  ،أسرع وتأخير أقل
 

 
 . ODL 2وحالة وجود متحكمين  ،OpenDaylightلحالة وجود متحكم وحيد ( الإنتاجية 21)الشكل 

 
لابد من دراسة وكما نعمم أنو كمما كانت خسارة الرزم أقل، كمما زادت إنتاجية الشبكة وجودة الخدمة المقدمة، لذلك 

نجد من خلال النتائج أنو من أجل السيناريو ، بعد تنفيذ المحاكاة عمى السيناريوىات الثلاثةف ،محدد عدد الرزم المفقودة
وبالتالي كمية البيانات المنقولة  ،وحيد يكون عدد الرزم المفقودة أكبر  Open Daylightالأول الذي يحوي متحكم 

وأيضا" بالمقارنة مع ، ODLمقارنة مع السيناريو الثاني الذي يحوي متحكمين  ،تكون أقل Kbit/secوالتي تقدر بال 
في  trafficوبالتالي كمية الـ، packet dropped 0اريو الثالث يكون عدد الرزم التي تمت خسارتيا شبو معدوم السين
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مثل ي الذي (22)المخطط البيانيو المدروسة،  الشبكة أكبر ويؤدي بدوره إلى زيادة إنتاجية الشبكة وأداء أفضل لمشبكة
المحور  ويمثمو عدد الرزم المفقودة والتي تم إسقاطياوبين  ،المحور الأفقي ويمثموالعلاقة بين عدد الرزم التي تم توليدىا 

أنو كمما كان عدد المتحكمات أكبر كمما كان عدد الرزم التي تمت خسارتيا شبو معدوم وىذا ينعكس  يؤكد ،الرأسي 
 بشكل إيجابي عمى أداء الشبكة ككل وجودة الخدمة المقدمة .

 
 (.ODL, 2 ODL , 3 ODL 1سيناريوىات الثلاثة )ال( الرزم المفقود من أجل 22الشكل)

 

 :الاستنتاجات والتوصيات
وكما نعمم عند تصميم ،  SDNفي الشبكات المعرفة برمجيا"  OpenDaylightالبحث دراسة أداء المتحكم  ىذا تم في

كونو يعتبر من  OpenDaylightالمتحكم  رنااخت لذلك ،يجب اختيار المتحكم بعناية  الشبكات المعرفة برمجيا"
 تقييم وتحميل أداؤه اعتمادا" عمى عدة بارامتراتتم و ، الموزعة ومصمم ليناسب بيئة مراكز البيانات المتحكمات الشييرة
لاثة لث بعد أن تم بناء طبولوجيا الشبكة ،D-ITGوأداة توليد المرور والتدفقات لمرزم  Mininetباستخدام المحاكي 

بشكل  OpenDaylightاد عدد متحكمات ييزداد مع ازد كةأن أداء الشبمن خلال تحميل النتائج  ولاحظنا، سيناريوىات
 المدروسة. SDNوجود الخدمة المقدمة في شبكة  trafficكما يزداد ال كبير
 تحسين تصميم وحدة التحكم كما يمكن ،  SDN شبكة أداءتحسين ل يمكن مستقبلا" دراسة الجانب الأمنيو 

OpenDaylight كون ىذه الوحدة  ،من أجل قابمية التوسع والمرونة والتوافريةODL مفتوحة المصدر Open 
Source  يةوخوارزم الجدولةخوارزميات  كما يمكن تطبيق تقبل التعديل في لغتيا البرمجية المكتوبة بالجافا،و 
Dijkstra  وذلك ،لمحصول عمى استجابة سريعة وزمن أقل الأقصر ليتم نقل البيانات عبرهيار المسار تاخوخوارزمية 

وبالاستعانة بالأداة  Mininetباستخدام المحاكي وجودة الخدمة  SDN حسين أداء الشبكات المعرفة برمجيا"ت بيدف
D-ITG . 
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