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  ABSTRACT    

 
This study aimed to investigate the views of external accounts in Syria on the role of the 

benefits and risks of accounting and cloud auditing when alerting cloud solutions, and their 

opinions on the role of cloud audit standards (SAS70, SSAE16, ISO295TC) in confirming 

data and information security, in addition to investigating their opinions on the extent of 

availability Data security controls and information issued by international professional 

bodies and organizations in the rules and systems issued by the Syrian legislator, and the 

study relied on the design of a questionnaire that was distributed electronically on the study 

sample and several results were reached, which is the presence of statistically significant 

differences in the opinions of external accounts (study sample) On both the role of the 

benefits and risks of accounting and cloud audit when alerting cloud solutions,, the role of 

cloud audit standards in confirming data security and information, and the availability of 

data security controls and information in the rules and regulations issued by the Syrian 

legislator, and these differences came according to the scientific qualification, scientific 

specialization, and years of experience in the field of audit, Also, some recommendations 

were proposed, the most important of which is the necessity of achieving harmony between 

the benefits and risks of accounting and cloud auditing when adopting the solution And 

cloud, be careful in choosing cloud services providers, looking at data security and 

information as an administrative issue and not just a technical issue. 
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 دور المحاسبة ومعايير التدقيق السحابي في تأكيد أمن البيانات والمعمومات
 ) دراسة ميدانية من وجية نظر مدققي الحسابات الخارجيين في سورية(

 

سمر حبيب د.
1*

 

 

 (2022 / 12 / 20 ل للنشر في ب  ق   . 2022/  11/  20تاريخ الإيداع )

 

  ممخّص 
 

ىدفت ىذه الدراسة إلى استقصاء آراء مدققي الحسابات الخارجيين في سورية حول دور فوائد ومخاطر المحاسبة 
 ول دور معايير التدقيق السحابي والتدقيق السحابي عند تنبي الحمول السحابية ، وآرائيم ح

إلى استقصاء آرائيم حول  ( في تأكيد أمن البيانات والمعمومات ، إضافةً  SAS70،SSAE16،ISO295TCالمعيار )
مدى توافر ضوابط أمن البيانات والمعمومات الصادرة عن الييئات والمنظمات المينية الدولية في القواعد والنواظم 
الصادرة عن المُشرّع السوري ، واعتمدت الدراسة عمى تصميم استبانة تم توزيعيا بشكل إلكتروني عمى عينة الدراسة وتم 

ئج وىي وجود فروق ذات دلالة إحصائية في آراء مدققي الحسابات الخارجيين )عينة الدراسة(  التوصل إلى عدة نتا
حول كل من دور فوائد ومخاطر المحاسبة والتدقيق السحابي عند تبني الحمول السحابية، دور معايير التدقيق السحابي 

مومات في القواعد والنواظم الصادرة عن المُشرّع في تأكيد أمن البيانات والمعمومات ، وتوافر ضوابط أمن البيانات والمع
السوري ، وقد جاءت ىذه الفروق تبعاً لممؤىل العممي ، التخصص العممي ، وسنوات الخبرة في مجال التدقيق ، كما تم 
ااقتراح بعض التوصيات أىميا ضرورة تحقيق المواءمة بين فوائد ومخاطر المحاسبة والتدقيق السحابي عند تبني 

ول السحابية، توخي الحذر في اختيار مزودي الخدمات السحابية، النظر إلى أمن البيانات والمعمومات عمى أنو الحم
 قضية إدارية وليس مُجرّد قضية تقنية.

 
 : المحاسبة السحابية، معايير التدقيق السحابي، أمن البيانات والمعمومات.    الكممات المفتاحية
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 مقدمة 
من المنظمات إلى تغيير نمط أعماليا بالانتقال إلى الحمول السحابية والتي تُعتبر إحدى التقنيات الحديثة  اتجيت العديد

لتكنولوجيا المعمومات في مختمف المجالات منيا المحاسبة السحابية والتدقيق السحابي وغيرىا ، وقد أسيمت ىذه 
وقة والمرنة لتخزين ومعالجة البيانات ، تقديم الخدمات عن بُعد عند الحمول السحابية بتُوفيرعدة فوائد كالبنية التحتية الموث

الطمب، تخفيض تكاليف شراء وصيانة الأجيزة والبرامج والتطبيقات وتخزين البيانات داخمياً ، تمكين المستخدمين من 
سحابية في مجالي الوصول إلى المعمومات في أي وقت ومن أي مكان ، وبالرغم من الفوائد التي تُحققيا الحمول ال

المحاسبة والتدقيق إلّا أنيا بالمقابل تنطوي عمى أنواع  مختمفة من المخاطر الداخمية والخارجية مما شكّل مصدر قمق 
لمستخدمي السحابة عمى اختلاف فئاتيم و أصبح تطبيق معايير التدقيق السحابي ضرورة مُمّحّة لتأكيد أمن البيانات 

، وييدف ىذا البحث إلى استقصاء آراء مدققي الحسابات الخارجيين في سورية حول دور والمعمومات المُدارة سحابياً 
فوائد ومخاطر المحاسبة والتدقيق السحابي عند تبني الحمول السحابية، إضافةً إلى استقصاء آرائيم حول دور التدقيق 

لتوسيع نطاق خيارات مدققي  SSAE16" تدقيق منظمات الخدمة " والمعيار  SAS70السحابي مُمثلًا بالمعيار 
" جمع بيانات التدقيق" باعتبار   ISOالصادر عن منظمة  TC 295(2019الحسابات بالنسبة لتقاريرىم ، والمعيار)

ىذه المعايير تُسيم في تأكيد أمن البيانات والمعمومات وذلك من خلال التحقق من الالتزام بمتطمبات الضوابط الرقابية 
دارة المخاطر لدى م زدوي خدمات الحوسبة السحابية ، إضافةً إلى توسيع نطاق تقارير مدققي الحسابات لتقييم وا 

موثوقية أنظمة مزودي الخدمات السحابية وتوحيد جمع بيانات التدقيق، كما تم تسميط الضوء حول توافر ضوابط أمن 
 اعد والنواظم الصادرة عن المُشرّع السوري.البيانات والمعمومات الصادرة عن المنظمات والييئات المينية الدولية في القو 

 
 :  مشكمة البحث

من فوائدىا من  مع تنامي توجو منظمات الأعمال لاستخدام الحمول السحابية في مجال المحاسبة السحابية للإستفادة
جية إلّا أنو بالمقابل فقد تزايدت مخاوف مستخدمييا من المخاطر المُحتممة من جية أخرى ، مما استمزم ضرورة إلتزام 
مزودي الخدمات السحابية بمعايير التدقيق السحابي  الصادرة عن المنظمات والييئات المينية الدولية بيدف تأكيد أمن 

 لتالي يمكن صياغة مشكمة البحث من خلال التساؤلات الآتية:البيانات والمعمومات ، وبا
ىل تختمف آراء مدققي الحسابات الخارجيين حول دور فوائد ومخاطر المحاسبة والتدقيق السحابي عند تبني   -1

 الحمول السحابية ؟
، SAS70    ،SSAE16ىل تختمف آراء مدققي الحسابات الخارجيين حول دور معايير التدقيق السحابي ) -2

ISO295TC في تأكيد أمن البيانات والمعمومات ؟ ) 
ىل تتوافر ضوابط أمن البيانات والمعمومات الصادرة عن المنظمات والييئات المينية الدولية في القواعد والنواظم  -د

 الصادرة عن المُشرّع السوري ؟
 أىمية البحث وأىدافو

 يتين الآتيتين:تتجمى أىمية البحث من خلال الناحأىمية البحث : 
الأىمية العممية :تسميط الضوء عمى مستجدات العالم الرقمي و تزايد توجو منظمات الأعمال نحو الانتقال من  -1

النظم المُحوسبة إلى استخدام المحاسبة والتدقيق السحابي بيدف الإستفادة القصوى من فوائدىا، إلّا أن ذلك بالمقابل 
مُرتبطة باستخداميا مما استمزم ضرورة توافر تأكيد لأمن البيانات والمعمومات والتي ينطوي عمى العديد من المخاطر ال
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وذلك من  TC 295 ISOومعيار SSAE16والمعيار  SAS70 يُمكن تحقيقيا من خلال معيار التدقيق السحابي
 وجية نظر مدققي الحسابات الخارجيين في سورية.

الأىمية العممية : المساىمة في توفير قاعدة معرفية ومنيجية حول خيار تبني الحمول السحابية في مجال المحاسبة  -2
والتدقيق لمنظمات الأعمال في سورية وخاصةً في ظل التوجو نحو التحول الرقمي والإستفادة من مزاياه وتفادي مخاطره 

قي الحسابات الخارجيين في سورية حول دور فوائد ومخاطر المحاسبة بالشكل الأمثل ، وذلك من خلال معرفة رأي مدق
والتدقيق السحابي عند تبني الحمول السحابية،و معايير التدقيق السحابي ودورىا في تأكيد أمن البيانات والمعمومات 

فئاتيم، إضافةً إلى المُدارة من قبل مزودي الخدمات السحابية مما يُوفر الثقة لمستخدمي ىذه البيانات عمى اختلاف 
استقصاء آرائيم حول توافر ضوابط أمن البيانات والمعمومات الصادرة عن المنظمات والييئات المينية الدولية في 

 القواعد والنواظم الصادرة عن المُشرّع السوري .
 ييدف البحث إلى تسميط الضوء عمى النقاط الآتية: أىداف البحث :

بات الخارجيين حول دور فوائد ومخاطر المحاسبة والتدقيق السحابي عند تبني الحمول استقصاء آراء مدققي الحسا - 1
 السحابية.

 SAS70  ،SSAE16 ،TCاستقصاء آراء مدققي الحسابات الخارجيين لدور معايير التدقيق السحابي ) المعيار  -2
295 ISO  في تأكيد أمن البيانات والمعمومات ) 

بات الخارجيين حول توافر ضوابط أمن البيانات والمعمومات الصادرة عن المنظمات استقصاء آراء مدققي الحسا -3
 والييئات المينية الدولية في القواعد والنواظم الصادرة عن المُشرّع السوري.

 انطلاقاً من مشكمة  وأىداف البحث يمكن صياغة فرضيات البحث عمى النحو الآتي : فرضيات البحث:
لأولى لا توجد فروق ذات دلالة إحصائية بين آراء مدققي الحسابات الخارجيين حول دور فوائد الفرضية الرئيسية ا -1

 المحاسبة والتدقيق السحابي عند تبني الحمول السحابية.
الفرضية الرئيسية الثانية لا توجد فروق ذات دلالة إحصائية بين آراء مدققي الحسابات الخارجيين حول دور  -2

 تدقيق السحابي عند تبني الحمول السحابية.مخاطر المحاسبة وال
الفرضية الرئيسية الثالثة لا توجد فروق ذات دلالة إحصائية بين آراء مدققي الحسابات الخارجيين حول دور معايير  -3

 التدقيق السحابي في تأكيد أمن البيانات والمعمومات .
 ويتفرع عن ىذه الفرضية الفرضيات الفرعية الآتية : 

ضية الفرعية الأولى لا توجد فروق ذات دلالة إحصائية بين آراء مدققي الحسابات الخارجيين حول دور معيار الفر  3-1
 في تأكيد أمن البيانات والمعمومات. SAS70التدقيق السحابي  

معيار الفرضية الفرعية الثانية لا توجد فروق ذات دلالة إحصائية بين آراء مدققي الحسابات الخارجيين حول دور  3-2
 في تأكيد أمن البيانات والمعمومات . SSAE16التدقيق السحابي 

الفرضية الفرعية الثالثة لا توجد فروق ذات دلالة إحصائية بين آراء مدققي الحسابات الخارجيين حول دور معيار  3-3
 في تأكيد أمن البيانات والمعمومات. TC 295 ISOالتدقيق السحابي  

الثة لا توجد فروق ذات دلالة إحصائية بين آراء مدققي الحسابات الخارجيين حول توافر الفرضية الرئيسية الث -4
 ضوابط أمن البيانات والمعمومات في القواعد والنواظم الصادرة عن المُشرّع السوري . 
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اعتمدت الدراسة عمى المنيج الوصفي التحميمي وذلك من خلال الاطلاع عمى الدراسات والأبحاث ذات منيج البحث : 
بوصفيا الأداة المُلائمة و تم توزيعيا بشكل العلاقة بموضوع الدراسة ، كما تم جمع البيانات الأولية من خلال استبانة 

تمثل مجتمع الدراسة بمدققي  حول محاور الدراسة ،و إلكتروني لاستقصاء آراء مدققي الحسابات الخارجيين في سورية
الحسابات الخارجيين في سورية في حين شممت عينة الدراسة مدققي الحسابات الخارجيين في مدينة دمشق حيث بمغ عدد 

 استبانة. 93استبانة والقابمة لمتحميل  100استبانة والمُستردة  110الاستبانات المُوزّعة 
اولت العديد من الدراسات السابقة مفيوم التدقيق السحابي ومتطمباتو وأىميتو ودوره بالنسبة لمزودي تن دراسات السابقة :

 الخدمة السحابية ومستخدمييا عمى حد سواء، وفيما يمي بعض من ىذه الدراسات :
 دراسات بالمغة العربية:• 
ة السحابية ومدى إيجابياتيا لمستخدمييا ( بعنوان " المراجعة عن بعد في ظل وسيط الحوسب2021دراسة المنوفي ) -1

والمستفيدين من تقاريرىا" ىدفت الدراسة إلى الوصول لمحاولة تطوير ميام المراجعة الخارجية من خلال المراجعة عن 
بُعد في ظل وسيط الحوسبة السحابية إضافة إلى مناقشة التطوير الملائم لمتأكد من البيانات المحاسبية لتصمح لمقياس 

مُوحّد بحيث تكون أكثر سيولة وقابمة للاستخدام من كافة الأطراف المعنية بما في ذلك الإدارة والمدققين ، كما تم  بشكل
التركيز عمى نقاط التطوير الملائم لمعايير المراجعة المناسبة لتطبيقات المراجعة المتعددة واختبار ىذا التطوير في 

و وخطوات تطبيقو ، واعتمدت الدراسة عمى استخدام المنيجين الاستقرائي البيئة المصرية لممراجعة لمعرفة مدى قبول
والاستنباطي ، وتوصمت الدراسة إلى عدة نتائج أىميا بأن الحوسبة السحابية تسيم في تبسيط عممية مراجعة البيانات 

ية يُسيّل عمى المراجع عن بُعد وذلك من خلال إسناد ميام المراجعة لممنشآت الكبرى ، كما أن وسيط الحوسبة السحاب
 1الخارجي الحصول عمى البيانات المالية الملازمة لأداء ميامو بفعالية .

عمى عممية التدقيق  ( بعنوان " أثر استخدام النظام المحاسبي السحابي2021دراسة نور الدين، ياسين وآخرون ) -2
دراسة استطلاعية لآراء مراقبي الحسابات والاكاديميين" ىدفت الدراسة إلى تحديد أىم العوامل المؤثّرة عمى  –الخارجي 

عممية التدقيق الخارجي نتيجة توجو الشركات لاعتماد المحاسبة السحابية في إقميم كردستان العراق ، إضافةً إلى دراسة 
ة التدقيق في ظل بيئة تكنولوجيا المعمومات السحابية من وجية نظر مدققي الحسابات الخارجيين ، وتحميل وتقييم جود

واعتمدت الدراسة عمى المنيج الوصفي التحميمي حيث تم تصميم استبيان تضمن محاور الدراسة وتم توزيعو عمى عينة 
تأييد ضرورة الاىتمام بموثوقية أنظمة من مدققي الحسابات الخارجيين ، وخمصت الدراسة إلى عدة نتائج أىميا 

المعمومات لمزودي الخدمات السحابية ، كما أن المحاسبة السحابية تتصف بسيولة الاستخدام مما يزيد من توجو 
 2المنظمات لاعتماد المحاسبة السحابية وذلك وفقاً لآراء عينة الدراسة.

الألفية المعاصر لتدقيق نظم المعمومات المحاسبية " ( بعنوان " التدقيق السحابي : أنموذج 2018دراسة طو ) -3
ىدفت الدراسة إلى استقصاء آراء مدققي الحسابات المُستقمين والحكوميين في العراق لمتوجو المستقبمي لمتدقيق السحابي 

معنوية بين باستخدام نموذج القبول التكنولوجي ، وتوصمت الدراسة إلى عدة نتائج أىميا وجود علاقات تأثير إيجابية و 

                                                           
موووون  .المنوووووفي ، رويوووودا. المراجعووووة عوووون بعوووود فووووي ظوووو  وسوووويه الحوسووووبة السووووحابية وموووود  ايجابياتيووووا لمسووووتخدمييا والمسووووتفدين  1

 .2222(، العدد الأو  ، مصر، 22تقاريرىا "، جامعة بور سعيد ، مجمة البحوث المالية والتجارية ، المجمد )
( بعنووووان " أاووور اسوووتخدام النظوووام المحاسوووبي السوووحابي عمووو  عمميوووة التووودقيق 2222نوووور الووودين، نوووورا.، ياسوووين ، عموووي و خووورون )   2

سوووووابات والاكووووواديميين" ، جامعوووووة صووووومح الووووودين ، كميوووووة ا دارة والاقتصووووواد العوووووراق، دراسوووووة اسوووووتهمعية يرال مراقبوووووي الح –الخوووووارجي 
2222. 
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موقف مدققي الحسابات المُستقمين والحكوميين   ) بدلالة الفوائد المتوقعة وسيولة الاستخدام المتوقعة( نحو التدقيق 
  1السحابي والرغبة المستقبمية لاستخدامو.

 دراسات بالمغة الأجنبية :• 
 of Financial Auditبعنوان "  LAKMITI , CHAFI OUAADI ,  SABIR,-ES  (2022) دراسة -1

based approach and fuzzy logic-Information Systems: a risk " 
" تدقيق أنظمة المعمومات المالية : النيج القائم عمى المخاطر والمنطق الضبابي  " ىدفت ىذه الدراسة إلى تسميط 

استدعى بالضرورة  الضوء عمى تعرض أعمال وأنشطة المنظمات لمخاطر وتيديدات نظم المعمومات الأمر الذي
التحقق المتزايد من قبل مختمف الفئات من مستثمرين ومساىمين حول أمن أعماليم ، مما أدى إلى الحاجة  لتدقيق 
أنظمة المعمومات باستخدام أدوات وتقنيات حديثة والتي من شأنيا مساعدة منظمات الأعمال في تخفيض ىذه المخاطر 

ارع لأنظمة المعمومات أدى إلى تزايد تعقيد ميام التدقيق وخاصةً فيما يتعمق بالمعرفة والتيديدات ، إلّا أن التغير المُتس
والخبرة وغيرىا ، كما قد يواجو المدققون تباينات أثناء عممية التدقيق لذلك فقد قدمت الدراسة بتطوير إطار نظام المنطق 

مما يُمكّن مدققي الحسابات من زيادة الدقة وتحقيق الضبابي والذي ييدف إلى تقييم مستوى الأىمية النسبية في التدقيق 
مرونة أعمى في تقييم المستوى المناسب للأىمية النسبية، وتوصمت الدراسة إلى عدة نتائج أىميا بأن الإطار المُطوّر 

يد من يُسيم في مساعدة المدقق لتضمين المعمومات النوعية وتحديد الحالات غير الاعتيادية التي قد تحتاج إلى المز 
التحقق ، كما يُحقق توحيد عممية التدقيق من خلال توفير  بنية نموذجية رسمية توفر سيولة التواصل داخل شركة 

      2التدقيق وخارجيا.
 Blockchain-based fair payment"( بعنوان  2020) Wang,Qin,Zhao,Wei,Shen,Sosilo  دراسة  -2

smart contract for public cloud storage auditing" 
لتدقيق التخزين السحابي العام" ىدفت الدراسة إلى بيان دور  blockchain"الدفع العادل لمعقود الذكية القائمة عمى 

التخزين السحابي في النظام البيئي السحابي الحالي حيث يميل العملاء بشكل متزايد إلى الاستعانة بمصادر خارجية 
السحابة،و عمى الرغم من مزاياىا الوفيرة إلّا أن مشكمة نزاىة البيانات أصبحت مصدر قمق لنقل وتخزين لبياناتيم إلى 

دائم و تُستخدم طريقة التدقيق بشكل شائع لضمان النزاىة في السحابة ، ومع ذلك فإن عمميات التدقيق التقميدية تتطمب 
ب عمى العميل دفع ثمن الخدمة مقدمًا إضافةً إلى مدققًا تابعًا لجية خارجية وىذا الأمر غير مُتاح دائمًا ، كما يتوج

العقوبات التي قد تفُرض في حال حدوث تمف أو فقدان لمبيانات، لذلك فإن تلافي ىذه المشكلات يتم من خلال 
بدلًا من الاستعانة بطرف ثالث وتصميم عقد ذكي لمدفع العادل القائم  blockchainالاعتماد عمى تقنية سمسمة الكتل 

لتدقيق التخزين السحابي العام ، واعتمدت الدراسة عمى إطار مُقترح لمعقود الذكية القائمة عمى تقنية  blockchainعمى 
سمسمة الكتل بين مالك البيانات ومزوّد الخدمة السحابية ،وتوصمت الدراسة إلى عدة نتائج أىميا إن التصميم المُقترح 

                                                           
هوووو ،  لال. " التووودقيق السوووحابي: أنمووووذج الألفيوووة المعاصووور لتووودقيق نظوووم المعموموووات المحاسوووبية"، جامعوووة تكريوووت ، مجموووة تكريوووت   1

 .2228(، العراق، 44(، العدد)4لمعموم ا دارية والاقتصادية ، المجمد)
2
 . Abdelouahad ES-SABIR, Ismail OUAADI, Lalla Nezha LAKMITI, Hamza CHAFI.” 

Audit of Financial Information Systems: a risk-based approach and fuzzy 

logic”,International Journal of Accounting ,Finance, Auditing, Manegment,Economics,Vol 

.3,NO.1-2,2022. 
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بانتظام ، كما أن دفع المُستحق لقاء التدقيق لن يتم إلّا في حال التحقق  لمعقد الذكي يضمن  تقديم دليل حيازة البيانات
 1فقط بدلًا من الدفع مُقدماً .

 Merkle Tree and BlockchainBased Cloud( بعنوان " 2020) Mohan,AsfiakR,Gladstonدراسة  -3
Data Auditing" 

وشجرة ميركل" ىدفت الدراسة إلى إيضاح مزايا الحوسبة  Blockchain" تدقيق البيانات السحابية بالاعتماد عمى 
السحابية من جية وصعوبات توفير الأمن فييا لذلك فقد تم اقتراح تقنية لمتحقق من نزاىة البيانات بشكل أكثر كفاءة 

القائم عمى وفعالية وذلك من خلال دمج نظام تدقيق البيانات السحابية المُستند إلى شجرة ميركل ونظام تسجيل التدقيق 
blockchain  وتوصمت الدراسة إلى أن عمميات التدقيق السحابي القائمة عمى دمج النظامين معاً تُسيم في التحقق ،

الحساسة لموقت حيث يتم المصادقة عمى صحة المعاممة فور حدوثيا  blockchainمن سلامة البيانات باستخدام تقنية 
تحقق من المعاممة في الوقت المُحدد، في حين أن استخدام شجرة ميركل تُوفر مما يُشير إلى أن المدققون قد قاموا بال

 2ميمي ثانية مما يُسيم في اتساق التحقق من سلامة البيانات. 0,25تخفيض الوقت بمعدل 
 A unified framework for cloud security( بعنوان "  2020) Mukhtar Ismai ،Islamدراسة   -3

transparency and audit" 
" إطار مُوحّد لمشفافية والتدقيق لأمان الشبكات" ىدفت الدراسة إلى إيضاح البطء في تبني منظمات الأعمال لتكنولوجيا 
المعمومات وخاصةً نموذج الحوسبة السحابية بسبب العديد من القضايا المرتبطة بفقدان الشفافية الأمنية والناتجة عن 

عتمدت الدراسة عمى تقديم إطار عمل مُقترح لمعالجة تحديات الشفافية الأمنية في جوانب مختمفة كالثقة والمساءلة، وا
البيئة السحابية و يتضمن الإطار اقتراح أداة تدقيق داعمة لفحص مزودي الخدمات السحابية وتمكين شفافية الأمان 

ل من الشفافية الأمنية و إجراء تدقيق بناءً عمى متطمبات المستخدم المحددة مسبقًا ، حيث تم اختبار ىذه الأداة لتُحقق ك
يمكن لممستخدمين من خلاليا جمع الأدلة وتحميميا من مقدمي الخدمات السحابية لتحديد المطابقة بين ما يقدمو مزودي 
الخدمات السحابية ومتطمبات العملاء إضافةً لمواصفات الإجراءات التصحيحية، و تم تصميم الأداة لتكون مكونًا 

طار المقترح الذي يتيح التحقق المُستمر وفحص مزود السحابة بحيث يفي بمتطمبات المستخدم وبالتالي إضافيًا للإ
تعزيز الشفافية الأمنية ، وتوصمت الدراسة إلى عدة نتائج أىميا بأن ىناك ضرورة لحل قابل لمتطبيق بحيث يدعم 

خلال التحقق من كيفية الوفاء بمتطمبات  إمكانية حصول المنظمات عمى رؤية منيجية للأنشطة السحابية وذلك من
منظمات الأعمال ، ونتيجةً لدراسة الحالة المُطبقة لإثبات فائدة الإطار المُقترح ووفقاً لمتغذية العكسية لممستخدمين بناءً 

وفق الإطار عمى معيار ىام وىو نموذج قبول التكنولوجيا ) الفائدة المتوقعة، وسيولة الاستخدام المتوقعة( تبين أن الحل 
 3قابل لمتطبيق بشكل فعّال وسيل الاستخدام ، كما أن الأداة الداعمة تُسيم بتأثير واسع في مجال الحوسبة السحابية .

                                                           
1
 Hao Wang, Hong Qin, Minghao Zhao, Xiaochao Wei, Hua Shen, Willy Susilo ".

Blockchain-based fair payment smart contract for public cloud storage auditing ,

Information Sciences ", Journal Pre-Proof, DOI:10.1016/j.ins.2020.01.051 ,CHAINA,2020. 
2
 Arun Prasad Mohan, Mohamed Asfak R, Angelin Gladston.” Merkle Tree and 

BlockchainBased Cloud Data Auditing”, International Journal of Cloud Applications and 

Computing, Volume 10 , Issue 3 ,India,2020 
3
 Umar Mukhtar Ismail, Shareeful Islam.” A unified framework for cloud security 

transparency and audit”, Journal of Information Security and Applications, Volume54, 

DOI: 10.1016/j.jisa.2020.102594,UK,2020. 
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ما يميز ىذه الدراسة عن الدراسات السابقة أنيا ركزت عمى استقصاء آراء مدققي الحسابات الخارجيين في سورية حول 
قيق السحابي عند تبني الحمول السحابية، إضافةً إلى دور معايير التدقيق السحابي دور فوائد ومخاطر المحاسبة والتد

الصادرة عن المنظمات والييئات المينية الدولية في تأكيد أمن البيانات والمعمومات وذلك من خلال فحص التزام 
دارة المخاطر فييا ، و توسيع خيا رات مدققي الحسابات لتقاريرىم منظمات الخدمة من حيث فعالية الضوابط الداخمية وا 

لتقييم موثوقية أنظمة مزودي الخدمة السحابية ، و توحيد جمع بيانات التدقيق وتحميميا حيث تُسيم ىذه العوامل في 
تأكيد أمن البيانات والمعمومات وبالتالي توفير الثقة بالبيانات والمعمومات المُدارة سحابياً ، وأيضاً  استقصاء آرائيم حول 

فر ضوابط أمن البيانات والمعمومات الصادرة عن منظمات وىيئات مينية دولية في القواعد والنواظم الصادرة عن توا
 المُشرّع السوري.

 ا هار النظري لمبحث :
: تُعد الحوسبة السحابية إحدى نماذج التحول الرقمي لبيئة الأعمال في العصر الحالي وىي عبارة عن نموذج  تمييد

ل باستخدام الشبكة من أي مكان وأي وقت إلى مجموعة تشاركية من موارد الحوسبة كالشبكات لتمكين الوصو 
والمُخدمات والتخزين والتطبيقات والخدمات وذلك حسب الطمب بحيث يتم توفيرىا بسرعة وبأقل جيد إداري أو تفاعل مع 

ة الماضية إلى استخدام الحوسبة مزودي الخدمات السحابية ، وقد اتجيت معظم المنظمات خلال السنوات القميم
السحابية نظراً لما توفره من مزايا وفوائد في مجالات متعددة منيا المحاسبة السحابية وىي نموذج ييدف إلى نقل 
ومعالجة وتخزين البيانات الخاصة بنظم المعمومات المحاسبية من مُخدمات داخل المنظمة إلى مُخدمات مُدارة من قبل 

سحابية ليتم إيصال المعمومات المحاسبية لمستخدمييا في الوقت المناسب مما يُسيم في تحسين مزودي الخدمات ال
جودة وموثوقية البيانات والمعمومات المحاسبية وبالتالي التقارير المالية، كما أنيا تُحقق تخفيض تكاليف شراء البرمجيات 

ا ، إلّا أنو بالمقابل فقد أدى تبني منظمات الأعمال والأجيزة والصيانة وتُسيم في تحسين العمميات الداخمية وغيرى
لمحوسبة السحابية في مجال المحاسبة إلى ظيور مجموعة من المخاوف ترتبط بالجوانب الأمنية والضوابط المُتبعة 

حابياً لتمكين الوصول إلى السحابة ، إضافةً إلى الموثوقية من حيث كيفية التعامل مع البيانات والمعمومات المُخزّنة س
وغيرىا من المخاطر، ونتيجةً لذلك فقد تأثرت كل من مينتي المحاسبة والتدقيق وأصبح من الضرورة القيام بتدقيق 
العديد من القضايا المرتبطة ببيئة السحابة منيا الاتفاقيات الخاصة ببنود مستوى الخدمة لمتأكد من توافر الضوابط 

ة و تقييم موثوقية نظم المعمومات المحاسبية لممنظمة في السحابة بالإضافة الرقابية الكافية لمزودي الخدمات السحابي
إلى جوانب أخرى وذلك بيدف تأكيد أمن البيانات والمعمومات )سرية وسلامة وتوافر البيانات والمعمومات( وبالتالي فقد 

 ظيرت الحاجة إلى ما يُعرف بالتدقيق السحابي.
ثل أىداف التدقيق بشكل عام بتوفير تأكيد معقول بعدم وجود خطأ مادي ناتج عن تتمأولًا: ماىية التدقيق السحابي : 

الاحتيال أو الخطأ في البيانات المالية و إعداد تقارير التدقيق وفقاً لمعايير التدقيق الصادرة عن المنظمات والييئات 
ير مينة التدقيق في ظل التطور المتسارع المينية ، كما أن الإستفادة من المفاىيم الحديثة لمحوسبة السحابية بيدف تطو 

لبيئة الأعمال المينية  أدى إلى نشوء فكرة التدقيق السحابي استجابةً لاعتماد المنظمات عمى خدمات الحوسبة السحابية 
رشادات التدقيق السحابي الدولية،  إلّا أن التدقيق السحابي إضافةً إلى متطمبات الييئات التنظيمية لمينة التدقيق وا 

يختمف عن غيره من أنواع التدقيق بالتركيز عمى تفاصيل أنواع السحابة      ) السحابة العامة والخاصة واليجينة( من 
جية و إلى أنواع الخدمات ) البرامج كخدمة والمنصة كخدمة والبنية التحتية كخدمة ( من جية أخرى لذلك فقد أصبح 

 مُفصّل ومُتفق عميو مع مزودي الخدمة بيدف تحقيق ما يمي : من الضروري تدقيق اتفاقيات مستوى الخدمة بشكل
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قياس الأداء ويتضمن متطمبات توفر الخدمة ) أي وقت التشغيل المتوقع( وسرعة الإستجابة في معالجة المعاملات  -1
البيانات  ومواعيد تقديم الحول لممشكلات المختمفة في حال حدوثيا حيث أن توفر الخدمة يرتبط أيضاً بمشكلات فقدان

 أو تعطل نقميا .
مستوى خدمات الأمان وتتضمن متطمبات الضوابط الرقابية لحماية سرية وسلامة وتوافر بيانات المنظمة ) أو  -2

العميل ( المُخزّنة عمى السحابة ، إضافةً إلى متابعة وتقييم امتثال الطرف الثالث) عمميات التدقيق السحابي ( ، وكيفية 
انات والأطراف المُصرّح ليا بالوصول إلى البيانات ، والسياسات المُتبعة لمتعامل مع الكوارث تخزين وتشفير البي
 لإستعادة البيانات.

 تضمين اتفاقيات مستوى الخدمة لبنود رئيسية فيما يخص التدقيق بحيث تسمح المنظمة لجية مستقمة بالتدقيق . -3
 1في السحابة .تقييم ضوابط نظم المعمومات المحاسبية لممنظمة  -4

يتضح مما سبق بأن تبني منظمات الأعمال لقرار التحول إلى البيئة السحابية ونقل عمميات المعالجة والتخزين المتعمقة 
بأعماليا للاستفادة من الخدمات السحابية بشكل عام  و المحاسبة السحابية بشكل خاص من أبرز العوامل التي أدت 

ي ، حيث أن التدقيق السحابي لنظم المعمومات المحاسبية السحابية يعتمد عمى عدة إلى ضرورة توافر التدقيق السحاب
نقاط أىميا كيفية الاستفادة من تكنولوجيا المعمومات الحديثة في تحقيق القدرة عمى الانتقال إلى نظم المعمومات 

المعمومات والاتصالات إلى مزودي  المحاسبية السحابية والتي تستند إلى نقطتين أساسيتين ىما تعييد موارد تكنولوجيا
الخدمات السحابية إضافةً إلى إدارة أعمال وأنشطة المنظمات أي القدرة عمى ضبط العمميات المحاسبية وفقاً لمتغيرات 
السوق ، وبالمقابل يُسيم التدقيق السحابي في معالجة التحديات المتزامنة مع الاعتماد عمى مزودي خدمات المحاسبة 

المتعمقة بتدقيق البيانات وخدمات المحاسبية السحابية وصلاحيات الوصول إلييا في أي وقت ومن أي مكان السحابية و 
، واستناداً لمتدقيق السحابي يتم التعامل مع تقارير التدقيق من حيث عدة نقاط أىميا الموقع الفعمي لتخزين البيانات 

المعمومات المحاسبية في السحابة، تدقيق المبادئ  عمى موارد السحابة لدى مزودي الخدمة ، الوصول إلى نظم
الأساسية لوصف وتقييم مصداقية وموثوقية النظم وبالتالي فإن العلاقة بين المحاسبة السحابية والتدقيق السحابي علاقة 

 ترابطية متبادلة وثيقة.
العلاقة من خلال توجو منظمات  : تتجمى ىذهاانياً : العمقة التبادلية بين المحاسبة السحابية والتدقيق السحابي

الأعمال نحو حمول المحاسبة السحابية الأمر الذي أدى إلى ضرورة وجود نموذج مّطوّر لمتدقيق يستند إلى مجموعة من 
المعايير والإرشادات لتدقيق استخدام المحاسبة السحابية ، كما تظير ىذه العلاقة من خلال الفوائد المشتركة لكل من 

 ابية والتدقيق السحابي أىميا :المحاسبة السح
تمكين المحاسبين والمدققين من الوصول غير المحدود )من أي مكان وفي أي وقت( إلى البيانات والمعمومات  -1

المحاسبية وتدقيقيا من خلال الاتصال بالشبكة وذلك دون الحاجة إلى تثبيت برامج المحاسبة والتدقيق عمى أجيزة 
 الحاسوب الخاصة بيم .

تخفيض التكاليف وذلك من خلال الاستغناء عن النفقات الرأسمالية المرتبطة بشراء التجييزات والبرمجيات عمى  -2
اعتبار أنيا مّقدمة من مزودي الخدمات السحابية ، و إلغاء الحاجة إلى موظفين متخصصين بتثبيت وتحديث 

 تحديث المستمر ليذه التطبيقات والبرامج .التطبيقات وبرامج المحاسبية والتدقيق حيث يتولى مزودي الخدمة ال
 توفير مساحات تخزين مأجورة حسب الطمب إضافةً إلى إجراء نسخ احتياطي تمقائي. -3

                                                           
 .  77( ، مرجع سبق ذكره، ص 2228. هو ) 1
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سيولة الاستخدام مما يُتيح لممحاسبين والمدققين إعداد التقارير المالية والإدارية في الوقت الفعمي وبالتالي يمكن  -4
يا الجوىرية بناءً عمى معايير مزودي الخدمة من خلال إلزاميم بتوصيف كيفية حماية لمتدقيق السحابي معالجة القضا

البيانات من فقدان السيطرة و التحكم وسرقتيا والتلاعب بيا وطرق استردادىا في حال وقوع الكوارث الأمر الذي ينعكس 
حول مسؤولية إدارة مزودي الخدمات عمى سلامة البيانات المالية الأساسية ، كما يُوفر التدقيق السحابي ضمانات 

 السحابية لمحفاظ عمى نظم إدارة قواعد البيانات الخاصة بمنظمات الأعمال .
 إمكانية مشاركة المعمومات المالية والمحاسبية مع المستفيدين من العملاء وتحسين الاتصال في الوقت الفعمي . -5
توفير المعالجة لمشكلات الأمن والخصوصية من قبل مزودي الخدمة مما يُسيم في إزالة مخاوف منظمات  -6

الأعمال في التوجو نحو السحابة ، كما أن الفيم المتعمق لتأثير الرقابة الداخمية من خلال التدقيق السحابي يُسيم في 
 1التي تقدميا .تأكيد موثوقية البيانات والمعمومات والتقارير المالية 

نما بالمقابل عمى   لا تقتصر العلاقة التبادلية بين المحاسبة السحابية والتدقيق السحابي عمى الفوائد المشتركة فحسب وا 
 المخاطر المشتركة بينيما والتي يمكن إيجازىا وفق الآتي :

السحابية تتطمب مشاركة البيانات  تكمن المشكمة الرئيسية في أمن البيانات والمعمومات عمى اعتبار أن المحاسبة -1
والمعمومات الحساسة مع طرف ثالث ونظراً لأن المنظمة لا تستطيع التحكم في تصرفات الطرف الثالث الذي لديو 
السيطرة الكاممة عمى تخزين البيانات لذلك يصبح بإمكان ىذا الطرف الاستفادة من المعمومات واستخداميا مما قد يُؤثّر 

 ظمة .سمباً عمى المن
عدم تمكن مزودي الخدمات السحابية ضمان أمن البيانات والمعمومات من الاختراق بشكل مُطمق وذلك بسبب  -2

إمكانية وصول بعض الأشخاص غير المُصرّح ليم قانوناً مما قد يُحدث إتلاف أو سرقة أو تلاعب ببيانات ومعمومات 
ية بالاستجابة ليذه الاختراقات وتصحيحيا والكشف عن البيانات المنظمة ، وبالتالي كيفية قيام مزودي الخدمات السحاب

 والحوادث الأمنية التي تُؤثّرسمباً عمى المنظمة .
اختلاف قواعد الخصوصية بين دول العالم فقد تكون بيانات المنظمة موجودة في دول أخرى ليا قواعد مختمفة  -3

ية البيانات والامتثال لمقوانين التي تمنع تخزين البيانات وبالتالي يصبح من الصعوبة بالنسبة لممنظمة ضمان خصوص
في دول معينة ، إضافةً إلى ناحية أخرى ترتبط بمستوى ونوع التشفير المُستخدم أثناء نقل البيانات وآلية التحكم بمفاتيح 

ديل البيانات المُخزّنة التشفير وأنواع عناصر الرقابة والإجراءات المعمول بيا لتقييد مستخدمي السحابة من عرض أو تع
 سحابياً. 

مشكلات تتعمق بحقوق التدقيق والسلامة والتوافر حيث يتوجب عمى مدققي حسابات المنظمة أن يكونوا قادرين عمى  -4
تقديم ضمان لسرية وسلامة وتوافر البيانات الأمر الذي يرتبط بحقوق التدقيق والحقوق التي تتمتع بيا المنظمة في حال 

الجنائية حيث أن البيئة السحابية متعددة الأوجو تستمزم توفير مزودي الخدمات فصل بيانات المنظمة عن التحقيقات 
 2غيرىا.

وعدم وجود  -إلى حد ما -حقوق التدقيق المرتبطة بالمنظمة لفقدان أو خرق بياناتيا نتيجة ضعف معايير التدقيق  -5
مميات المنظمة في السحابة ، كما أن المنظمة عميمة السحابة قد إرشادات واضحة لممدققين الخارجيين لكيفية اختبار ع

                                                           
1
 Mohamed, H. “The Role and Responsibility of the External Auditor towards the Cloud Computing 

(An Empirical Study)”, Faculty of Commerce and Business Administration, Helwan University, p 3 

,2012, Egypt. 
2
 Elifoglu, I., P. Tobin, Y. Guzey and O. Tasseven. “Cloud Computing and the Cloud Service User’s 

Auditor”, Review of Business, Vol.35, No. 1, PP. 77-83, 2014. 
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لاتتمكن من تدقيق أو الحصول عمى سجلات الحوادث الأمنية باعتبارىا في حوزة مزودي الخدمات السحابية وقد لا 
ين الذين يشاركون يكون مُمزماً بالكشف عنيا ، أو قد لايكون قادراً عمى القيام بذلك دون انتياك سرية المُستأجرين الآخر 

 البنية التحتية السحابية.
قضايا الموثوقية والأداء حيث يُعتبر فشل الأنظمة خطر قد يحدث في أي بيئة مُحوسبة إلّا أنو يصبح أكثر خطورة  -6

في البيئة السحابية ، فعمى الرغم من إمكانية ىيكمة اتفاقيات مستوى الخدمة لتمبية متطمبات معينة فإنو في بعض 
 يان قد لا تتمكن حمول مزودي الخدمات السحابية من تمبية مقاييس الأداء المطموبة .الأح
اليجوم السيبراني عالي القيمة حيث يتم دمج أعمال العديد من المنظمات ضمن البنية التحتية لمزودي الخدمات  -7

تالي تصبح المخاطر المرتبطة بسرية السحابية مما يجعميا ىدفاً أكثر جاذبية لوقوع اليجمات عمى اختلاف أشكاليا وبال
 وسلامة وتوافر البيانات مرتفعة .

 1خطر تسرب البيانات في البيئة السحابية متعددة الإيجار مما يُؤثّر عمى قضايا ترتبط بخصوصية وسرية البيانات. -8
( بعض معايير التدقيق السحابي AICPA: حدد معيد المحاسبين القانونيين الامريكي ) االااً : معايير التدقيق السحابي

 منيا :
، ستضيفين لعمميات المنظمة( المتضمن العناصر المطموبة عند التدقيق عمى مزودي الخدمة المُ SAS70المعيار ) -1

حيث يتم من خلال المعيار إثبات فعالية الضوابط الداخمية لمزودي الخدمة دون قيام المنظمة بإجراء تدقيق عممياتيا ، 
صدار تقرير يمكن مشاركتو مع فريق التدقيق التابع لمزودي  لذلك يقوم مدقق خدمة مستقل مُعتمد بإجراء التدقيق وا 

الخدمة ، وبالرغم من أن تقارير المدققين وفق ىذا المعيار تقدم دليل عمى جميع جوانب المعالجة والتقارير المحاسبية 
وا ىذه التقارير أنيا تمثل شيادات مصادقة شاممة عمى الحوكمة والمالية إلّا أن مزودي خدمات المحاسبة السحابية اعتبر 

 أو الأمن أو الخصوصية لدييم لكنيا غير دقيقة وغيرمكتممة بشكل فعمي.
( وقد حقق نطاقاً أكثر اتساعاً لخيارات مدققي الحسابات في SAS70( وىو تحديث لممعيار )SSAE16المعيار )-2

 تقاريرىم و تتضمن الآتي : 
تصديق الإدارة  حيث يتم منح مدققي الحسابات الحق في مطالبة مزودي خدمات المحاسبة السحابية مطمب  -أ

بتوصيف نظم المعمومات المحاسبية في السحابة وضوابطيا وأىداف الرقابة فييا بدلًا من الاكتفاء بإبداء رأي المدقق 
السحابية يتحممون المسؤولية المباشرة عن  حول مزودي خدمات المحاسبة السحابية مما يجعل إدارة مزودي الخدمات

 الحفاظ عمى بيانات المنظمات ومعالجتيا مع المدقق.
التحقق من استخدام المعايير المناسبة لتقييم النظام وذلك من خلال إضافة أية معايير يراىا المدقق ضرورية  -ب 

 لمتدقيق السحابي بناءً عمى نوع الخدمة المُقدم في السحابة .
( لوصف خدمات المحاسبة السحابية أي البيانات والأنظمة ومدى type1ار نوعين من التقارير النوع الأول ) إصد -ج

ملاءمة تصميم عناصر الرقابة عمييا في لحظة معينة من الزمن إضافةً إلى شيادة إدارة مزودي تمك الخدمات ،و النوع 
لخدمات المحاسبة السحابية لفترة زمنية معينة ) ستة  ( لوصف تصميم وفعالية تشغيل عناصر الرقابةtype2الثاني )

 أشير أو سنة ( .

                                                           
.البسووويوني، بسووومة عبووود الووورحمن حسووون." دراسوووة مقارنوووة بوووين الموووردود ا يجوووابي النووواتج عووون قووورار التحوووو  نحوووو الحوسوووبة السوووحابية  1

منظمووووات الأعمووووا "، جامعووووة بووووور سووووعيد ،مجمووووة البحوووووث الماليووووة والتجاريووووة ،المجموووود  وبووووين المخوووواهر الناشووووقة عوووون ىووووذا القوووورار فووووي
 .2222، مصر، 642(، العدد الااني  ،ص 22)
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وىي شكل مًوسع ومُكمّل  ServiceOrganizationsControl( SOCإصدار تقاريررقابة مزودي الخدمة  ) -د
دققي ( وتشمل ثلاثة أنواع من التقاريرتُسيم في مساعدة مtype1,2لمتقارير من النوعين الأول والثاني السابقين )

الحسابات عمى إصدار تقارير تدقيق لوصف المستويات المختمفة لمزودي خدمات المحاسبة السحابية في ضوء إدارة 
 الآتي أنواع التقارير الرقابية وىي : 1المخاطر لممنظمات ويُوضّح الجدول رقم 

 النطاق والغرض سبب الاستخدام المستخدمون الوصف نوع التقرير

SOC1  الخدمة السحابية ضمانات يقدم مدقق
لممنظمات فيما يتعمق بالضوابط المُتبعة من 
قبل مزودي الخدمة والتي تُؤثر عمى عمميات 

 إعداد التقارير المالية لدييا.

مكتب المدقق  -
 المستقل.

مدقق حسابات  -
مستخدمي 
 السحابة.

قانون  -
ساربنس أوكسمي 

SOX. 

الرقابة الداخمية لمتقارير 
 المالية.

SOC2                             يعتمد التقرير عمى مبادئ ومعايير
((AICPA,CICA  المُطوّرة لخدمات الثقة

بالنظام والويب لضمان توفير تأكيدات 
مستقمة بأن ضوابط مزودي الخدمات 

المحاسبية السحابية تفي بواحد أو أكثر من 
ىذه المبادئ والمعايير بما فييا الأمن 

وتكامل معالجة والسرية والخصوصية 
البيانات والتوفر ، أي ييدف إلى تقديم المزيد 
من التفاصيل حول المعالجة والرقابة في 
تركيب موارد مزودي الخدمات المحاسبية 

السحابية ويزود منظمات محددة بنتائج مدقق 
الخدمة السحابية في اختبار عناصر 
المعالجة والرقابة ويصدر وفق النوعين 

(type1.2.) 

 خدمونالمست-
 
 

المنظمات غير  -
 المالية.

الرقابة  -
والعناية المينية 

 اللازمة.

الأمان والسرية وسلامة 
المعالجة والخصوصية 

 والتوافر.

SOC3  يتشابو ىذا النوع مع النوعSOC2  من حيث
غالبية التفاصيل إلّا أنو يختمف عنو بأنو 
مُوجّو للاستخدام الواسع والعام أي يمكن 
اعتماده لجميع المنظمات في السحابة 

 (.type2ويصدر بنوع واحد فقط )

أي مستخدم -
أوأطراف ميتمة 
 وذات صمة.

تسويق  -
خدمات 
المحاسبة 
 السحابية.

المصادقة عمى إلتزام -
 مزودي الخدمة

رير عام سيل تق -
 القراءة.

 1( 2228المصدر : من إعداد الباحاة اعتماداً عم  دراسة هو )   
بأن ىذه التقارير الرقابية تتشابو فيما بينيا من حيث التركيز عمى الضوابط المُطبّقة من قبل  1يتضح من الجدول رقم 

مزودي الخدمات السحابية بيدف توفير تأكيد بأن ىذه الضوابط تُسيم في ضمان الثقة بالنظام ومواقع الويب ومدى 
ن المنظمات المينية والتنظيمية ، إلّا أنيا تختمف فيما بينيا من انسجاميا مع متطمبات التدقيق السحابي الصادرة ع

                                                           
 .22( ، مرجع سابق ، ص 2228. هو ) 1



 حبيب                                                         دور المحاسبة ومعايير التدقيق السحابي في تأكيد أمن البيانات والمعمومات

 

journal.tishreen.edu.sy                                                  Print ISSN: 2079-3073  , Online ISSN:2663-4295  
23 

حيث المستخدمين عمى اختلاف فئاتيم وكذلك من حيث النطاق والغرض ،إضافةً إلى إصدارىا وفق النوعين             
 (type1.2.) 
دولية غير حكومية لمتوحيد  منظمة تُعتبر الأيزو: ( ISOمعيار التدقيق السحابي وفق متهمبات منظمة الأيزو )  -3

دولة يُمثل  162القياسي ومن أىم مُطوّري المعايير الدولية باعتبارىا اتحاد عالمي يتألف من معاىد المعايير الوطنية ل
كل منيا عضو واحد، وتُشكل صمة وصل بين القطاعين العام والخاص حيث أن العديد من المعاىد الأعضاء في 

مية أو لمقطاع الخاص ، لذلك فإن ىذه المنظمة تسعى لموصول إلى إجماع لمحمول التي المنظمة تابعة لييئات حكو 
تمبي قطاع الأعمال واحتياجات المجتمع، وفي ظل تزايد اعتماد منظمات الأعمال عمى تكنولوجيا المعمومات فقد 

تدقيق في عصر والذي ييدف إلى جمع بيانات ال  ISO 295 TC(2019)أصدرت منظمة الايزو معيار التدقيق 
المعمومات وذلك من خلال إيجاد تعريف مُشترك لعناصر البيانات المحاسبية وتوفير المعمومات اللازمة لاستخراج 
بيانات التدقيق ذات الصمة ، حيث تُعتبر البيانات الإلكترونية القاعدة الأساسية لعممية التدقيق ويتم تقسيم استخدام 

بيانات التدقيق، معالجتيا وتنظيفيا و تحميميا، إلّا أن اختلاف ىياكل البيانات البيانات إلى عدة خطوات وىي جمع 
وتعريفاتيا وتنسيقاتيا والتقارير التشغيمية وتقارير الإدارة والناتج عن اختلاف الأنظمة المحاسبية المُستخدمة في 

لصعوبة عمى المستخدمين تحديد المنظمات الأمر الذي أدى إلى ظيور تحديات في جمع بيانات التدقيق و أصبح من ا
لتقديم إرشادات ومواصفات قياسية TC 295البيانات اللازمة لعممية التدقيق ، لذلك أصدرت منظمة الأيزو المعيار 

لمحصول عمى البيانات المحاسبية وتم من خلالو تحديد متطمبات محتوى عناصر البيانات المحاسبية ، شكل البيانات ، 
ت ، وذلك بيدف توحيد محتوى وتنسيق بيانات التدقيق بشكل مُستقل عن الأنظمة المحاسبية واجيات إخراج البيانا

المُستخدمة في المنظمات بحيث يشمل التوحيد ) التقييس( إطار مشترك لعناصر البيانات المحاسبية كدفتر الأستاذ 
المخزون والأصول الثابتة ، كما يُشير العام ،الحسابات المُستحقة ،المبيعات ،الحسابات مُستحقة الدفع ،المشتريات ،

المعيار إلى تحديد عناصر البيانات وىياكميا من خلال جداول مُصنّفة في مستويين أول وثاني وأساس التمييز بينيما 
 يعود إلى استخدام المعمومات من قبل المدققين وذلك وفق الآتي :

ى المدقق الإستفادة منيا ) في حال كان النظام يُوفر يتضمن المستوى الأول جداول تحتوي عمى معمومات يجب عم  -أ
 ىذه المعمومات( .

يتضمن المستوى الثاني المعمومات التي يمكن لممدقق الإستفادة منيا إذا كان نطاق التدقيق يتطمب ىذا النوع من  -ب
 البيانات .

مدققي الحسابات والمدققين الداخميين  لذلك فإن ىذا المعيار يُعد بمثابة وثيقة مرجعية قياسية لمحد من الفجوة بين 
ومطوري البرمجيات ومتخصصي تكنولوجيا المعمومات ، كما يُعد وسيمة لمتعبير عن المعمومات المحاسبية المُشتركة 
بطريقة مستقمة عن الأنظمة المُستخدمة وذلك بيدف تحسين إمكانية الوصول لبيانات التدقيق وتعزيز كفاءة ونوعية 

 1ق بشكل مُوحّد.وشفافية التدقي

                                                           
1
 .INTERNATIONAL STANDARD,ISO 21378 E, “ AUDIT DATA COLLECTION”, FIRST 

EDITION, 2019. 
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المعــايير والمقــاييس والاجـراءات والتــدابير الوقائية والدفاعية التـي  ىومجموعــة رابعاً : مفيوم أمن البيانات والمعمومات:
تُسـتخدم لحمايـة أنظمــة المعمومــات بكـل مكوناتـيا وتحقيـق التكامـل عمـى كافـة المسـتويات لضـمان ســرية البيانات 

 1ا.والمعمومات وتوافرىـا وسـلامة محتواىـا وتحديـد مسـؤولية المُتصـرّف بيـ
عمى ثلاثة عناصر أساسية ) ما يُعرف بالثالوث  يعتمد( CIAيتضح مما سبق بأن مفيوم أمن البيانات والمعمومات )

 الأمني( تُمثّل الأىداف الأمنية المُشتركة وىي :
( : وتعني عدم الكشف عن البيانات والمعمومات للأفراد أو لأطراف أخرى غير Confidentialityالسرية )  -1

 ح ليم .المُصرّ 
( : وتعني بأن تكون البيانات والمعمومات دقيقة وكاممة وبأنيا لم تتعرض لمتعديل أو الحذف أو Integrityالسلامة ) -2

 الإتلاف .
( : وتعني إمكانية الوصول إلى البيانات والمعمومات واستخداميا عند الطمب من قبل طرف Availabilityالتوافرية ) -3

 2مُعتمد .
الوضع المثالي يتوقف عمى ضرورة الحفاظ عمى تحقيق كل من سرية و سلامة و توافرية البيانات ترى الباحثة بأن 

والمعمومات معاً الأمر الذي ينعكس عمى ثقة مستخدمي السحابة بأمن البيانات والمعمومات عمى اعتبار أنو من 
ما تظير الحاجة الى  -غالبًا–في الممارسة العممية   الصعوبة أن يتم وضع حدود فاصمة بين ىذه العناصر، إلّا أنو

تقييم وتصنيف البيانات والمعمومات فعمى سبيل المثال في حال تخزين معمومات طبية حساسة فإن المحور الأساسي 
م فإنيا تركز عمى سلامة البيانات والمعمومات لضمان عد التركيز عمى السرية ، في حين أن المؤسسات المالية كالبنوك

  .إضافة أو الخصم من الحساب البنكي لأي شخص بشكل غير صحيح
 من الجدير بالذكر أن بعض الأدبيات قد أضافت عناصر أخرى إلى عناصر أمن البيانات والمعمومات السابقة أىميا :

 .عدم التنصل )الإنكار( أي القدرة عمى إثبات وقوع حدث أو إجراء مزعوم وتحديد الأطراف التي قامت بو -1
 الأصالة أي أن البيانات والمعمومات تُمثل النسخة الأصمية . -2
قابمية التدقيق وتعني أن ميمة تدقيق الأنظمة أو البيئة في النموذج السحابي تتُيح تحديد من قام بإعداد البيانات  -3

البيانات بأكمميا، وىو ما وعرضيا وتعديميا لأن ذلك سيُمكّن من تتبع كل ما تم إجراؤه عمى البيانات طوال دورة حياة 
يُعرف أيضاً بتدقيق الأمان وىو عممية تقييم منيجي لأمان مزودي الخدمة وذلك من خلال قياس مدى توافق أمان 

 مزودي الخدمة مع مجموعة المعايير المُحددة.
ا لن يتم حذف البيانات حيث يجب عمى مزودي الخدمة تقديم ضمانات بأن البيانات التي يطمب مالكييا حذفي -4

 3استعادتيا من قبل مزودي الخدمة واستخداميا. 
ترى الباحثة أنو فی ظل الثورة الصناعية الرابعة التی يشيدىا العالم في مختمف المجالات ومنيا تکنولوجيا المعمومات 

تماعية خصوصاً فقد أصبحت البيانات والمعمومات تُشكل قوة وقيمة ووسيمة لتحقيق الأىداف السياسية والاقتصادية والاج

                                                           
. عموووي، أمووو  عبووود محمووود." نظوووام أمووون المعموموووات فوووي منظموووات الأعموووا  موووع نمووووذج مةقتووورح لمواجيوووة تيديووودات النظوووام"، المجموووة  1

 .2222، 257العراقية لمعموم ا دارية، العدد الاالث والعشرون، كمية ا دارة والاقتصاد، جامعة باب ،ص 
2
 Suneeta, Mohanty.MrinmoyGanguly,Prasant. Kumar Pattnaik.” CIA triad for Achieving 

Accountability in Cloud Computing Environment”, International Journal of Computer 

Science and Mobile Application ,ISSN 2321-8363,p 39,2018. 
3
 .Wale Amol D.Vedant ,Rastogi.” Data Integrity Auditing of Cloud Storage”, International 

Journal of Computer Science,vol 133, No17,p 975,2016. 
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في حال تم جمعيا وتنسيقيا واستخداميا وحمايتيا وتدقيقيا بالشكل الأمثل، إلّا أنو مع ظيور أدوات ووسائل ومفاىيم 
تقنية جديدة كالمحاسبة السحابية والتدقيق السحابي قد رافقيا بالمقابل مجموعة من المشكلات التی تيدد أمن البيانات 

امل البشري أحد أىم مصادر ىذه المشكلات كالاستخدام غير المشروع أو غير القانونی، و والمعمومات والتي يُشكل الع
انتياك لمعناصر الأساسية التی يستند إلييا أمن البيانات والمعمومات من حيث السرية كالکشف عن البيانات 

ميا أو تغيرىا أو إتلافيا ، والمعمومات السرية واختراق الخصوصية،  وسلامة البيانات كالتلاعب بيا عن طريق تعدي
والتوافرية كتوقف الخدمة بشكل دائم أو مؤقت لذلك فإن مستوى الالتزام بتطبيق معايير التدقيق السحابي يُسيم إلى في 
إضفاء الثقة بأمن البيانات والمعمومات إلّا أن ظيور العديد من الحوادث الأمنية قد فرض ضرورة توافر طرق وأدوات 

 دارية وبشرية إضافية.حماية مادية وا  
تقُسم ضوابط أمن البيانات ضوابه أمن البيانات والمعمومات الصادرة عن المنظمات والييقات المينية الدولية : 

 ثلاث مجموعات رئيسية وىي: والمعمومات إلى
 الضوابط الوقائية : ىي مجموعة من الضوابط المرتبطة بعدة نقاط أىميا : -1
لمُستخدمة لحماية مصادر البيانات والمعمومات من الاختراق وذلك من خلال عدة طرق ضوابط الأمن المادي ا -أ

 أىميا تأمين نقاط الدخول وأنظمة الإنذار ذاتية التشغيل واستخدام المقاييس البيومترية وغيرىا. 
منظمة وتتبع ضوابط العمميات المُستخدمة لمتحقق من ىوية المُستخدم والوصول المنطقي إلى نظام معمومات ال -ب

الإجراءات المُصرح ليم القيام بيا وذلك من خلال عدة طرق أىميا  كممات المرور والمصادقة متعددة العوامل ومتعددة 
الوسائط ، إضافةً إلى التفويض بيدف تحديد الإجراءات المسموح لممستخدم القيام بيا، كما يمكن استخدام التشفير لمنع 

 لبيانات والمعمومات.الوصول غير المُصرّح بو إلى ا
ضوابط مكافحة البرامج الضارة المُستخدمة لمحد من الفيروسات والديدان وغيرىا وذلك من خلال عدة طرق أىميا  -ج

 الجدران النارية وأجيزة منع التسمل.
 الضوابط الاستقصائية: وىي مجموعة من الضوابط المرتبطة بعدة نقاط أىميا: -2
لتحديد الأدلة عمى اليجمات المُحتممة أو الوصول غير  عممية فحص سجلات الأمان وتيدف إلى تحميل السجلات -أ

بشكل  المُصّرح بو لذلك فإن تحميل سجلات فشل محاولات تسجيل الدخول إلى النظام والوصول إلى مصادرالمعمومات
 دوري واكتشافيا في الوقت المناسب يُوفر مسار تدقيق وتصبح ىذه السجلات ذات قيمة في حال تم فحصيا بانتظام.

وتيدف لتحقيق مراقبة مركزية لتسجيل حركات المرور إلى الشبكة الداخمية لممنظمة التي  أنظمة كشف التسمل -ب
جلات لتحديد محاولة تنفيذ ىجمات أو تسجيل دخول ناجح وذلك تسمح بيا الجدران النارية إضافةً إلى تحميل ىذه الس

 من خلال مقارنة حركة المرور إلى الشبكة بقواعد المرور الخاصة بالمنظمة.
وتيدف لرصد محاولات البحث عن المعمومات الحساسة داخمياً         أو خارجياً مما يُوفر لفريق  مصائد الاختراق -ج

يقافيا.أمن المعمومات مراقبة محاو   لة الوصول إلى ىذه المعمومات وا 
 الضوابط التصحيحية :وىي مجموعة من الضوابط المرتبطة بعدة نقاط أىميا : -3
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ىو فريق مُختص بالتعامل مع الأحداث الأمنية اليامة ، ويجب وإعداد فريق الاستجابة للاحداث الأمنية الحاسوبية  -أ 
لإدارة العميا لمعمميات وذلك لأن الاستجابة لبعض الأحداث الأمنية أن يتألف الفريق من المختصين الفنيين و ا
 1الحاسوبية قد يُسبب عواقب اقتصادية مرتفعة.

ترى الباحثة بأن الانتقال إلى بيئة الحوسبة السحابية قد أدى إلى تغير مخاطر و تيديدات أمن البيانات والمعمومات ، 
ير المُصرّح بو في بيئة المحاكاة الافتراضية مخاطر سرقة أو إتلاف فعمى سبيل المثال قد يُسبب الوصول المادي غ

البيانات والمعمومات لمشبكة الافتراضية بأكمميا وليس لجياز حاسوبي واحد فقط ، كما أن التخزين السحابي قد يُسبب 
أكثر أنواع السحب التي نشر البرامج الضارة والإضرار بالممفات المُخزّنة في السحابة ، وتُعتبر السحابة العامة من 

تُسبب المخاوف المرتبطة بموثوقية النظم ) السرية، السلامة، التوافر ،الخصوصية، المعالجة ...( حيث تقوم المنظمات 
بالاستعانة بمصادر خارجية وبالتالي تنتقل قدرتيا عمى التحكم ببياناتيا إلى مزودي الخدمة ) طرف ثالث( إلّا أنو يمكن 

عمى معمومات حول أمن الخدمات المُقدمة من مزودي الخدمة من خلال نسخة من التقارير الرقابية للإدارة الحصول 
، لذلك فإنو من الضروري تطبيق جميع أنواع الضوابط معاً ، كما يتضح مما سبق بأن ضوابط أمن SOC2من النوع 

لعامل البشري باعتباره أحد أىم مصادر البيانات والمعمومات سواءً الوقائية والاستقصائية والتصحيحية تُركز عمى ا
التيديدات المُحتممة بشكل عام وفي البيئة السحابية بشكل خاص إضافةً إلى التركيز عمى العوامل الأخرى التي تستمزم 

 مجموعة من الضوابط المُرتبطة بأمن والمعمومات.
سعى المُشرّع السوري إلى مواكبة المعايير : المواقح التنظيمية لضوابه أمن البيانات والمعمومات وفق التشريع السوري

الصادرة عن الييئات والمنظمات الدولية المرتبطة بأمن البيانات والمعمومات لذلك فقد تم إصدار السياسة الوطنية لأمن 
ابعة لوزارة المعمومات مُمثّمةً باللائحة التنظيمية الأولى ) السرية والخصوصية( من قبل الييئة الوطنية لخدمات الشبكة الت

وذلك من خلال الإطار العام لمسياسة الوطنية لأمن المعمومات بحيث تكون المرجع  2014الاتصالات والتقانة في عام 
الرئيسي لجميع الجيات الحكومية في الجميورية العربية السورية أثناء إعداد خطة أمن البيانات و المعمومات وتيدف 

 ىذه السياسة إلى تحقيق الآتي :
تحديد المتطمبات الأساسية لأمن البيانات و المعمومات وما يجب القيام بو لحماية الأصول المعموماتية في الجيات  -1

 الحكومية .
 توفير البيئة الآمنة لتقديم وتطوير الخدمات الإلكترونية. -2
 تحديد الميام والمسؤوليات لتنفيذ ىذه السياسة في الجيات الحكومية. -3
 2وطنية لكافة النواحي المتعمقة بأمن البيانات و المعمومات. توفير مرجعية -4

المتضمنة الضوابط الخاصة بالمنظومات  2018كما أصدرت الييئة الوطنية اللائحة التنظيمية الثانية في عام 
، الخصوصية  المعموماتية المتعمقة بالأجيزة والبرمجيات وتبادل الرسائل الإلكترونية وأمن البيانات والمعمومات )السرية

توافرية البيانات و المعمومات، سلامة البيانات والمعمومات وحمايتيا من الأنشطة غير المشروعة ( وقد نصت اللائحة ،
 عمى مجموعة من الضوابط أىميا :

                                                           
1
 . MarshallB,Romney.Paul,john,Steinbart.Scott L,Summers.David A,Wood, Accounting 

Information Systems, Fifteenth Edition,Global Edition,Pearson, United States of 

America,2021. 
. 2NANS/ISC/NISP1لخوووودمات الشووووبكة. السياسووووات الوهنيووووة لأموووون المعمومووووات، وزارة الاتصووووالات والتقانووووة، . الييقووووة الوهنيووووة  2

 .2224المقحة التنظيمية الأول ، سورية، 
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 المواصفات العامة لممنظمومات المعموماتية حيث يجب أن تُحقق ىذه المنظومات عدة مواصفات أىميا: -1
نشاء وتبادل وحفظ واسترجاع وأرشفة المعاملات الإلكترونية. القدرة عمى -أ  إدارة المستخدمين وا 

 حفظ سجلات محمية من التعديل لكافة نشاطات المستخدمين عمى المنظومة. -ب
 أن تكون جميع تجييزات وتطبيقات المنظومة مُستضافة ضمن أراضي الجميورية العربية السورية. -ج
 شترط لمحصول عمى الاعتمادية أن تحقق المنظومة معايير الجودة الآتية:جودة البرمجيات حيث يُ  -2
 سيولة الاستخدام . -أ

 الكفاءة أي تنفيذ العمميات أو الميام المطموبة من البرمجيات بالزمن الأمثل وبالشكل الأفضل. -ب
 الوثوقية أي أن تعمل البرمجيات بأقل قدر ممكن من الأخطاء . -ج
مكانية التحقق منيا.التوصيف أي تحدي -د  د خصائص وميزات ومواصفات البرمجيات وا 
 قابمية التوسع أي إمكانية تحديث البرمجيات وترقيتيا وزيادة وظائفيا ومحتواىا. -ذ
 عمميات التسجيل والحفظ والأرشفة حيث يجب أن تقوم المنظومة بالآتي:  -3
ستخدمين ، كما يجب أن تتضمن السجلات معمومات عن تسجيل كافة العمميات التي تتم في المنظومة ولكافة المُ  -أ

 زمن تسجيل الدخول والخروج وحركة البيانات ) مصدرىا ووجيتيا النيائية( .
تسجيل كافة نشاطات المُستخدمين عمى المنظومة وأحداثيا كأحداث أنظمة التشغيل والتجييزات والبرمجيات  -ب

 والأخطاء .
 ية.حفظ وأرشفة السجلات الإلكترون -ج
 تأمين النسخ الاحتياطي . -د
 متطمبات أمن البيانات و المعمومات حيث يجب أن توفر المنظومة عدة متطمبات أىميا : -4
 توفير الحد الأدنى من متطمبات الأمن الفيزيائي والحماية من الكوارث الطبيعية. -أ

جية الأخرى عن طريق تجييزات حماية أن تتواجد المنظومة عمى شبكة محمية خاصة ومعزولة عن الشبكات الخار  -ب
 ( )منطقة منزوعة السلاح( .DMZمناسبة ويُفضل وضعيا ضمن المنطقة الخارجية غير المحمية )

ضمان سلامة بيانات ومعمومات المستخدمين من خلال استخدام معايير التحقق ككممات المرور، التوقيع  -ج
 ية ، التشفيروغيرىا.الإلكتروني، الشيادة الرقمية ،المصادقة البيومتر 

توافر التجييزات والبرمجيات المًرخّصة الخاصة بأمن البيانات والمعمومات والشبكات كالجدران النارية ،برمجيات  -د
 الحماية من البرامج الضارة  .

      1تحقيق متطمبات التوافرية واستمرارية العمل والتعامل مع الحوادث وفق سياسة مُوثقّة. -ذ
تم توزيعيا بشكل إلكتروني لاستقصاء آراء مدققي  تم جمع البيانات الأولية من خلال استبانة  الميدانية :الدراسة 

تمثل مجتمع الدراسة بمدققي الحسابات الخارجيين في سورية في  الحسابات الخارجيين في سورية حول محاور الدراسة ،و
استبانة  110مدينة دمشق ،و بمغ عدد الاستبانات المُوزّعة حين شممت عينة الدراسة مدققي الحسابات الخارجيين في 

 بنداً  قُسمت إلى عدة محاور وفق الآتي: 45 استبانة ، وتضمنت الاستبانة 93استبانة والقابمة لمتحميل  100والمُستردة 
 

                                                           
. 2NANS/ISC/NISP2. الييقووووة الوهنيووووة لخوووودمات الشووووبكة. السياسووووات الوهنيووووة لأموووون المعمومووووات، وزارة الاتصووووالات والتقانووووة،  1

 .2228ة الاانية، سورية، المقحة التنظيمي
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 عدد العبارات المحور 
 6 دور فوائد المحاسبة والتدقيق السحابي عند تبني الحمول السحابية 1
 6 دور مخاطر المحاسبة والتدقيق السحابي عند تبني الحمول السحابية 2
SAS 70في تأكيد أمن البيانات والمعمومات 3 دور معيار التدقيق السحابي   8 
 10 دور معيار التدقيق السحابي SSAE 16في تأكيد أمن البيانات والمعمومات 4
ISO 295 TCفي تأكيد أمن البيانات والمعمومات 5 معياردور    4 
توافر ضوابط أمن البيانات والمعمومات في القواعد والنواظم الصادرة عن  6

 المُشرّع السوري
11 

( لمقارنتو مع المتوسط الحسابي 3الخماسي وبالتالي اعتمد الوسط الفرضي ) تم تصميم الاستبانة وفق مقياس ليكرت
م تحديد طول الخلايا في مقياس ليكرت ت العام لبنود العبارات والفرضيات من أجل قبول أو رفض فرضية الدراسة و

 (:1الخماسي كما يُوضّحيا الجدول رقم )
 

 ( جدو  مقياس التقييم 2جدو  )
 التقييممستوى  طول الخمية

 متدنية جداً  1.80-1من 
 متدنية 2.60 – 1.81
 متوسطة 3.40- 2.61
 عالية 4.20 – 3.41

 عالية جداً  5- 4.21
 SPSSالمصدر من إعداد الباحاة حسب مخرجات برنامج 

لتحقيق أىداف الدراسة واختبار فرضياتيا اعتُمد عمى مجموعة من الأساليب ا حصاقية المستخدمة في الدراسة:  -4
الأساليب الإحصائية بما يتلاءم مع طبيعتيا، وتم الحصول عمى النتائج باستخدام الحزمة الإحصائية لمعموم الاجتماعية 

Ver25(SPSS) :وتمثمت الأساليب الإحصائية المستخدمة عمى النحو الآتي 
 ( وذلك لقياس درجة الاتساق لفقرات الأداة ومتغيرات الدراسة ككل وجميع أسئمة الاستبانة.ألفا-اختبار )كرونباخ -أ

 المتوسط الحسابي والانحراف المعياري والأىمية النسبية.تم استخدام الإحصاء الوصفي لوصف متغيرات الدراسة  -ب
  لمتحقق من صحة الفرضيات. one sample t test  اختبار  -ج
  .One way ANOVAاختبار الفروق  -د
قامت الباحثة باختبار الأداة المستخدمة بيدف معرفة مدى الاعتماد عمييا في  :صدق وابات الأداة المستخدمة -5

 التعبير عن نتائج الدراسة وذلك باستخدام مايمي:
والأكادميين وذلك لمتأكد من تم عرض الاستبيان عمى مجموعة من المدققين الخارجيين : صدق الأداة المستخدمة -أ

ملاءمة الأداة والحكم عمى مدى قدرتيا  لقياس ما صممت من أجمو ومدى ملاءمة الفقرات لمحاورىا، وكذلك مدى 
 وضوحيا وسلامة لغتيا، حيث تم بعد ذلك إجراء التعديلات واستبعاد عدد من الأسئمة والعبارات.
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ألفا، وذلك لتحديد درجة الاتساق الداخمي لمفقرات،  –معامل كرونباخ  قامت الباحثة باستخدام أسموبابات الأداة:  -ب
بيدف التعرف عمى ثبات الأداة المستخدمة، ودرجة الاعتماد عمى المحتويات الخاصة بيا ويُوضّح الجدول الآتي نتائج 

 ثبات الأداة المستخدمة:
 ألفا –خ ( نتاقج ابات الأداة المستخدمة باستخدام معام  كرونبا2جدو  رقم )

 ألفا-معامل  كرونباخ N مجال الدراسة
 0.622 6 دور فوائد المحاسبة والتدقيق السحابي عند تبني الحمول السحابية
 0.632 6 دور مخاطر المحاسبة والتدقيق السحابي عند تبني الحمول السحابية

 0.611 8 في تأكيد أمن البيانات والمعمومات SAS 70دور معيار التدقيق السحابي 
 0.750 10 في تأكيد أمن البيانات والمعموماتSSAE 16 دور معيار التدقيق السحابي 
 0.793 4 في تأكيد أمن البيانات والمعموماتISO 295 TC دور معيار التدقيق السحابي 

 0.763 11 توافر ضوابط أمن البيانات والمعمومات في القواعد والنواظم الصادرة عن المُشرّع السوري
 0.804 45 الكمي

 SPSSالمصدر من إعداد الباحاة حسب مخرجات برنامج   
ألفا لاستجابات أفراد عينة الدراسة أكبر من الحد  –( أن قيمة معامل كرونباخ 2أوضحت النتائج في الجدول رقم )

يُشير إلى معامل ثبات جيد ويؤكد جودة الأداة المستخدمة ودرجة الاعتماد عمييا  %( مما70الأدنى المقبول وىو )
 باعتبارىا الأداة الأساسية في الدراسة.

قامت الباحثة بحساب الاتساق الداخمي للاستبانة وذلك من خلال حساب معامل الارتباط بين  الاتساق الداخمي : -5
 الكمية لممحور نفسو وذلك عمى النحو الآتي:  كل فقرة من فقرات محاور الاستبانة والدرجة

 معام  الارتباه بين ك  فقرة من فقرات محاور الاستبانة و الدرجة الكمية لممحور  (3جدو  ) 
رقم 
 البند

 Correlation البند
Coefficient 

 المحور الاول دور فوائد المحاسبة والتدقيق السحابي عند تبني الحمول السحابية
الحمول السحابية يُمكّن المحاسبين والمدققين من الوصول غير المحدود لمبيانات إن تبني  1

 والمعمومات المحاسبية.
.833** 

 **521. يُسيم إعداد التقارير المالية والإدارية بالوقت الفعمي عبر وسيط السحابة في تعزيز موثوقيتيا. 2
من خلال توفر النسخ الاحتياطي إن إمكانية استرجاع البيانات والمعمومات المحاسبية  3

 التمقائي يزيد من الثقة في استخدام السحابة .
.514** 

تُسيم إمكانية تدقيق البيانات والمعمومات المحاسبية دون الحاجة لتثبيت وتحديث برامج  4
 المحاسبة والتدقيق في إضفاء الثقة بالحمول السحابية.

.654** 

لمسؤولية مزودي الخدمات السحابية في الحفاظ عمى نظم إدارة  إن ضمان التدقيق السحابي 5
 قواعد البيانات من العوامل اليامة لتبني الحمول السحابية.

 

0.032 

 **617.يُسيم التدقيق السحابي في تأكيد موثوقية البيانات والمعمومات من خلال فحص الالتزام  6
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 بتدابير التشفير .
 المحور الثاني  دور مخاطر المحاسبة والتدقيق السحابي عند تبني الحمول السحابية

 

يُعد العامل البشري من أكثر العوامل خطورة عمى قرار التوجو لمحمول السحابية وخاصةً في  1
 حال عدم وجود معايير لمميارات اللازمة لمستخدمي ومزودي الخدمات السحابية.

.349** 

يُعتبر وصول الأشخاص غير المُصرّح ليم قانوناً أحد العوامل الرئيسية في إتلاف أوسرقة أو  2
 التلاعب بالبيانات والمعمومات المحاسبية .

.235* 

يُمثل أحد المخاطر التي تواجييا   إن كيفية استجابة مزودي الخدمات السحابية للاختراقات 3
 المنظمة عميمة السحابة.

.669** 

تُشكل القيود المفروضة عمى حقوق التدقيق السحابي إحدى نقاط الضعف في البيئة السحابة  4
 والتي تُؤثّر عمى القيام بإجراءاتو بالشكل الأمثل .

.697** 

إن عدم قدرة المنظمة عميمة السحابة من الحصول عمى سجلات الحوادث الأمنية يُؤثّر سمباً  5
 عمى عممية التدقيق السحابي.

.535** 

إن عدم وجود إرشادات واضحة لممدققين الخارجيين لكيفية اختبار عمميات المنظمة في البيئة  6
 السحابية يُعد أحد المحددات الجوىرية لمتدقيق السحابي.

.744** 

 في تأكيد أمن البيانات والمعمومات. SAS 70المحور الثالث دور معيار التدقيق السحابي 
 

عميمة السحابة التعامل مع مزودي الخدمات السحابية المعروفين شرطاً يُعد اختيار المنظمة  1
 لازماً لكنو غير كافي لتخفيض متطمبات فحص ضوابطيا.

.233* 

إن التأكد من اتخاذ مزودي الخدمات السحابية تدابير الأمن المادي لخدمة التخزين يضمن  2
 أمن البيانات والمعمومات.

.374** 

مزودي الخدمات السحابية تدابير تعزيز الأجيزة وتحسين البرمجيات  إن التأكد من اتخاذ 3
 التصحيحية يُوفر أمن البيانات والمعمومات.

.316** 

إن فحص التدابير المُتخذة لمتحكم بالنفاذ )كممات المرور، عوامل المصادقة وغيرىا( يُسيم  4
 البيانات والمعمومات.مما ينعكس عمى تحسين أمن في الحد من الوصول غير المسموح بو 

.623** 

يُسيم التأكد من تشفير البيانات والمعمومات أثناء التخزين والإرسال في إضفاء الثقة بأمن  5
 البيانات والمعمومات.

.733** 

يقوم مزودي الخدمات السحابية بالتدقيق في العمميات التي يتم إجراؤىا عمى بيانات عملائيا  6
مما يُؤثّر عمى الثقة  وذلك من قبل مدقق مُعتمد ومُؤىّلعادية لمكشف عن العمميات غير ال

 بأمن البيانات والمعمومات.

.682** 

يستخدم مزودي الخدمات السحابية التدابير الملائمة لمحماية من البرمجيات الضارة ويتم  7
 تحديث ىذه التدابير باستمرار مما ينعكس عمى الثقة بأمن البيانات والمعمومات.

.753** 

صدار تقرير يمكن  SAS 70يُتيح المعيار  8  **364.لمدقق خدمة مُستقل ومُعتمد بإجراء التدقيق وا 
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عمى صحة جوانب المعالجة مشاركتو مع فريق التدقيق التابع لمزودي الخدمة مما يُوفر دليل 
 والتقارير المالية.
 في تأكيد أمن البيانات والمعمومات. SSAE 16المحور الرابع دور معيار التدقيق السحابي 

 

إن منح الحق لمدققي الحسابات في مطالبة مزودي الخدمات السحابية بتوصيف نظم  1
 المعمومات المحاسبية يُسيم في تأكيد أمن البيانات والمعمومات.

.526** 

يُعد توصيف نظم المعمومات المحاسبية وضوابطيا وأىدافيا إحدى الوسائل المُلائمة لتحمّل  2
 المباشرة عن أمن البيانات والمعمومات  .مزودي الخدمات السحابية المسؤولية 

*0.461 

يُعتبر مطمب تصديق إدارة مزودي الخدمات السحابية عمى توصيف نظم المعمومات  3
بإبداء رأي المدقق حول مزودي الخدمات المحاسبية وضوابطيا بديلًا ملائماً عن الاكتفاء 
 السحابية.

.618** 

( أدوات ملائمة لوصف TYPE1,2يُحقق إصدار التقارير من النوعين الأول والثاني ) 4
 والأنظمة في البيئة السحابية .الخدمات 

.827** 

( يُساعد مدققي الحسابات في تُوضّح كيفية إدارتيم SOCإن إصدار تقارير مزودي الخدمة ) 5
 لممخاطر.

.578** 

( بتقديم ضمانات كافية لممنظمة عميمة السحابة فيما SOC1يُسيم التقرير الرقابي من النوع ) 6
 مزودي الخدمات السحابية .ن قبل يخص الضوابط الرقابية المُتبعة م

.334** 

( دليلًا عمى صحة عمميات SOC1توفر الضمانات الواردة في التقرير الرقابي من النوع ) 7
 إعداد التقارير المالية.

.535** 

( بتوفير تأكيدات مُستقمة عن الامتثال لمعايير أمن SOC2يُسيم التقرير الرقابي من النوع ) 8
 والمعمومات.البيانات 

.689** 

( معمومات تفصيمية حول عمميات المعالجة SOC2إن تضمين التقرير الرقابي من النوع ) 9
 والرقابة يُوفر تأكيد لأمن البيانات والمعمومات .

.561** 

( والمُوجّو للاستخدام العام أحد التقارير الملائمة لتأكيد SOC3يُعد التقرير الرقابي من النوع ) 10
 بيانات والمعمومات.أمن ال

.483** 

 في تأكيد أمن البيانات والمعمومات. ISO 295 TCالمحور الخامس دور معيار التدقيق السحابي 
 

إن إيجاد تعريف مشترك لعناصر البيانات المحاسبية وتوفير المعمومات اللازمة لاستخراج  1
 والمعمومات .بأمن البيانات بيانات التدقيق ذات الصمة يضفي الثقة 

 

.835** 

إن تطبيق مزودي الخدمة السحابية لمتطمبات محتوى عناصر البيانات المحاسبية وشكميا  2
 وواجيات إخراجيا يُوفر تأكيد لأمن البيانات والمعمومات.

.665** 

 **664.يُعد تطبيق المعيار بمثابة وثيقة مرجعية قياسية تُسيم في الحد من الفجوة بين مدققي  3
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ومتخصصي تكنولوجيا المعمومات في الحسابات الخارجيين والداخميين ومطوري البرمجيات 
 البيئة السحابية .

يُعتبر تطبيق المعيار وسيمة ملائمة لمتعبير عن المعمومات المحاسبية الُمشتركة بطريقة  4
 عن الأنظمة مما يعزز أمن البيانات والمعمومات.مُستقمّة 

.935** 

 السادس توافر ضوابط أمن البيانات والمعمومات في القواعد والنواظم الصادرة عن المُشرّع السوري المحور
 

يتم تطبيق التدابير الأمنية المُرتبطة بتأمين نقاط الدخول وأنظمة الإنذار ذاتية التشغيل  1
 واستخدام المقاييس البيومترية بما ينسجم مع متطمبات الأمن المادي.

.541** 

يتوجب تطبيق التدابير الأمنية المُرتبطة بالتحقق من ىوية المُستخدم لموصول إلى نظم  2
 بما يتوافق مع متطمبات ضوابط العمميات.المعمومات ككممات المرور والمصادقة متعددة 

.541** 

 *0.454 يتم تحديد صلاحيات المُستخدمين بشكل دقيق بيدف تتبع الإجراءات المُصرّح ليم القيام بيا. 3
يتم التركيز عمى استخدام التشفير لمنع الوصول غير المُصرّح بو إلى البيانات والمعمومات  4

 الحساسة.
0.467** 

تتضمن الموائح التنظيمية فرض استخدام الجدران النارية وأجيزة كشف التسمل كإجراء لمحد  5
 من تأثير البرامج الضارة.

0.320** 

ضرورة فحص سجلات الأمان لتحديد الأدلة عمى اليجمات المُحتممة تُوجب الموائح التنظيمية  6
 أو الوصول غير المُصرّح بو بشكل دوري ومنتظم.

**0.373 

تُمزم القواعد والنواظم الييئات الحكومية بشكل خاص بضرورة وجود فريق مُختص ومُؤىّل  7
 الوصول إلى المعمومات الحساسة.بأمن البيانات والمعمومات لمراقبة 

**0.820 

تفرض الموائح التنظيمية ضرورة توافر قائمة بالثغرات الأمنية الحاصمة وأن يتم تحديثيا بشكل  8
 مُستمر.

**0.680 

تُشدد الموائح التنظيمية عمى أن تكون جميع التجييزات والتطبيقات مُستضافة عمى أراضي  9
والسرية وتوفير متطمبات الأمن مع قواعد الخصوصية الجميورية العربية السورية إنسجاما 

 الفيزيائي لحمايتيا من الكوارث الطبيعية.

**0.40 

تُمزم الموائح التنظيمية بضرورة وجود سياسة واضحة لتحديد المخاطر التشغيمية المُتعمقة  10
 بتأمين بنية تحتية تتصف بالموثوقية والأمان.

**0.637 

لتحديد المخاطر المُرتبطة باستمرارية الأعمال وكيفية تُحدد الموائح التنظيمية سياسة واضحة  11
 الحد منيا ) كإجراء نسخ احتياطي تمقائي(.

**0.714 

مخرجات المصدر من إعداد الباحاة حسب  2.22)**( دا  عند مستو  معنوية  2.25)*( دا  عند مستو  معنوية 
 SPSSبرنامج 

 
كل فقرة من فقرات المحور ودرجتو الكمية كانت جميعيا دالة عند (  أن معاملات الارتباط بين 3يبين الجدول رقم  )

ن ضمان ( باستثناء البند الخامس من المحور الأول )إ 0.935و  0.233حيث تراوحت بين )  0.01مستوى معنوية 
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ليامة التدقيق السحابي لمسؤولية مزودي الخدمات السحابية في الحفاظ عم  نظم إدارة قواعد البيانات من العوام  ا
وىي قيمة غير دالة إحصائياً لكنيا لا تؤثر عمى صدق  0.032حيث بمغ معامل الارتباط لتبني الحمو  السحابية( 

 الأداة بكامميا.
تم استخدام المتوسط الحسابي والانحراف المعياري والأىمية النسبية لوصف متغيرات الدراسة  ا حصال الوصفي -6

 وذلك عمى النحو الآتي: 
دور فواقد المحاسبة والتدقيق السحابي عند تبني الحمو  السحابية من وجية نظر مدققي الحسابات  الأو المحور 

تم قياس ىذا المحور بمجموعة من العبارات تبُين الموافقة عمى تقييم أفراد عينة الدراسة  الخارجيين عينة الدراسة
الحسابية والانحرافات المعيارية ودلالة التقييم لكل عبارة والفروق في التقييم بينيم وذلك من خلال استخراج المتوسطات 

 كما يمي:
 ( الدالات ا حصاقية لدور فواقد المحاسبة والتدقيق السحابي عند تنبي الحمو  السحابية4جدو  )

 

 المتوسط
 الحسابي

 الانحراف
 الوزن T المعياري

 % النسبي
 الدلالة

 الاحصائية
يُمكّن المحاسبين والمدققين من إن تبني الحمول السحابية  -1

 0.000 87 15.75 0.83 4.35 الوصول غير المحدود لمبيانات والمعمومات المحاسبية.

يُسيم إعداد التقارير المالية والإدارية بالوقت الفعمي عبر وسيط  -2
 0.000 83 21.01 0.52 4.14 السحابة في تعزيز موثوقيتيا.

والمعمومات المحاسبية من خلال إن إمكانية استرجاع البيانات -3
 0.000 88 27.59 0.50 4.42 توفر النسخ الاحتياطي التمقائي يزيد من الثقة في استخدام السحابة .

تُسيم إمكانية تدقيق البيانات والمعمومات المحاسبية دون الحاجة  -4
لتثبيت وتحديث برامج المحاسبة والتدقيق في إضفاء الثقة بالحمول 

 السحابية.
3.47 1.23 3.71 69 0.000 

إن ضمان التدقيق السحابي لمسؤولية مزودي الخدمات السحابية  -5
في الحفاظ عمى نظم إدارة قواعد البيانات من العوامل اليامة لتبني 

 الحمول السحابية.
4.19 0.61 18.04 84 0.000 

في تأكيد موثوقية البيانات والمعمومات من  يُسيم التدقيق السحابي -6
 0.000 83 12.44 0.90 4.16 خلال فحص الالتزام بتدابير التشفير.

 0.000 82 22.84 0.47 4.11 دور فوائد المحاسبة والتدقيق السحابي عند تبني الحمول السحابية
 SPSSالمصدر من إعداد الباحاة حسب مخرجات برنامج   
ن المتوسط الحسابي العام لتقديرات أفراد العينة عن كافة العبارات الخاصة لتقييم دور ( بأ4يتضح من الجدول رقم )

درجات، وىي قيمة  5( درجة من أصل     4.11فوائد المحاسبة والتدقيق السحابي عند تبني الحمول السحابية  بمغ ) 
%( 82( درجات، وبمغت أىمية الموافقة النسبية )3لدراسة والبالغ )أعمى من قيمة المتوسط الحسابي المعياري في ىذه ا

 والذي يقابل الموافقة بدرجة عالية حسب أراء العينة، وبمغت قيمة الانحراف المعياري الكمي عن المتوسط الحسابي 
ولى من تقييم احتمت المرتبة الأو ( فقط مما يدل عمى تقارب الإجابات وأنيا تتقارب حول المتوسط الحسابي،0.47) 

عبارات )دور فوائد المحاسبة والتدقيق السحابي عند تبني الحمول السحابية ( عبارة ) إن إمكانية استرجاع البيانات 
والمعمومات المحاسبية من خلال توفر النسخ الاحتياطي التمقائي يزيد من الثقة في استخدام السحابة( حيث بمغ متوسط 
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%( مما يدل عمى توافق آراء عينة الدراسة بدرجة عالية  88أىمية الموافقة النسبية ) ( وبمغت 4.42الاجابات عمييا ) 
يوجد   ( أي 0.05( أصغر من مستوى الدلالة المفترض )  0.000عمى ىذه العبارة، ومستوى الدلالة الحسابية ) 

الاحتياطي التمقائي يزيد من الثقة اتفاق حول أن إمكانية استرجاع البيانات والمعمومات المحاسبية من خلال توفر النسخ 
في استخدام السحابة وىو من أىم فوائد المحاسبة والتدقيق السحابي، وجاءت في المرتبة الأخيرة عبارة ) تُسيم إمكانية 
تدقيق البيانات والمعمومات المحاسبية دون الحاجة لتثبيت وتحديث برامج المحاسبة والتدقيق في إضفاء الثقة بالحمول 

 %( بمستوى تقييم عالي دال احصائياً.69بية( وبمغت أىمية الموافقة النسبية )السحا
المحور الااني دور مخاهر المحاسبة والتدقيق السحابي عند تبني الحمو  السحابية من وجية نظر مدققي الحسابات 

تقييم أفراد عينة الدراسة تم قياس ىذا المحور بمجموعة من العبارات تبُين الموافقة عمى الخارجيين عينة الدراسة  
والفروق في التقييم بينيم وذلك من خلال استخراج المتوسطات الحسابية والانحرافات المعيارية ودلالة التقييم لكل عبارة 

 كما يمي:
 ( الدالات ا حصاقية لدور مخاهر المحاسبة والتدقيق السحابي عند تنبي الحمو  السحابية.5جدو  )

 

 المتوسط
 الحسابي

 الانحراف
 الوزن T المعياري

 % النسبي
 الدلالة

 الاحصائية
يُعد العامل البشري من أكثر العوامل خطورة عمى قرار التوجو  -1

لمحمول السحابية وخاصةً في حال عدم وجود معايير لمميارات اللازمة 
 لمستخدمي ومزودي الخدمات السحابية.

3.83 0.87 9.20 77 0.000 

يُعتبر وصول الأشخاص غير المُصرّح ليم قانوناً أحد العوامل  -2
الرئيسية في إتلاف أوسرقة أو التلاعب بالبيانات والمعمومات 

 المحاسبية .
4.39 0.49 27.31 88 0.000 

يُمثل   إن كيفية استجابة مزودي الخدمات السحابية للاختراقات -3
 0.000 85 28.12 0.42 4.23 لسحابة.أحد المخاطر التي تواجييا المنظمة عميمة ا

تُشكل القيود المفروضة عمى حقوق التدقيق السحابي إحدى نقاط  -4
الضعف في البيئة السحابة والتي تُؤثّر عمى القيام بإجراءاتو بالشكل 

 الأمثل .
3.52 0.88 5.42 70 0.000 

الحصول عمى    إن عدم قدرة المنظمة عميمة السحابة من -5
 0.000 76 11.54 0.66 3.82 سجلات الحوادث الأمنية يُؤثّر سمباً عمى عممية التدقيق السحابي.

إن عدم وجود إرشادات واضحة لممدققين الخارجيين لكيفية اختبار  -6
لجوىرية عمميات المنظمة في البيئة السحابية يُعد أحد المحددات ا

 لمتدقيق السحابي.
3.88 0.87 9.77 78 0.000 

 0.000 79 22.69 0.40 3.94 دور مخاطر المحاسبة والتدقيق السحابي عند تبني الحمول السحابية.
 SPSSالمصدر من إعداد الباحاة حسب مخرجات برنامج   

 العينة عن كافة العبارات الخاصة لتقييم دورن المتوسط الحسابي العام لتقديرات أفراد ( بأ5يتضح من الجدول رقم )
درجات، وىي قيمة  5( درجة من أصل  3.94مخاطر المحاسبة والتدقيق السحابي عند تبني الحمول السحابية بمغ ) 
%( 79( درجات، وبمغت أىمية الموافقة النسبية )3أعمى من قيمة المتوسط الحسابي المعياري في ىذه الدراسة والبالغ )

عمى توافق آراء عينة الدراسة بدرجة عالية عمى ىذا المحور ، وبمغت قيمة الانحراف المعياري الكمي عن  مما يدل
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احتمت المرتبة و  ( فقط مما يدل عمى تقارب الإجابات وأنيا تتقارب حول المتوسط الحسابي،0.40المتوسط الحسابي )
 بي عند تبني الحمول السحابية (عبارة حاالأولى من تقييم عبارات )دور مخاطر المحاسبة والتدقيق الس

التلاعب بالبيانات امل الرئيسية في إتلاف أوسرقة أو يُعتبر وصول الأشخاص غير المُصرّح ليم قانوناً أحد العو )
%( مما يدل  88( وبمغت أىمية الموافقة النسبية )4.39والمعمومات المحاسبية .( حيث بمغ متوسط الاجابات عمييا) 

( أصغر من مستوى   0.000ء عينة الدراسة بدرجة عالية عمى ىذه العبارة، ومستوى الدلالة الحسابية ) عمى توافق آرا
يوجد اتفاق حول أن وصول الأشخاص غير المُصرّح ليم قانوناً و إتلاف أوسرقة أو   ( أي0.05الدلالة المفترض ) 

والتدقيق السحابي، وجاءت في المرتبة الأخيرة عبارة التلاعب بالبيانات والمعمومات المحاسبية من أىم مخاطر المحاسبة 
) تُشكل القيود المفروضة عمى حقوق التدقيق السحابي إحدى نقاط الضعف في البيئة السحابة والتي تُؤثّر عمى القيام 

 % ( بمستوى تقييم عالي دال احصائياً. 70بإجراءاتو بالشكل الأمثل .( وبمغت أىمية الموافقة النسبية) 
في تأكيد أمن البيانات والمعمومات من وجية نظر مدققي  SAS 70دور معيار التدقيق السحابي  ور الاالثالمح

تم قياس ىذا المحور بمجموعة من العبارات تبُين الموافقة عمى تقييم أفراد عينة الدراسة الحسابات عينة الدراسة 
الحسابية والانحرافات المعيارية ودلالة التقييم لكل عبارة والفروق في التقييم بينيم وذلك من خلال استخراج المتوسطات 

 كما يمي:
 في تأكيد أمن البيانات والمعمومات. SAS 70( الدالات ا حصاقية لدور معيار التدقيق السحابي 6جدو  )

 

 المتوسط
 الحسابي

 الانحراف
 الوزن T المعياري

 % النسبي
 الدلالة

 الاحصائية
عميمة السحابة التعامل مع مزودي الخدمات يُعد اختيار المنظمة  -1

السحابية المعروفين شرطاً لازماً لكنو غير كافي لتخفيض متطمبات فحص 
 ضوابطيا .

3.99 0.63 14.54 80 0.000 

إن التأكد من اتخاذ مزودي الخدمات السحابية تدابير الأمن المادي  -2
 0.000 88 27.25 0.49 4.38 لخدمة التخزين يضمن أمن البيانات والمعمومات.

إن التأكد من اتخاذ مزودي الخدمات السحابية تدابير تعزيز الأجيزة  -3
 0.000 80 22.66 0.42 3.98 وتحسين البرمجيات التصحيحية يُوفر أمن البيانات والمعمومات .

إن فحص التدابير المُتخذة لمتحكم بالنفاذ)كممات المرور ، عوامل  -4
مما المصادقة وغيرىا( يُسيم في الحد من الوصول غير المسموح بو 

 ينعكس عمى تحسين أمن البيانات والمعمومات.
4.32 0.63 20.30 86 0.000 

والإرسال في يُسيم التأكد من تشفير البيانات والمعمومات أثناء التخزين  -5
 0.000 91 30.12 0.50 4.56 إضفاء الثقة بأمن البيانات والمعمومات.

يقوم مزودي الخدمات السحابية بالتدقيق في العمميات التي يتم إجراؤىا  -6
وذلك من قبل عمى بيانات عملائيا لمكشف عن العمميات غير العادية 

 انات والمعمومات.مما يُؤثّر عمى الثقة بأمن البي مدقق مُعتمد ومُؤىّل
3.84 0.66 12.18 77 0.000 

يستخدم مزودي الخدمات السحابية التدابير الملائمة لمحماية من  -7
البرمجيات الضارة ويتم تحديث ىذه التدابير باستمرار مما ينعكس عمى 

 الثقة بأمن البيانات والمعمومات.
 

4.16 0.68 16.46 83 0.000 
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لمدقق خدمة مُستقل ومُعتمد بإجراء التدقيق  SAS 70يُتيح المعيار  -8
صدار تقرير يمكن مشاركتو مع فريق التدقيق التابع لمزودي الخدمة مما  وا 

 عمى صحة جوانب المعالجة والتقارير المالية.يُوفر دليل 
3.92 0.28 30.59 78 0.000 

في تأكيد أمن البيانات  SAS 70دور معيار التدقيق السحابي 
 0.000 83 38.59 0.28 4.14 والمعمومات.

 SPSSالمصدر من إعدلد الباحاة حسب مخرجات برنامج 
بأن المتوسط الحسابي العام لتقديرات أفراد العينة عن كافة العبارات الخاصة لتقييم دور ( 6يتضح من الجدول رقم )
درجات، وىي  5( درجة من أصل  4.14في تأكيد أمن البيانات والمعمومات بمغ )  SAS 70معيار التدقيق السحابي 

( درجات، وبمغت أىمية الموافقة النسبية 3قيمة أعمى من قيمة المتوسط الحسابي المعياري في ىذه الدراسة والبالغ )
مة الانحراف المعياري الكمي %( مما يدل عمى توافق آراء عينة الدراسة بدرجة عالية عمى ىذا المحور، وبمغت قي83)

احتمت و  ( فقط مما يدل عمى تقارب الإجابات وأنيا تتقارب حول المتوسط الحسابي،0.28عن المتوسط الحسابي ) 
في تأكيد أمن البيانات والمعمومات( عبارة     SAS 70المرتبة الأولى من تقييم عبارات )دور معيار التدقيق السحابي 

ر البيانات والمعمومات أثناء التخزين والإرسال في إضفاء الثقة بأمن البيانات والمعمومات( حيث ) يُسيم التأكد من تشفي
%( والذي يقابل الموافقة  بدرجة عالية  91( و بمغت أىمية الموافقة النسبية ) 4.56بمغ متوسط الاجابات عمييا  ) 

مما يدل  0.05غر من مستوى الدلالة المفترض ( أص  0.000جداً حسب آراء العينة ، ومستوى الدلالة الحسابية ) 
عمى اتفاق آراء عينة الدراسة عمى أن تشفير البيانات والمعمومات أثناء التخزين والإرسال من أىم النقاط التي يُوفرىا 

بية عبارة ) يقوم مزودي الخدمات السحا المعيار لتأكيد أمن البيانات والمعمومات ، في حين جاءت في المرتبة الأخيرة
وذلك من قبل مدقق بالتدقيق في العمميات التي يتم إجراؤىا عمى بيانات عملائيا لمكشف عن العمميات غير العادية 

 % ( بمستوى تقييم عالي دال احصائياً. 77.( وبمغت أىمية الموافقة النسبية) مُعتمد ومُؤىّل
بيانات والمعمومات من وجية نظر مدققي في تأكيد أمن ال SSAE16المحور الاالث دور معيار التدقيق السحابي 

تم قياس ىذا المحور بمجموعة من العبارات تبُين الموافقة عمى تقييم أفراد عينة الدراسة الحسابات عينة الدراسة 
والفروق في التقييم بينيم وذلك من خلال استخراج المتوسطات الحسابية والانحرافات المعيارية ودلالة التقييم لكل عبارة 

 يمي: كما
 في تأكيد أمن البيانات والمعمومات SSAE 16( الدالات ا حصاقية لدور معيار التدقيق السحابي 7جدو  )

 

 المتوسط
 الحسابي

 الانحراف
 الوزن T المعياري

 % النسبي
 الدلالة

 الاحصائية
إن منح الحق لمدققي الحسابات في مطالبة مزودي الخدمات  -1

المحاسبية يُسيم في تأكيد أمن  السحابية بتوصيف نظم المعمومات
 البيانات والمعمومات.

3.88 0.91 9.37 78 0.000 

يُعد توصيف نظم المعمومات المحاسبية وضوابطيا وأىدافيا  -2
إحدى الوسائل المُلائمة لتحمّل مزودي الخدمات السحابية المسؤولية 

 المباشرة عن أمن البيانات والمعمومات.
3.85 0.75 10.91 77 0.000 

يُعتبر مطمب تصديق إدارة مزودي الخدمات السحابية عمى  -3
توصيف نظم المعمومات المحاسبية وضوابطيا بديلًا ملائماً عن 
 الاكتفاء بإبداء رأي المدقق حول مزودي الخدمات السحابية.

3.47 1.03 4.44 69 0.000 
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( TYPE1,2يُحقق إصدار التقارير من النوعين الأول والثاني ) -4
 0.000 77 8.58 0.90 3.84 أدوات ملائمة لوصف الخدمات والأنظمة في البيئة السحابية .

( يُساعد مدققي SOCإن إصدار تقارير مزودي الخدمة ) -5
 0.000 75 8.48 0.79 3.73 الحسابات في تُوضّح كيفية إدارتيم لممخاطر.

كافية ( بتقديم ضمانات SOC1يُسيم التقرير الرقابي من النوع ) -6
لممنظمة عميمة السحابة فيما يخص الضوابط الرقابية المُتبعة من قبل 

 مزودي الخدمات السحابية.
3.88 0.64 12.63 78 0.000 

( SOC1توفر الضمانات الواردة في التقرير الرقابي من النوع ) -7
 0.000 75 13.39 0.53 3.76 دليلًا عمى صحة عمميات إعداد التقارير المالية.

( بتوفير تأكيدات مُستقمة SOC2يُسيم التقرير الرقابي من النوع ) -8
 0.000 78 14.15 0.59 3.91 عن الامتثال لمعايير أمن البيانات والمعمومات.

( معمومات SOC2إن تضمين التقرير الرقابي من النوع ) -9
تفصيمية حول عمميات المعالجة والرقابة يُوفر تأكيد لأمن البيانات 

 والمعمومات .
3.60 0.73 7.61 72 0.000 

( والمُوجّو للاستخدام SOC3يُعد التقرير الرقابي من النوع ) -10
 0.000 69 5.00 0.82 3.45 العام أحد التقارير الملائمة لتأكيد أمن البيانات والمعمومات.

في تأكيد أمن البيانات  SSAE 16دور معيار التدقيق السحابي 
 0.000 75 16.85 0.43 3.75 والمعمومات.

 SPSSالمصدر من إعداد الباحاة حسب مخرجات برنامج   
دور  بأن المتوسط الحسابي العام لتقديرات أفراد العينة عن كافة العبارات الخاصة لتقييم( 7يتضح من الجدول رقم )
درجات،  5( درجة من أصل  3.75في تأكيد أمن البيانات والمعمومات بمغ )  SSAE 16معيار التدقيق السحابي 

( درجات، وبمغت أىمية الموافقة 3وىي قيمة أعمى من قيمة المتوسط الحسابي المعياري في ىذه الدراسة والبالغ )
يمة الانحراف المعياري %( مما يدل عمى توافق آراء عينة الدراسة بدرجة عالية عمى ىذا المحور ، وبمغت ق75النسبية )

( فقط مما يدل عمى تقارب الإجابات وأنيا تتقارب حول المتوسط 0.28الكمي عن المتوسط الحسابي ) 
في تأكيد أمن البيانات  SSAE 16احتمت المرتبة الأولى من تقييم عبارات )دور معيار التدقيق السحابي و الحسابي،

سابات في مطالبة مزودي الخدمات السحابية بتوصيف نظم المعمومات والمعمومات(  عبارة )إن منح الحق لمدققي الح
( وبمغت أىمية الموافقة 3.88المحاسبية يُسيم في تأكيد أمن البيانات والمعمومات( حيث بمغ متوسط الاجابات عمييا) 

(   0.000ية ) %( والذي يقابل الموافقة  بدرجة عالية حسب آراء العينة ،ومستوى الدلالة الحساب 78النسبية  ) 
مما يدل عمى اتفاق آراء عينة الدراسة بأن منح الحق لمدققي الحسابات في   0.05أصغر من مستوى الدلالة المفترض 

مطالبة مزودي الخدمات السحابية بتوصيف نظم المعمومات المحاسبية من أىم النقاط التي تُسيم في تأكيد أمن البيانات 
الأخيرة عبارة )يُعتبر مطمب تصديق إدارة مزودي الخدمات السحابية عمى توصيف والمعمومات ، وجاءت في المرتبة 

نظم المعمومات المحاسبية وضوابطيا بديلًا ملائماً عن الاكتفاء بإبداء رأي المدقق حول مزودي الخدمات السحابية.( 
 % ( بمستوى تقييم عالي دال احصائياً. 69وبمغت أىمية الموافقة النسبية )
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في تأكيد أمن البيانات والمعمومات من وجية نظر مدققي  ISO295TCالمحور الرابع  دور معيار التدقيق السحابي 
تم قياس ىذا المحور بمجموعة من العبارات تبُين الموافقة عمى تقييم أفراد عينة الدراسة الحسابات عينة الدراسة 

وسطات الحسابية والانحرافات المعيارية ودلالة التقييم لكل عبارة والفروق في التقييم بينيم وذلك من خلال استخراج المت
 كما يمي:

 في تأكيد أمن البيانات والمعمومات. ISO 295 TC( الدالات ا حصاقية لدور معيار التدقيق السحابي 8جدو  )

 

 المتوسط
 الحسابي

 الانحراف
 الوزن T المعياري

 % النسبي
 الدلالة

 الاحصائية
تعريف مشترك لعناصر البيانات المحاسبية وتوفير إن إيجاد  -1

المعمومات اللازمة لاستخراج بيانات التدقيق ذات الصمة يضفي 
 الثقة بأمن البيانات والمعمومات.

3.94 0.78 11.60 79 0.000 

إن تطبيق مزودي الخدمة السحابية لمتطمبات محتوى  -2
يُوفر  عناصر البيانات المحاسبية وشكميا وواجيات إخراجيا

 تأكيد لأمن البيانات والمعمومات.
3.99 0.60 15.93 80 0.000 

يُعد تطبيق المعيار بمثابة وثيقة مرجعية قياسية تُسيم في  -3
الحد من الفجوة بين مدققي الحسابات الخارجيين والداخميين 

ومطوري البرمجيات ومتخصصي تكنولوجيا المعمومات في البيئة 
 السحابية.

4.10 0.49 21.57 82 0.000 

يُعتبر تطبيق المعيار وسيمة ملائمة لمتعبير عن المعمومات  -4
المحاسبية الُمشتركة بطريقة مُستقمّة عن الأنظمة مما يُعزز أمن 

 البيانات والمعمومات.
4.01 0.84 11.13 80 0.000 

 0.000 80 18.22 0.53 4.01 في تأكيد أمن البيانات والمعمومات. ISO 295 TCدور معيار 
 SPSSالمصدر من إعداد الباحاة حسب مخرجات برنامج   
( بإن المتوسط الحسابي العام لتقديرات أفراد العينة عن كافة العبارات الخاصة لتقييم دور 8يتضح من الجدول رقم )

درجات، وىي  5( درجة من أصل  4.01في تأكيد أمن البيانات والمعمومات بمغ )  ISO 295 TCتطبيق معيار  
( درجات، وبمغت أىمية الموافقة النسبية 3قيمة أعمى من قيمة المتوسط الحسابي المعياري في ىذه الدراسة والبالغ )

مة الانحراف المعياري الكمي %( مما يدل عمى توافق آراء عينة الدراسة بدرجة عالية عمى ىذا المحور، وبمغت قي80)
احتمت و  ( فقط مما يدل عمى تقارب الإجابات وأنيا تتقارب حول المتوسط الحسابي،0.53عن المتوسط الحسابي ) 

في تأكيد أمن البيانات والمعمومات(  عبارة )يُعد تطبيق   ISO 295 TCالمرتبة الأولى من تقييم عبارات )دور  معيار 
رجعية قياسية تُسيم في الحد من الفجوة بين مدققي الحسابات الخارجيين والداخميين ومطوري المعيار بمثابة وثيقة م

( وبمغت 4.10البرمجيات ومتخصصي تكنولوجيا المعمومات في البيئة السحابية.( حيث بمغ متوسط الاجابات عمييا) 
ء العينة ، ومستوى الدلالة الحسابية ) %( والذي يقابل الموافقة بدرجة عالية حسب آرا 82أىمية الموافقة النسبية ) 

مما يدل عمى اتفاق آراء عينة الدراسة بأن تطبيق ىذا المعيار   0.05( أصغر من مستوى الدلالة المفترض   0.000
كوثيقة مرجعية قياسية يُسيم في الحد من الفجوة بين مدققي الحسابات الخارجيين والداخميين ومطوري البرمجيات 

جيا المعمومات في البيئة السحابية، وجاءت في المرتبة الأخيرة  عبارة ) إن إيجاد تعريف مشترك ومتخصصي تكنولو 
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لعناصر البيانات المحاسبية وتوفير المعمومات اللازمة لاستخراج بيانات التدقيق ذات الصمة يضفي الثقة بأمن البيانات 
 قييم عالي دال احصائيا.% ( بمستوى ت 79والمعمومات( وبمغت أىمية الموافقة النسبية )

المحور الخامس توافر ضوابه أمن البيانات والمعمومات في القواعد والنواظم الصادرة عن المةشرّع السوري من وجية 
تم قياس ىذا المحور بمجموعة من العبارات تبُين الموافقة عمى تقييم أفراد عينة نظر مدققي الحسابات عينة الدراسة 

تقييم بينيم وذلك من خلال استخراج المتوسطات الحسابية والانحرافات المعيارية ودلالة التقييم الدراسة والفروق في ال
 لكل عبارة كما يمي:

 ( الدالات ا حصاقية لتوافر ضوابه أمن البيانات والمعمومات في القواعد والنواظم الصادرة عن المةشرّع السوري.9جدو  )

 

 المتوسط
 الحسابي

 الانحراف
 الوزن T المعياري

 % النسبي
 الدلالة

 الاحصائية
يتم تطبيق التدابير الأمنية المُرتبطة بتأمين نقاط الدخول وأنظمة  -1

الإنذار ذاتية التشغيل واستخدام المقاييس البيومترية بما ينسجم مع 
 متطمبات الأمن المادي.

3.40 0.99 3.72 68 0.000 

بالتحقق من ىوية يتوجب تطبيق التدابير الأمنية المُرتبطة  -2
المُستخدم لموصول إلى نظم المعمومات ككممات المرور والمصادقة 
 متعددة العوامل والوسائط بما يتوافق مع متطمبات ضوابط العمميات.

4.00 0.55 17.48 80 0.000 

يتم تحديد صلاحيات المُستخدمين بشكل دقيق بيدف تتبع  -3
 0.000 86 23.84 0.53 4.32 الإجراءات المُصرّح ليم القيام بيا.

يتم التركيز عمى استخدام التشفير لمنع الوصول غير المُصرّح بو  -4
 0.000 85 27.45 0.45 4.27 إلى البيانات والمعمومات الحساسة.

تتضمن الموائح التنظيمية فرض استخدام الجدران النارية وأجيزة  -5
 0.000 77 17.55 0.46 3.87 كشف التسمل كإجراء لمحد من تأثير البرامج الضارة.

تُوجب الموائح التنظيمية ضرورة فحص سجلات الأمان لتحديد  -6
الأدلة عمى اليجمات المُحتممة أو الوصول غير المُصرّح بو بشكل 

 دوري ومنتظم.
4.05 0.21 45.32 81 0.000 

تُمزم القواعد والنواظم الييئات الحكومية بشكل خاص بضرورة  -7
ومُؤىّل بأمن البيانات والمعمومات لمراقبة الوصول  وجود فريق مُختص

 إلى المعمومات الحساسة.
3.53 0.96 5.28 71 0.000 

تفرض الموائح التنظيمية ضرورة توافر قائمة بالثغرات الأمنية  -8
 0.000 71 6.26 0.83 3.54 الحاصمة وأن يتم تحديثيا بشكل مُستمر.

تُشدد الموائح التنظيمية عمى أن تكون جميع التجييزات والتطبيقات  -9
مُستضافة عمى أراضي الجميورية العربية السورية إنسجاما مع قواعد 
الخصوصية والسرية وتوفير متطمبات الأمن الفيزيائي لحمايتيا من 

 الكوارث الطبيعية.

3.63 0.79 7.73 73 0.000 

ة بضرورة وجود سياسة واضحة لتحديد تُمزم الموائح التنظيمي -10
المخاطر التشغيمية المُتعمقة بتأمين بنية تحتية تتصف بالموثوقية 

 والأمان.
4.17 0.54 20.77 83 0.000 
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تُحدد الموائح التنظيمية سياسة واضحة لتحديد المخاطر  -11
المُرتبطة باستمرارية الأعمال وكيفية الحد منيا ) كإجراء نسخ 

 تمقائي(.احتياطي 
3.86 0.84 9.86 77 0.000 

توافر ضوابط أمن البيانات والمعمومات في القواعد والنواظم الصادرة 
 0.000 78 22.83 0.37 3.88 عن المُشرّع السوري.

 SPSSالمصدر من إعداد الباحاة حسب مخرجات برنامج   
( بأن المتوسط الحسابي العام لتقديرات أفراد العينة عن كافة العبارات الخاصة بتوافر ضوابط 9يتضح من الجدول رقم )

درجات،  5( درجة من أصل  4.01أمن البيانات والمعمومات في القواعد والنواظم الصادرة عن المُشرّع السوري بمغ ) 
( درجات، وبمغت أىمية الموافقة 3اري في ىذه الدراسة والبالغ )وىي قيمة أعمى من قيمة المتوسط الحسابي المعي

%( مما يدل عمى توافق آراء عينة الدراسة بدرجة عالية عمى ىذا المحور، وبمغت قيمة الانحراف المعياري 80النسبية )
( فقط مما يدل عمى تقارب الإجابات وأنيا تتقارب حول المتوسط 0.53الكمي عن المتوسط الحسابي ) 

المرتبة الأولى من تقييم عبارات )توافر ضوابط أمن البيانات والمعمومات في القواعد والنواظم الصادرة  احتمتو لحسابي،ا
عن المُشرّع السوري.(  عبارة )يتم تحديد صلاحيات المُستخدمين بشكل دقيق بيدف تتبع الإجراءات المُصرّح ليم القيام 

%( والذي يقابل الموافقة بدرجة  86مية الموافقة النسبية ) ( وبمغت أى4.32بيا( حيث بمغ متوسط الاجابات عمييا ) 
مما يدل  0.05( اصغر من مستوى الدلالة المفترض   0.000عالية حسب آراء العينة ، و مستوى الدلالة الحسابية ) 

عمومات عمى اتفاق آراء عينة الدراسة بأن تحديد صلاحيات المستخدمين بشكل دقيق من أىم ضوابط أمن البيانات والم
الصادرة عن الييئات والمنظمات المينية الدولية والتي أشار إلييا المُشرّع السوري ضمن القواعد والنواظم الصادرة عنو، 
وجاءت في المرتبة الأخيرة عبارة )تفرض الموائح التنظيمية ضرورة توافر قائمة بالثغرات الأمنية الحاصمة وأن يتم 

 % ( بمستوى تقييم عالي دال احصائياً. 71ة الموافقة النسبية )تحديثيا بشكل مُستمر( وبمغت أىمي
 تم اختبار فرضيات الدراسة عمى النحو الآتي:اختبار فرضيات الدراسة   -7
الفرضية الرقيسية الأول  لا توجد فروق ذات دلالة إحصاقية بين  رال مدققي الحسابات الخارجيين حو  دور  -2

لمقارنة الفروق  One sample t testتم اجراء اختبار السحابي عند تبني الحمو  السحابية فواقد المحاسبة والتدقيق 
 / وكانت النتائج التالية:3في تقييم دور فوائد المحاسبة في تبني الحمول السحابية والدرجة المعيارية لمقياس /

 في تبني الحمو  السحابية. الدالات ا حصاقية لاختبار دور فواقد المحاسبة والتدقيق السحابي 22جدو   

 

Test Value = 3 

t df 
Sig. (2-

tailed) 

Mean 

Difference 

95% Confidence 

Interval of the 

Difference 
Mean Std. 

Lower Upper 

فوائد المحاسبة  دور
والتدقيق السحابي 
عند تبني الحمول 

 السحابية.

22.8 92 0.000 1.11 1.01 1.21 4.11 0.47 

 SPSSالمصدر من إعداد الباحاة حسب مخرجات برنامج 
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 4.11بأن المتوسط الحسابي لدور فوائد المحاسبة والتدقيق السحابي في تبني الحمول السحابية ( 10رقم ) يبين الجدول
 توجدلذلك يمكننا رفض فرضية العدم وقبول الفرضية البديمة وبأنو ) Sig=0.000وان الدلالة الإحصائية للاختبار 

فروق ذات دلالة إحصاقية بين  رال مدققي الحسابات الخارجيين حو  دور فواقد المحاسبة والتدقيق السحابي عند 
  (تبني الحمو  السحابية

الفرضية الرقيسية الاانية لا توجد فروق ذات دلالة إحصاقية بين  رال مدققي الحسابات الخارجيين حو  دور  -2
لمقارنة  One sample t testتم اجراء اختبار السحابي عند تبني الحمو  السحابية مخاهر المحاسبة والتدقيق 

/ 3الفروق في تقييم دور مخاطر المحاسبية والتدقيق السحابي في تبني الحمول السحابية والدرجة المعيارية لمقياس /
 وكانت النتائج التالية:
 ة والتدقيق السحابي في تبني الحمو  السحابيةالدالات ا حصاقية لاختبار دور مخاهر المحاسب 22جدو   

 

Test Value = 3 

T df 
Sig. (2-

tailed) 

Mean 

Difference 

95% Confidence 

Interval of the 

Difference 
Mean Std. 

Lower Upper 

دور مخاطر 
المحاسبة والتدقيق 
السحابي عند تبني 
 الحمول السحابية.

22.7 92 0.000 0.94 0.86 1.02 3.94 0.40 

 SPSSالمصدر من إعداد الباحاة حسب مخرجات برنامج   
بأن المتوسط الحسابي لتقييم دور مخاطر المحاسبة والتدقيق السحابي في تبني الحمول (  11رقم)   يبين الجدول

الفرضية البديمة لذلك يمكننا رفض فرضية العدم وقبول  Sig=0.000وان الدلالة الإحصائية للاختبار  3.94السحابية 
توجد فروق ذات دلالة إحصاقية بين  رال مدققي الحسابات الخارجيين حو  دور مخاهر المحاسبة والتدقيق وبأنو )

  (السحابي عند تبني الحمو  السحابية
لا توجد فروق ذات دلالة إحصاقية بين  رال مدققي الحسابات الخارجيين حو  دور   الفرضية الرقيسية الاالاة -3

  ويتفرع عن ىذه الفرضية الفرضيات الفرعية الآتية: ،معايير التدقيق السحابي في تأكيد أمن البيانات والمعمومات
سابات الخارجيين حو  دور الفرضية الفرعية الأول  لا توجد فروق ذات دلالة إحصاقية بين  رال مدققي الح- 1.3

 One sample t testتم اجراء اختبار في تأكيد أمن البيانات والمعمومات  SAS70  معيار التدقيق السحابي
في تأكيد أمن البيانات والمعمومات والدرجة المعيارية  SAS 70لمقارنة الفروق في تقييم دور معيار التدقيق السحابي 

 الية:/ وكانت النتائج الت3لمقياس /
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 في تأكيد أمن البيانات والمعمومات SAS 70( الدالات ا حصاقية لاختبار دور معيار التدقيق السحابي  22جدو  ) 

 

Test Value = 3 

T df 
Sig. (2-

tailed) 

Mean 

Difference 

95% Confidence 

Interval of the 

Difference 
Mean Std. 

Lower Upper 

دور معيار التدقيق 
 SAS 70السحابي 

في تأكيد أمن البيانات 
 والمعمومات

38.6 92 0.000 1.14 1.08 1.20 4.14 0.28 

 SPSSالمصدر من إعداد الباحاة حسب مخرجات برنامج   
في تأكيد أمن البيانات  SAS 70( بأن المتوسط الحسابي لدور معيار التدقيق السحابي 12يبين الجدول رقم )

لذلك يمكننا رفض فرضية العدم وقبول الفرضية  Sig=0.000وان الدلالة الإحصائية للاختبار  4.14  والمعمومات
توجد فروق ذات دلالة إحصاقية بين  رال مدققي الحسابات الخارجيين حو  دور معيار التدقيق البديمة وبأنو )

  (ت والمعموماتفي تأكيد أمن البيانا SAS70  السحابي
الفرضية الفرعية الاانية لا توجد فروق ذات دلالة إحصاقية بين  رال مدققي الحسابات الخارجيين حو  دور  - 3.2

 One sample t testتم اجراء اختبار  في تأكيد أمن البيانات والمعمومات  SSAE16معيار التدقيق السحابي 
في تأكيد أمن البيانات والمعمومات والدرجة المعيارية  SSAE 16السحابي  لمقارنة الفروق في تقييم دور معيار التدقيق

 / وكانت النتائج التالية:3لمقياس /
 في تأكيد أمن البيانات والمعمومات SSAE 16( الدالات ا حصاقية لاختبار دور معيار التدقيق السحابي  23جدو  ) 

 

Test Value = 3 

T df 
Sig. (2-

tailed) 

Mean 

Difference 

95% Confidence 

Interval of the 

Difference 
Mean Std. 

Lower Upper 

دور معيار التدقيق 
في  SSAE 16السحابي 

تأكيد أمن البيانات 
 والمعمومات.

16.9 92 0.000 0.75 0.66 0.84 3.75 0.43 

 SPSSالمصدر من إعداد الباحاة حسب مخرجات برنامج   
في تأكيد أمن البيانات  SSAE 16(  بأن المتوسط الحسابي لدور معيار التدقيق السحابي 13يبين الجدول رقم )

لذلك يمكننا رفض فرضية العدم وقبول الفرضية  Sig=0.000وان الدلالة الإحصائية للاختبار  3.75والمعمومات 
الحسابات الخارجيين حو  دور معيار التدقيق وبأنو )توجد فروق ذات دلالة إحصاقية بين  رال مدققي البديمة 

  في تأكيد أمن البيانات والمعمومات( SSAE16السحابي  
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الفرضية الفرعية الاالاة لا توجد فروق ذات دلالة إحصاقية بين  رال مدققي الحسابات الخارجيين حو  دور  - 3.3
 One sample tتم اجراء اختبار  عمومات في تأكيد أمن البيانات والم TC 295 ISO  معيار التدقيق السحابي

test   لمقارنة الفروق في تقييم دور معيار التدقيق السحابيISO 295 TC  في تأكيد أمن البيانات
 / وكانت النتائج التالية:3والدرجة المعيارية لمقياس /  والمعمومات

 في تأكيد أمن البيانات والمعمومات ISO 295 TC( الدالات ا حصاقية لاختبار دور معيار التدقيق السحابي  24جدو  ) 

 

Test Value = 3 

T df 
Sig. (2-

tailed) 

Mean 

Difference 

95% Confidence 

Interval of the 

Difference 
Mean Std. 

Lower Upper 

دور معيار التدقيق 
 ISO 295السحابي 

TC  في تأكيد أمن
 البيانات والمعمومات

18.2 92 0.000 1.01 0.90 1.12 4.01 0.53 

 SPSSالمصدر من إعداد الباحاة حسب برنامج   
في تأكيد أمن البيانات  ISO 295 TC(  بأن المتوسط الحسابي لدور معيار التدقيق السحابي 14يبين الجدول رقم )

الفرضية البديمة لذلك يمكننا رفض الفرضية وقبول  Sig=0.000وان الدلالة الإحصائية للاختبار  4.01والمعمومات
توجد فروق ذات دلالة إحصاقية بين  رال مدققي الحسابات الخارجيين حو  دور معيار التدقيق وبأنو )
 . (في تأكيد أمن البيانات والمعمومات ISO TC 295  السحابي

) توجد نو       يتضح من اختبار الفرضيات الفرعية السابقة بأنو يمكننا رفض فرضية العدم وقبول الفرضية البديمة وبأ
فروق ذات دلالة إحصاقية بين  رال مدققي الحسابات الخارجيين حو  دور معايير التدقيق السحابي في تأكيد أمن 

 البيانات والمعمومات .(
لا توجد فروق ذات دلالة إحصاقية بين  رال مدققي الحسابات الخارجيين حو  توافر  الفرضية الرقيسية الرابعة -4

 One sampleتم اجراء اختبار   البيانات والمعمومات في القواعد والنواظم الصادرة عن المةشرّع السوريضوابه أمن 
t test وكانت النتائج 3والدرجة المعيارية لمقياس / لمقارنة الفروق في تقييم توافر ضوابط أمن البيانات والمعمومات /
 التالية:

 ر ضوابه أمن البيانات والمعمومات في القواعد والنواظم الصادرة عن المةشرّع السوري( الدالات ا حصاقية لاختبار تواف 25جدو  ) 

 

Test Value = 3 

T df 
Sig. (2-

tailed) 

Mean 

Difference 

95% Confidence 

Interval of the 

Difference 
Mean Std. 

Lower Upper 

توافر ضوابط أمن البيانات 
والمعمومات في القواعد 

والنواظم الصادرة عن المُشرّع 
 السوري

22.8 92 0.000 0.88 0.81 0.96 3.88 0.37 

 SPSSالمصدر من إعداد الباحاة حسب برنامج   
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بأن المتوسط الحسابي لتقييم توافر ضوابط أمن البيانات والمعمومات في القواعد والنواظم (  15رقم ) يبين الجدول
لذلك يمكننا رفض الفرضية وقبول  Sig=0.000وان الدلالة الإحصائية للاختبار  3.88الصادرة عن المُشرّع السوري 

ابات الخارجيين حو  توافر ضوابه أمن توجد فروق ذات دلالة إحصاقية بين  رال مدققي الحسالفرضية البديمة وبأنو )
  البيانات والمعمومات في القواعد والنواظم الصادرة عن المةشرّع السوري(

 دراسة الفروق في تقييم مدققي الحسابات الخارجيين تبعاً لممتغيرات الديمغرافية: -8
 لممُؤىل العمميلمقارنة الفروق تبعاً  ONE WAY ANOVAتم اجراء اختبار حسب المةؤى  العممي  -2

 ( الدالات ا حصاقية لاختبار الفروق تبعاً لممةؤى  العممي26جدو  ) 
ANOVA 

 

Sum of 

Squares 
df 

Mean 

Square 
F Sig. 

دور فوائد المحاسبة والتدقيق السحابي 
 عند تبني الحمول السحابية

Between 

Groups 
2.313 3 0.771 3.845 0.012 

Within 

Groups 
17.849 89 0.201 

  

Total 20.162 92 
   

دور مخاطر المحاسبة والتدقيق السحابي 
 عند تبني الحمول السحابية

Between 

Groups 
1.729 3 0.576 3.969 0.011 

Within 

Groups 
12.926 89 0.145 

  

Total 14.655 92 
   

 SAS70دور معيار التدقيق السحابي  
 في تأكيد أمن البيانات والمعمومات.

Between 

Groups 
0.513 3 0.171 2.185 0.095 

Within 

Groups 
6.959 89 0.078 

  

Total 7.471 92 
   

 SSAE16دور معيار التدقيق السحابي 
 في تأكيد أمن البيانات والمعمومات.

Between 

Groups 
2.050 3 0.683 4.048 0.010 

Within 

Groups 
15.022 89 0.169 

  

Total 17.072 92 
   

التدقيق السحابي  دور معيار
ISO295TC  في تأكيد أمن البيانات

 والمعمومات.

Between 

Groups 
2.906 3 0.969 3.704 0.015 

Within 

Groups 
23.276 89 0.262 

  

Total 26.181 92 
   

توافر ضوابط أمن البيانات والمعمومات 
في القواعد والنواظم الصادرة عن المُشرّع 

 السوري.

Between 

Groups 
0.308 3 0.103 0.733 0.535 

Within 

Groups 
12.449 89 0.140 

  

Total 12.757 92 
   

SPSS المصدر من إعداد الباحاة حسب برنامج   
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( نجد ان الدلالة ) دور فواقد المحاسبة والتدقيق السحابي عند تبني الحمو  السحابيةمن حيث الفروق في تقييم 
وبالتالي  يوجد فروق ذات دلالة إحصائية لدى  0.05أصغر من القياسية  Sig=0.012الإحصائية لمعنوية الاختبار 

 . عينة الدراسة تبعاً لممُؤىل العممي لممحاسبين القانونيين  وحسب اختبار تشيفيو نجد أنيا لصالح حممة الدكتوراة أولاً 
 يق السحابي عند تبني الحمو  السحابيةدور فواقد المحاسبة والتدق

Scheffea,b 
   

 N المؤى  عممي
Subset for alpha = 0.05 

1 2 
 3.9505 35 ماجستير

 
 4.0784 4.0784 17 دبموم
 4.1786 4.1786 28 اجازة
 13 دكتوراة

 
4.4231 

عند تبني الحمو  السحابية عند تبني الحمو   )دور مخاهر المحاسبة والتدقيق السحابيمن حيث الفروق في تقييم 
وبالتالي يوجد فروق  0.05أصغر من القياسية  Sig=0.01نجد ان الدلالة الإحصائية لمعنوية الاختبار  السحابية(

ذات دلالة إحصائية  لدى عينة الدراسة تبعاً لممُؤىل العممي لممحاسبين القانونيين القانونيين وحسب اختبار تشيفيو نجد 
 . أنيا لصالح حممة الدبموم أولاً 

 
 دور مخاطر المحاسبة والتدقيق السحابي عند تبني الحمول السحابية

Scheffea,b 
   

 N المؤىل عممي
Subset for alpha = 0.05 

1 2 
 3.7762 35 ماجستير

 
 3.9940 3.9940 28 اجازة
 4.0000 4.0000 13 دكتوراة
 17 دبموم

 
4.1373 

( نجد ان في تأكيد أمن البيانات والمعمومات SAS 70دور معيار التدقيق السحابي الفروق في تقييم )من حيث 
وبالتالي لا يوجد فروق ذات دلالة إحصائية   0.05أكبر من القياسية  Sig=0.09الدلالة الإحصائية لمعنوية الاختبار 

   لدى عينة الدراسة تبعاً لممُؤىل العممي لممحاسبين القانونيين.
( نجد ان في تأكيد أمن البيانات والمعمومات SSAE 16دور معيار التدقيق السحابي من حيث الفروق في تقييم )

وبالتالي  يوجد فروق ذات دلالة إحصائية   0.05أصغر من القياسية  Sig=0.01بار الدلالة الإحصائية لمعنوية الاخت
 لدى عينة الدراسة تبعاً لممُؤىل العممي لممحاسبين القانونيين وحسب اختبار تشيفيو نجد أنيا لصالح حممة الدكتوراة أولًا.
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في تأكيد أمن البيانات  SSAE 16دور معيار التدقيق السحابي  
 والمعمومات.
Scheffea,b 

   

 المؤىل عممي
N Subset for alpha = 0.05 

 
1 2 

 3.6107 28 اجازة
 

 3.6886 3.6886 35 ماجستير
 3.9235 3.9235 17 دبموم

 13 دكتوراة
 

4.0077 
( نجد في تأكيد أمن البيانات والمعمومات ISO 295 TCدور معيار التدقيق السحابي  من حيث الفروق في تقييم )

وبالتالي  يوجد فروق ذات دلالة  0.05أصغر من القياسية  Sig=0.01ان الدلالة الإحصائية لمعنوية الاختبار 
إحصائية لدى عينة الدراسة تبعاً لممُيل العممي لممحاسبين القانونيين وحسب اختبار تشيفيو نجد أنيا لصالح حممة 

  .الدكتوراة أولاً 
في تأكيد أمن  ISO 295 TCدور معيار التدقيق السحابي 

 البيانات والمعمومات.
Scheffea,b 

   

 المؤىل عممي
N Subset for alpha = 0.05 

 
1 2 

 3.8750 28 اجازة
 

 3.9429 35 ماجستير
 

 4.0441 4.0441 17 دبموم
 13 دكتوراة

 
4.4231 

 أمن البيانات والمعمومات في القواعد والنواظم الصادرة عن المةشرّع السوري(توافر ضوابه من حيث الفروق في تقييم )
وبالتالي لا يوجد فروق ذات دلالة  0.05اكبر من القياسية  Sig=0.53نجد ان الدلالة الإحصائية لمعنوية الاختبار 

    إحصائية لدى عينة الدراسة تبعاً لممُؤىل العممي لممحاسبين القانونيين.
 لمقارنة الفروق تبعاً لمتخصص العمميONE WAY ANOVAتم اجراء اختبار حسب التخصص العممي:  -2

 ( الدالات ا حصاقية لاختبار الفروق تبعاً لمتخصص العممي27جدو  ) 
ANOVA 

 

Sum of 

Squares 
Df 

Mean 

Square 
F Sig. 

دور فوائذ المحاسبت والتذقيق السحابي 

 عنذ تبني الحلول السحابيت

Between 

Groups 
0.121 3 0.040 0.180 0.910 

Within 

Groups 
20.041 89 0.225 

  

Total 20.162 92 
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مخاطر المحاسبت والتذقيق السحابي  دور

 عنذ تبني الحلول السحابيت

Between 

Groups 
0.596 3 0.199 1.258 0.294 

Within 

Groups 
14.058 89 0.158 

  

Total 14.655 92 
   

 SAS70دور معيار التذقيق السحابي 

 في تأكيذ أمن البياناث والمعلوماث

Between 

Groups 
0.135 3 0.045 0.548 0.651 

Within 

Groups 
7.336 89 0.082 

  

Total 7.471 92 
   

 SSAE16دور معيار التذقيق السحابي 

 في تأكيذ أمن البياناث والمعلوماث

Between 

Groups 
0.493 3 0.164 0.882 0.454 

Within 

Groups 
16.579 89 0.186 

  

Total 17.072 92 
   

دور معيار التذقيق السحابي 

ISO295TC  في تأكيذ أمن البياناث

 والمعلوماث

Between 

Groups 
1.226 3 0.409 1.458 0.232 

Within 

Groups 
24.955 89 0.280 

  

Total 26.181 92 
   

البياناث والمعلوماث توافر ضوابط أمن 

في القواعذ والنواظم الصادرة عن 

 المُشرّع السوري

Between 

Groups 
3.789 3 1.263 12.537 0.000 

Within 

Groups 
8.967 89 0.101 

  

Total 12.757 92 
   

 SPSSالمصدر من إعداد الباحاة حسب برنامج   
( نجد ان الدلالة فواقد المحاسبة والتدقيق السحابي عند تبني الحمو  السحابية دور من حيث الفروق في تقييم )
وبالتالي لا يوجد فروق ذات دلالة إحصائية لدى  0.05أكبر من القياسية  Sig=0.910الإحصائية لمعنوية الاختبار 

 عينة الدراسة تبعاً لمتخصص العممي لممحاسبين القانونيين .
نجد ان الدلالة  دور مخاهر المحاسبة والتدقيق السحابي عند تبني الحمو  السحابية()من حيث الفروق في تقييم 
وبالتالي لا يوجد فروق ذات دلالة إحصائية لدى  0.05أكبر من القياسية  Sig=0.29الإحصائية لمعنوية الاختبار 

  . عينة الدراسة تبعاً لمتخصص العممي لممحاسبين القانونيين
( نجد ان في تأكيد أمن البيانات والمعمومات SAS 70دور معيار التدقيق السحابي يم )من حيث الفروق في تقي

وبالتالي لا يوجد فروق ذات دلالة إحصائية  0.05أكبر من القياسية  Sig=0.65الدلالة الإحصائية لمعنوية الاختبار 
  . لدى عينة الدراسة تبعاً لمتخصص العممي لممحاسبين القانونيين

( نجد ان في تأكيد أمن البيانات والمعمومات SSAE 16دور معيار التدقيق السحابي وق في تقييم )من حيث الفر 
وبالتالي لا يوجد فروق ذات دلالة إحصائية  0.05اكبر من القياسية  Sig=0.45الدلالة الإحصائية لمعنوية الاختبار 

 لدى عينة الدراسة تبعاً لمتخصص العممي لممحاسبين القانونيين.
( نجد ان في تأكيد أمن البيانات والمعمومات ISO 295 TCدور معيار التدقيق السحابي حيث الفروق في تقييم )من 

وبالتالي لا يوجد فروق ذات دلالة إحصائية  0.05اكبر من القياسية  Sig=0.23الدلالة الإحصائية لمعنوية الاختبار 
    نونيين.لدى عينة الدراسة تبعاً لمتخصص العممي لممحاسبين القا
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 )توافر ضوابه أمن البيانات والمعمومات في القواعد والنواظم الصادرة عن المةشرّع السوري(من حيث الفروق في تقييم 
وبالتالي يوجد فروق ذات دلالة  0.05اصغر من القياسية  Sig=0.000نجد ان الدلالة الإحصائية لمعنوية الاختبار 

لبيانات والمعمومات في القواعد والنواظم الصادرة عن المُشرّع السوري لدى عينة إحصائية في تقييم توافر ضوابط أمن ا
 الدراسة تبعاً لتخصص المحاسبة أولًا.

توافر ضوابط أمن البيانات والمعمومات في القواعد والنواظم الصادرة 
 عن المُشرّع السوري

Scheffea,b 
   

 التخصص العممي
N Subset for alpha = 0.05 

 
1 2 

 
 3.1818 7 ادارة اعمال

 
 3 مصارف وتامين

 
3.7879 

 12 اقتصاد
 

3.9167 
 71 محاسبة

 
3.9488 

 لمقارنة الفروق تبعاً سنوات الخبرة ONE WAY ANOVAتم اجراء اختبار حسب سنوات الخبرة:  -3
 ( الدالات ا حصاقية لاختبار الفروق تبعاً لسنوات الخبرة 18جدو  )

ANOVA 

 

Sum of 

Squares 
df 

Mean 

Square 
F Sig. 

فوائذ المحاسبت والتذقيق دور 

 السحابي عنذ تبني الحلول السحابيت

Between Groups 1.282 4 0.321 1.494 0.211 

Within Groups 18.880 88 0.215 
  

Total 20.162 92 
   

دور مخاطر المحاسبت والتذقيق 

 السحابي عنذ تبني الحلول السحابيت

BetweenGroups 0.567 4 0.142 0.885 0.476 

Within Groups 14.088 88 0.160 
  

Total 14.655 92 
   

دور معيار التذقيق السحابي 

SAS70  في تأكيذ أمن البياناث

 والمعلوماث

Between Groups 0.435 4 0.109 1.361 0.254 

Within Groups 7.036 88 0.080 
  

Total 7.471 92 
   

دور معيار التذقيق السحابي 

SSAE16  في تأكيذ أمن البياناث

 والمعلوماث

Between Groups 8.998 4 2.249 24.518 0.000 

Within Groups 8.074 88 0.092 
  

Total 17.072 92 
   

دور معيار التذقيق السحابي 

ISO295TC  في تأكيذ أمن

 البياناث والمعلوماث

Between Groups 1.160 4 0.290 1.020 0.401 

Within Groups 25.021 88 0.284 
  

Total 26.181 92 
   

توافر ضوابط أمن البياناث 

والمعلوماث في القواعذ والنواظم 

 الصادرة عن المُشرّع السوري

Between Groups 3.061 4 0.765 6.946 0.000 

Within Groups 9.696 88 0.110 
  

Total 12.757 92 
   

 SPSSالمصدر من إعداد الباحاة حسب برنامج   
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( نجد ان الدلالة فواقد المحاسبة والتدقيق السحابي عند تبني الحمو  السحابية )دورمن حيث الفروق في تقييم 
وبالتالي لا يوجد فروق ذات دلالة إحصائية لدى  0.05أكبر من القياسية  Sig=0.211الإحصائية لمعنوية الاختبار 

 تبعاً لسنوات الخبرة لممحاسبين القانونيين . عينة الدراسة
نجد ان الدلالة  )دور مخاهر المحاسبة والتدقيق السحابي عند تبني الحمو  السحابية(من حيث الفروق في تقييم 
وبالتالي لا يوجد فروق ذات دلالة إحصائية لدى  0.05أكبر من القياسية  Sig=0.47الإحصائية لمعنوية الاختبار 

  . اسة تبعاً لسنوات الخبرة لممحاسبين القانونيينعينة الدر 
( نجد ان في تأكيد أمن البيانات والمعمومات SAS 70دور معيار التدقيق السحابي من حيث الفروق في تقييم )

وبالتالي لا يوجد فروق ذات دلالة إحصائية   0.05أكبر من القياسية  Sig=0.25الدلالة الإحصائية لمعنوية الاختبار 
  . عينة الدراسة تبعاً لسنوات الخبرة لممحاسبين القانونيين لدى

( نجد ان في تأكيد أمن البيانات والمعمومات SSAE 16دور معيار التدقيق السحابي من حيث الفروق في تقييم )
وبالتالي يوجد فروق ذات دلالة إحصائية   0.05اصغر من القياسية  Sig=0.000الدلالة الإحصائية لمعنوية الاختبار 

 سنة 15-10لدى عينة الدراسة تبعاً لسنوات الخبرة لممحاسبين القانونيين وىي لصالح الخبرة من 
 في تأكيد أمن البيانات والمعمومات SSAE 16دور معيار التدقيق السحابي 

Scheffea,b 
   

 التّدقيقسنوات الخبرة في مجال 
N 

Subset for alpha = 
0.05 

 
1 2 

20+ 11 2.9182 
 

5-10 11 
 

3.7727 
 31 سنوات 5اقل من 

 
3.8290 

15-20 23 
 

3.8826 
10-15 17 

 
3.9647 

( نجد في تأكيد أمن البيانات والمعمومات ISO 295 TCدور معيار التدقيق السحابي  من حيث الفروق في تقييم ) 
وبالتالي لا يوجد فروق ذات دلالة  0.05اكبر من القياسية  Sig=0.40ان الدلالة الإحصائية لمعنوية الاختبار 

    إحصائية لدى عينة الدراسة تبعاً لسنوات الخبرة لممحاسبين القانونيين.
 الصادرة عن المةشرّع السوري( )توافر ضوابه أمن البيانات والمعمومات في القواعد والنواظممن حيث الفروق في تقييم 

وبالتالي يوجد فروق ذات دلالة  0.05اصغر من القياسية  Sig=0.000نجد ان الدلالة الإحصائية لمعنوية الاختبار 
 . سنة 15-10لصالح من ىم خبرة من   إحصائية لدى عينة الدراسة تبعاً لسنوات الخبرة تبعاً لسنوات الخبرة وىي
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 لبيانات والمعمومات في القواعد والنواظم الصادرة عن المُشرّع السوريتوافر ضوابط أمن ا
Scheffea,b 

   

 سنوات الخبرة في مجال التّدقيق
N Subset for alpha = 0.05 

 
1 2 

 
5-10 11 3.3884 

 
 31 سنوات 5اقل من 

 
3.9267 

15-20 23 
 

3.9526 
20+ 11 

 
3.9669 

10-15 17 
 

3.9679 
 لمقارنة الفروق تبعاً لمشيادة المينية  ONE WAY ANOVAتم اجراء اختبار حسب الشيادة المينية:  -4

 ( الدالات ا حصاقية لاختبار الفروق تبعاً لمشيادة المينية 28جدو  )
ANOVA 

 

Sum of 

Squares df 

Mean 

Square F Sig. 

دور فوائذ المحاسبت والتذقيق 

 عنذ تبني الحلول السحابيت السحابي

Between 

Groups 

0.046 2 0.023 0.102 0.903 

Within 

Groups 

20.116 90 0.224   

Total 20.162 92    

دور مخاطر المحاسبت والتذقيق 

 السحابي عنذ تبني الحلول السحابيت

Between 

Groups 

0.044 2 0.022 0.134 0.874 

Within 

Groups 

14.611 90 0.162   

Total 14.655 92    

دور معيار التذقيق السحابي 

SAS70  في تأكيذ أمن البياناث

 والمعلوماث.

Between 

Groups 

0.032 2 0.016 0.192 0.825 

Within 

Groups 

7.440 90 0.083   

Total 7.471 92    

دور معيار التذقيق السحابي 

SASS16  في تأكيذ أمن البياناث

 والمعلوماث.

Between 

Groups 

0.068 2 0.034 0.181 0.835 

Within 

Groups 

17.003 90 0.189   

Total 17.072 92    

دور معيار التذقيق السحابي 

ISO295TC  في تأكيذ أمن

 البياناث والمعلوماث.

Between 

Groups 

0.101 2 0.050 0.174 0.840 

Within 

Groups 

26.080 90 0.290   

Total 26.181 92    

توافر ضوابط أمن البياناث 

والمعلوماث في القواعذ والنواظم 

 الصادرة عن المُشرّع السوري

Between 

Groups 

0.099 2 0.049 0.351 0.705 

Within 

Groups 

12.658 90 0.141   

Total 12.757 92    
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يوجد فروق ذات  وبالتالي لا 0.05( بأن الدالات الإحصائية لاختبار الفروق أكبر من 18يتضح من الجدول رقم )
دلالة إحصائية في تقييم كلًا من )دور فوائد المحاسبة والتدقيق السحابي عند تبني الحمول السحابية، دور مخاطر 

، دور معيار التدقيق  SAS70المحاسبة والتدقيق السحابي عند تبني الحمول السحابية، دور معيار التدقيق السحابي 
، توافر ضوابط أمن البيانات والمعمومات في  ISO295TCدور معيار التدقيق السحابي ،  SSAE16السحابي 

 القواعد والنواظم الصادرة عم المُشرّع السوري.( تبعاً لمشيادة المينية لممدقق.
 

 الاستنتاجات والتوصيات
تم التوصل إلى النتائج الآتية وفقاً لعينة  لاختبار الفرضيات بعد استخدام الأساليب الإحصائية الملائمةالنتاقج : 
 الدراسة :

توجد فروق ذات دلالة إحصائية بين آراء مدققي الحسابات الخارجيين  حول دور فوائد ومخاطر المحاسبة والتدقيق  -1
لتي يمكن السحابي عند تبني الحمول السحابية )تبعاً لممؤىل العممي( مما يدل عمى أنو بالرغم من الفوائد المتعددة ا

تحقيقيا عند استخدام السحابة في مجالي المحاسبة والتدقيق وخاصةً فيما يتعمق بعمميات النسخ الاحتياطي التمقائي ، 
إلّا أن فكرة تبني الحمول السحابية ما زالت تُشكل مصدر قمق من عدة نواحي أىميا وصول الأشخاص غير المُصرّح 

 سرقة أو التلاعب بالبيانات والمعمومات المحاسبية . ليم قانوناً الأمر الذي يُتيح إتلاف أو
توجد فروق ذات دلالة إحصائية بين آراء مدققي الحسابات الخارجيين حول دور معايير التدقيق السحابي   -2
(SAS70  ،SSAE16 ،ISO295TC ) في تأكيد أمن البيانات والمعمومات )تبعاً لممؤىل وسنوات الخبرة في مجال

يُشير إلى  تحفظ مدققي الحسابات الخارجيين تجاه دور ىذه المعايير في تقديم التأكيد الملائم والموثوق  التدقيق ( مما
لأمن البيانات والمعمومات وذلك إمّا بسبب وجود بعض أوجو القصور في متطمبات ىذه المعايير منيا ما يرتبط بالتركيز 

امل الإدارية والبشرية في حين أن معظم التيديدات والمخاطر عمى الجوانب التقنية أكثر من الجوانب المرتبطة بالعو 
أساسيا العامل البشري سواءً من جانب مزودي الخدمات السحابية       أو المنظمات عميمة السحابة ، كما أن موقع 
 مزودي الخدمات السحابية ككيان إداري منفصل أحد عوامل فجوة الثقة لمستخدمي الحمول السحابية من منظمات
ومدققين خارجيين حيث يُسيطر في كثير من الأحيان عمى تخزين البيانات والمعمومات مما يعني تخمي المستخدمين 

 عن بياناتيم ومعموماتيم بشكل نيائي وبالتالي التأثير عمى أمن البيانات والمعمومات .
ر ضوابط أمن البيانات والمعمومات توجد فروق ذات دلالة إحصائية بين آراء مدققي الحسابات الخارجيين حول تواف -3

في القواعد والنواظم الصادرة عن المُشرّع السوري )تبعاً لمتخصص العممي وسنوات الخبرة في مجال التدقيق ( مما يدل 
عمى تباين آراء عينة الدراسة حول توافر كافة ضوابط أمن البيانات والمعمومات الصادرة عن الييئات والمنظمات 

ة ضمن القواعد والنواظم المحمية وخاصةً فيما يتعمق بتوافر قائمة مُحدّثة بالثغرات الأمنية الحاصمة عمى المينية الدولي
اعتبار أن البيئة السحابية تتطور بشكل متسارع في تقديم الخدمات بالتالي تصبح أكثر عرضة للاختراقات وذلك 

 باستغلال ثغرات البرمجيات والواجيات وغيرىا .
 نطلاقاً من نتائج الدراسة توصي الباحثة بالآتي:ا التوصيات : 

عند تبني الحمول السحابية  السعي إلى تحقيق التوازن و المواءمة بين فوائد ومخاطر المحاسبة والتدقيق السحابي -1
بالشكل الأمثل من خلال التوجو نحو التحول الرقمي تدريجياً وفق استراتيجية تنسجم مع عدة نقاط أىميا تحديد مدى 
استعداد منظمات الأعمال لتبني ىذه الحمول،خصوصية أعماليا وأىدافيا، درجة حاجتيا للإستفادة من الخدمات المُدارة 
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ابتيا لممخاطر المُحتممة والقدرة عمى تجاوزىا في حال حدوثيا ، الاستراتيجية الواضحة فيما يخص سحابياً، درجة استج
أمن البيانات والمعمومات وذلك من خلال وضع مصفوفة الوصول لضمان عدم وصول الأشخاص غير المُصرّح ليم 

 قانوناً ، والتحديد الدقيق لصلاحيات المُستخدمين.
لاختيار مزودي الخدمات السحابية ممن يتوافر لدييم التميّز في تطبيق طرق وأساليب الحماية بذل العناية اللازمة  -2

لمستخدمي البيئة السحابية عموماً ولممدققين -الداعمة التي تُسيم في تضيق فجوة الثقة بتوافر أمن البيانات والمعمومات 
صدار نتائج تتعمق كإيجاد منصة تدقيق تُتيح لممدققين عدة فو  -الخارجيين بشكل خاص ائد منيا جمع الأدلة وتحميميا وا 

بمدى التطابق بين الخدمات السحابية ومتطمبات مستخدمييا و تُتيح أيضاً لممدقيقين العمل كفريق تدقيق متكامل يضم 
دا رة متخصصين مؤىمين عممياً وعممياً في مجال التدقيق وأنظمة تكنولوجيا المعمومات وأمن البيانات والمعمومات وا 

المخاطر وغيرىا مما قد يُسيم بتقييم أفضل لسرية وسلامة وتوافر البيانات والمعمومات الناتجة عن الأنظمة السحابية 
والتي تُؤثّر بدورىا عمى جودة القوائم المالية ، كما يمكن دمج تقنية البموك تشين في عمميات التدقيق كوسيمة أخرى 

متثال التام لمعايير التدقيق السحابي والقدرة عمى التكييف مع أي تحديثات ليذه لتدقيق الأمان السحابي ، إضافةً إلى الا
المعايير عمى اعتبار أن الإلتزام بتطبيق ىذه المعايير وتحديثاتيا شرط لازم لكنو لا يزال غير كافي حيث يُسيم في 

 تأكيد أمن البيانات والمعمومات إلّا أن ىذه المساىمة نسبية وليست مًطمقة. 
النظر إلى أن أمن البيانات والمعمومات قضية إدارية وليس مجرد قضية تقنية فعمى الرغم من أن فعّالية أمن  -3

البيانات و المعمومات تتطمب استخدام الأدوات التكنولوجية كجدران الحماية والتشفير وبرامج مكافحة الفيروسات، إلّا أن 
لمزودي -لأمن البيانات والمعمومات ، لذلك يجب عمى الإدارة العميا  الموظفون يُشكمون أحد أىم نقاط الضعف أوالقوة

خمق وتدعيم ثقافة أمن البيانات و المعمومات لدى -الخدمات السحابية والمنظمات عميمة السحابة عمى حد سواء 
ت أمن البيانات الموظفين وتوفير التدريب المستمر ، ويمكن تحقيق ذلك من خلال امتثال الإدارة العميا أولًا لسياسا

المعمومات وبالتالي سيتبع الموظفين سموك الإدارة العميا ذاتو ، كما أن التدريب المستمر لمموظفين الحاليين أو الجدد 
يُسيم في فيم كيفية الالتزام بسياسات أمن البيانات و المعمومات إضافةً إلى تعزيز مياراتيم حول ممارسات الحوسبة 

 مخاطر التيديدات المختمفة.الآمنة وحماية الأجيزة و 
ضرورة مواكبة القواعد والنواظم والتشريعات المحمية لكافة ضوابط أمن البيانات والمعمومات وتحديثاتيا سواءً  -4

الضوابط الوقائية والاستقصائية والتصحيحية لاكتشاف أو منع حدوث اليجمات واتخاذ الخطوات اللازمة لإيقافيا في 
 فقدان البيانات والمعمومات أو اختراقيا أو سرقتيا أو التلاعب بصحتيا.الوقت المناسب قبل 
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