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  ABSTRACT    

 

This research aims to identify the risks and problems resulting from modern techniques used 

in banks, and to investigate the protection measures which are represented by administrative, 

technical, and monitoring procedures and policies applied in banks and which enhance the 

efficiency of information systems. 

As a means to realize and achieve its objectives, the research presented the concept of 

information systems efficiency, and the factors influencing this efficiency, in addition to the actual 

status of the electronic work environment in Syrian banks and services offered by these banks to 

their clients. The researcher also demonstrated the risks and threats facing the uses of technology in 

general and in banks in particular in terms of using the global networks- Internet – thus shedding 

the light on risks that cannot be overcome unless by taking action, and applying some principles-

the researcher focused here on COBIT and ISO standards (27001) and (27002.) 

The researcher has chosen the Real-Estate Bank and Audi Bank as a sample of her research. 

She studied the extent to which these banks were affected by the uses of information techniques, 

and the risks that they were exposed to, and also the administrative, security and technical 

procedures taken to reduce the risk of technology uses. This was done through analyzing and 

assessing the actual status of information and data security by comparing the data of practical 

reality with safety standards specified by the appropriate authorities. 

Necessary data related to the accounting information systems used in the sample banks were 

collected from the managerial reports and statistics beside interviewing staff concerned in 

information and data security. In addition to that, some experimental trials were carried out, like 

Acunetix Website Audit, in oreder to know the number of penetrations and gaps that can occur and 

through which they can determine the level of protection in some electronic bank transactions . 

The research concluded that the efficiency of accounting information systems to offer 

security for bankers is relatively limited, and that it could have been better. These systems were not 

able to reach an advanced level of safety objectives through their security policies and procedures. 
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 يهخّض  
ة عف استخداـ البنوؾ والمصارؼ لمتقنيات الحديثة وما ىي ىدؼ البحث إلى التعرؼ عمى المخاطر والمشاكؿ الناتج

إجراءات الحماية المتبعة متمثمة بالسياسات والإجراءات الإدارية والفنية والرقابية المطبقة في المصارؼ والتي تعزز مف كفاءة نظـ 
 المعمومات.

رية والخدمات التي تقدميا المصارؼ تـ بموغ ىدؼ البحث مف خلاؿ عرض واقع بيئة العمؿ الالكتروني بالمصارؼ السو 
لعملائيا، كما قاـ الباحثاف أيضاً، ببياف المخاطر والميددات التي تجابو استخدامات التقنية بصورة عامة وبالبنوؾ بصفة خاصة 

إجراءات وذلؾ في ظؿ استخداـ الشبكات العالمية:)الإنترنت( فتفتح بذلؾ نافذة عمى مخاطر لا يمكف التغمب عمييا إلا باتخاذ 
 (.27002( و)27001وسياسات وتطبيؽ معايير محددة، حيث تّـَ التركيز ىنا عمى معيار الكوبيت والآيزو )

اتخذ الباحثاف المصرؼ العقاري ومصرؼ عودة عينة لدراستيا لمعرفة مدى تأثرىا باستخدامات تقنية المعمومات والمخاطر 
منية والفنية المتخذة لمحد مف مخاطر استخدامات التقنية، وذلؾ مف خلاؿ تحميؿ التي تتعرض ليا، ولمعرفة الاجراءات الإدارية والأ

 وتقييـ واقع حماية المعمومات والبيانات عبر مقارنة معطيات الواقع العممي ليا بمعايير الأماف المحددة مف المرجعيات المناسبة.
ة المستخدمة في المصارؼ عينة الدراسة مف خلاؿ تـ جمع البيانات والمعمومات اللازمة عف أنظمة المعمومات المحاسبي

التقارير الإدارية والإحصائيات، والمقابلات الشخصية مع العامميف ذوي العلاقة بأمف المعمومات. كما أُجريت بعض الاختبارات 
مكف مف خلاليا لمعرفة عدد الاختراقات والثغرات التي يمكف حدوثيا والتي ي Acunetix Website Auditالتجريبية كاختبار 

 تحديد مستوى الحماية في بعض العمميات المصرفية الإلكترونية.
وخمص البحث إلى أف كفاءة نظـ المعمومات المحاسبية في تحقيؽ الأماف لػممصرفيف محدودة نسبياً، وكاف مف الممكف أف 

جراءاتيا الأمنية التي كانت رسمتيا.تكوف أفضؿ، فيي لـ تتمكف مف بموغ مستوى متقدـ مف أىداؼ الأماف مف خلاؿ سياساتيا   وا 
 

 كفاءة. –أمف المعمومات  –نظـ المعمومات المحاسبية مفتاحية:الكممات ال
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 مقدمة:
احتؿ القطاع المصرفي منذ بدايات القرف العشريف موقعاً متميزاً، وبات يمعب دوراً ىاماً في الحياة الاقتصاديَة، 

حدة المنافسة في ىذا القطاع ضرورات متنوعة لتطويره وكاف منيا حالات  وقد طرأت عميو تطورات كبيرة؛ فقد خمقت
الاندماج المصرفية التي ىدفت إلى السيطرة عمى الأسواؽ العالمية. ثـ ظيرت الأنظمة المصرفية العصرية، الإدارية، 

 ية.المحاسبية والفنية، نتيجة لمتطور التكنولوجي السريع وتقدـ وسائؿ الاتصاؿ بسرعة لا متناى
وقد كاف لمتطور التكنولوجي في معالجة البيانات ونقميا أثراً بالغاً في عمؿ المصارؼ؛ فظيرت تغيرات جوىرية 
دارات وفروع المصارؼ،  في بيئة نظـ المعمومات المحاسبية واستخدمت الشبكات الداخمية والخارجية لربط جميع أقساـ وا 

ديف وحكومة وغيرىـ. فشيدت الصناعة المصرفية تطوراً نوعياً في وربط المصارؼ بالأطراؼ الخارجية مف عملاء ومور 
 مجاؿ السماح لمعملاء بتنفيذ العديد مف العمميات المصرفية عبر شبكات الاتصالات الالكترونية.

غير أف نظـ المعمومات المحاسبية المتقدمة، وخاصة المرتبطة بالشبكات، تحتاج إلى إجراءات رقابية أكثر دقة 
مف الأنظمة. واليدؼ مف ذلؾ توفير الحماية الكافية لبيانات النظاـ ومعموماتو، الأمر الذي يوفر الطمأنينة مف غيرىا 

ف عدـ توفر الحماية لمبيانات والمعمومات ييدد  لمستخدمي المعمومات عند الاعتماد عمى مخرجاتو لاتخاذ القرارات، وا 
 ة في الوقت الحاضر.التقدـ الذي حققتو نظـ المعمومات المحاسبية المصرفي

ولاشؾ أف حماية البيانات والمعمومات تحتاج إلى توفر العديد مف الإجراءات والسياسات والمعايير التي تعتمدىا 
الإدارة لضماف تطبيؽ ىذه الخاصية اليامة مف خصائص المعمومات، ومف أىـ المعايير المطبقة في المصارؼ ىي 

لأنيا مف أىـ المعايير التي تيتـ بأمف وسلامة المعمومات. وعميو إف تطبيؽ الآيزو والكوبيت والخدمات الإئتمانية 
المصارؼ ليذه المعايير يجعؿ نظـ المعمومات المحاسبية المطبقة لدييا تتمتع بموثوقية عالية وقدرة وكفاءة عمى حماية 

 بياناتيا ومعموماتيا.
 مشكمة البحث:

مف خلاؿ مجموعة مف الإجراءات والقواعد والسياسات تتوفر حماية البيانات والمعمومات في المصارؼ 
ىذه وتزداد والمعايير التي تُرسَـ بيدؼ الحد مف المخاطر التي يمكف أف يواجييا النظاـ وضماف أمف البيانات. 

 المخاطر وتتنوع في ظؿ التبادؿ الإلكتروني لمبيانات.
 :السؤاليف الآتييفتتمثؿ مشكمة البحث في الإجابة عف وىنا 

 يعتبر نظاـ المعمومات المحاسبي المصرفي كفؤاً في حماية بياناتو ومعموماتو؟ وما ىي العوامؿ المؤثرة  ىؿ
 في كفاءتو؟
 ىؿ اجراءات الحماية المطبقة في المصارؼ السورية تعزز مف كفاءة نظـ المعمومات ؟ 

 

 أىمية البحث وأىدافو:
صرة برزت في مرحمة حاسمة مف مراحؿ تطور تنبع أىمية البحث بشكؿ رئيسي مف أنو يتناوؿ مشكمة معا

الخدمات المصرفية في سورية، خاصة عند ربط ىذه الخدمات بشبكات محمية أو عالمية وتبادؿ البيانات الكترونياً؛ وفي 
مرحمة يتزايد فييا أعداد المصارؼ الخاصة وتتوسع خدماتيا. وأصبح عنصر الحماية في الخدمات المصرفية، وبالتالي 

المعمومات المحاسبية ليذه المصارؼ، مف أىـ عناصر نجاح العمؿ المصرفي. وتزداد أىمية البحث مف خلاؿ في نظـ 
 تفرده في تناوؿ مشكمة حماية البيانات والمعمومات لمنظـ المحاسبية في المصارؼ السورية في ظؿ التبادؿ الالكتروني لمبيانات.
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ظاـ المعمومات المحاسبي ضمف ىذه المتغيرات المستجدة عمى لقد باتت مشكمة حماية البيانات والمعمومات في ن
عمؿ المصارؼ الحكومية والخاصة مف أىـ المشكلات المعاصرة التي تسعى المصارؼ إلى تجاوزىا؛ وبات مف 
الضروري تقييـ الواقع المتبدؿ والمتغير لأمف البيانات والمعمومات في أنظمة المصارؼ لمتمكّف مف تحديد كفاءة ىذه 

جراءات الأماف. وىذا ما يسعى البحث إلى تحيقيقو، الأمر الذي يعطيو أىمية خاصة.الأ  نظمة وتطوير سياسات وا 
 وييدف البحث الى:

حصر المستجدات والتطورات المحيطة بعمؿ المصارؼ في سورية، ورصد مدى تفاعؿ المصارؼ معيا،  .1
 ومعرفة احتماليات تأثيرىا في أمف البيانات والمعمومات.

 ـ كفاءة نظـ المعمومات المحاسبية لممصارؼ السورية في حماية البيانات والمعمومات المحاسبية.تقيي .2
 تحديد العوامؿ المؤثرة في كفاءة نظاـ المعمومات المحاسبي عمى ضماف أمف بياناتو ومعموماتو. .3
نظـ المعمومات  تقديـ المساىمة العممية المناسبة التي يمكف أف تساعد في زيادة حماية بيانات ومعمومات .4

 المحاسبية لممصارؼ السورية.
 فرضيات البحث:

 يمكف صياغة الفرضية الرئيسية الآتية:
تعتبر كفاءة نظام المعمومات المحاسبي لممصرف في سوريا، في البيئة التكنولوجية المعاصررة، ضرعيفة نسربياً 

 الشكل المطموب.كونيا غير قادرة عمى بموغ أىدافيا في ضمان أمن البيانات والمعمومات ب
تتػػوزع ىػػذه الفرضػػية إلػػى فرضػػيات ثلاثػػة فرعيػػة تبػػيّف سػػبب عػػدـ قػػدرة ىػػذه الػػنظـ عمػػى بمػػوغ أىػػدافيا فػػي تحقيػػؽ 

 الأماف لبياناتيا ومعموماتيا، وىي:
: البيئػػة التشػػريعية والتنظيميػػة الحاضػػنة لعمػػؿ المصػػارؼ السػػورية لا تقػػدـ الػػدعـ الكػػافي الفرضررية الفرعيررة الأولررى

 ماتيا المحاسبية لتحقيؽ الأماف المنشود لمبيانات والمعمومات.لنظـ معمو 
عدـ كفاية الموارد المخصصة لدعـ إجراءات أماف البيانات والمعمومات يضعؼ بشػكؿ  الفرضية الفرعية الثانية:

 مباشر قدرة نظاـ المعمومات المحاسبي لممصرؼ عمى بموغ أىداؼ الأماف لبياناتو ومعموماتو.
: ضػػػعؼ سياسػػػات الأمػػػاف وكػػػذلؾ إجراءاتػػػو فػػػي البيئػػػة التكنولوجيػػػة المعاصػػػرة لمنظػػػاـ ة الثالثرررةالفرضرررية الفرعيررر

 المحاسبي لممصرؼ، يضعؼ قدرتو عمى بموغ اىداؼ الأماف التي يرسميا.
 

 :منيجية البحث
 ةمع مراعانجازىا لبموغ غاية البحث إلمتحقؽ مف فرضيات الدراسة تـ رسـ مجموعة الخطوات والمراحؿ الواجب 

ىداؼ. فالدراسة وصفية اليدؼ وتحميمية الأداة، تحاوؿ توصيؼ واقع طبيعة الدراسة وىدفيا والأدوات المناسبة لبموغ الأ
أمف البيانات وتحميمو لكشؼ ثغراتو، مستندة إلى عمميات المقارنة المرجعية مع معايير عالمية رائدة في مجاؿ رقابة 

المعارؼ  جمع :الآتي سؿونقميا. ىذه الخطوات والمراحؿ تـ رسميا حسب التمسملتوليد المعمومات  الإلكترونيةالعمميات 
العممية والمعمومات الضرورية، لتكويف معارؼ كافية لإنجاز الدراسة، خاصة ما يتعمؽ بنظـ المعمومات المحاسبية 

سات السابقة والأدبيات العممية وذلؾ بالعودة إلى الدرا وتكنولوجيا المعمومات، وبمفاىيـ أمف المعمومات وتقييـ الكفاءة؛
 ذات الصمة.
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 :الدراسات السابقة
لـ تتناوؿ الدراسات السابقة مسألة حماية بيانات نظـ المعمومات المحاسبية ومعموماتيا في المصارؼ السورية، 

مشكلات وخاصة في بيئة المنافسة الواسعة والتبادؿ الإلكتروني لمبيانات. غير أف بعض الدراسات كانت أعدت حوؿ 
ىذه النظـ في البيئة التكنولوجية المعاصرة، وكاف بعضيا أعد في بيئات أخرى. وقد تـ اختيار أىـ الدراسات والأكثر 

 قرباً مف مشكمة البحث، وفيما يأتي أىميا:
)العوامل المؤثرة في كفاءة وفاعمية نظم المعمومات المحاسبية المحوسبة في  7107دراسة شاىيرن   (0

 [0رية العاممة في فمسطين(:]المصارف التجا
تيدؼ ىذه الدراسة إلى تحميؿ ومناقشة العوامؿ المؤثرة في مستوى كفاءة وفاعمية نظـ المعمومات المحاسبية 

، وتقييـ تأثيرىا عمى تطبيقات تمؾ النظـ في المصارؼ التجارية الفمسطينية، وقد تـ جمع البيانات اللازمة ةالمحوسب
تقصاء وتوزيعيا عمى عينة مف العامميف في كؿ مف دوائر المحاسبة والتدقيؽ ونظـ لمدراسة مف خلاؿ قائمة اس

استبانة،  103استبانة واسترد منيا  120( استبانات لكؿ مصرؼ وبعدد 10المعمومات والحاسوب في المصارؼ بواقع )
الأنظمة والضوابط المينية التنظيمية وقد أظيرت الدراسة وجود تأثيرات عالية لكؿ مف العوامؿ المتعمقة بالبيئة القانونية و 

والتقنية، والثقافية والاجتماعية، والعوامؿ الاقتصادية عمى مستوى كفاءة نظـ المعمومات المحاسبية وفاعميتيا، غير أف 
 تأثير تمؾ المتغيرات تتفاوت أحياناً بدرجات مختمفة وفقاً لمستوى الاىتماـ والدعـ الذي تمقاه مف الإدارة المصرفية.
واختتمت الدراسة ببعض التوصيات التي مف شأنيا الرفع مف مستوى كفاءة أداء تمؾ النظـ وفاعميتيا وتطويرىا في 

 القطاع المصرفي الفمسطيني.
 [7]:(أنظمة الدفع الإلكتروني وتطبيقيا في سورية) 7107دراسة قرم  (7

مة الدفع الإلكتروني لما ليا مف فوائد ىدفت الدراسة إلى معرفة الأسباب التي تحوؿ دوف التوسع في استخداـ أنظ
تعود عمى العميؿ مف إدارة لموقت، وتخفيض التكاليؼ عمى المصرؼ والحدّ مف الأخطاء التي تنتج عف العمؿ 
لى إلقاء الضوء عمى الوعي المصرفي  بالأساليب التقميدية. وذلؾ مع الأخذ بالحسباف خصوصية المجتمع السوري. وا 

عمى مراحؿ نقؿ التقانة في المصارؼ. كما ىدفت إلى إلقاء نظرة عامة عمى الصيرفة لدى المجتمع والاطلاع 
 الإلكترونية وأنظمة الدفع الإلكتروني مف حيث الأساليب والطرؽ والمزايا والمخاطر، ودراسة الواقع المصرفي السوري.

لتقميدية باتجاه أنظمة الدفع الإلكترونية. ىناؾ تحوؿ كبير في أنظمة الدفع االدراسة: أفّ أىـ النتائج التي خمصت إلييا و 
( ساعة يومياً وعمى مدار أياـ الأسبوع، 24/24والسبب الرئيس لذلؾ ىو خفض التكاليؼ وضماف خدمة العملاء )

إلى  بالإضافة(، حيث العميؿ يحفظ وقتو وجيده والمصرؼ يخفض الكمفة. win-winويمثؿ ىذا التطور الربح لمجميع )
ة مف المعاملات والخدمات المرتبطة بالمصارؼ، وىي عبارة عف تنفيذ كؿ أو معظـ ما يتعمؽ ظيور أشكاؿ جديد

بالعمميات المصرفية عبر شبكة الإنترنت، أو الياتؼ الثابت والجواؿ، أو التمفاز أو غيره، وبشكؿ عابر لمحدود الزمانية 
المالية، وبالتالي فإف المصارؼ التي لا تتوفر لدييا  والمكانية، ذلؾ لأف العملاء يفضموف الخدمة الذاتية لإدارة أنشطتيـ

التقانة المتطورة والكافية، ستواجو بلا شؾ نتائج سمبية تنعكس عمى استمرارىا في السوؽ المصرفية، أو أقمو تناقص 
 حصتيا السوقية.

مواجية نظم المعمومات ) Bagher Shamszadeh & Abolfazl Azizi Sharif 7107 دراسة (9
 [9(:]منيةالمحوسبة لمتيديدات الأ المحاسبية
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النظـ المحاسبية المحوسبة والعلاقة بيف أمف  تحديد التيديدات الأمنية الكبيرة التي تواجو ىدفت ىذه الدراسة الى
ىذه الأنظمة و مستوى التعميـ والخبرة لمستخدمي النظاـ، وجودة تصميـ النظاـ ونوع الصناعة في شركات مختمفة. 

طريقة جمع البيانات فقد تـ  أما ،العلاقة بيف المتغيرات تحديدمف ثّـَ جراء دراسة مسحية وصفية و إسة بوقامت ىذه الدرا
 2006للأوراؽ المالية في الفترة الزمنية مف  Hamadan ػ)الاستبيانات(، عمى أنظمة المحاسبة المحوسبة ل استخداـ

مختمفة  مختمفة في كثير مف الأحياف تعود لأسباب وتشير النتائج إلى أف التيديدات الأمنية في شركات 2011 ىحت
الإنساف وىناؾ علاقة  ياليا تأثير يذكر عمى أمف النظاـ لأف معظـ التيديدات أصموليس حسب طبيعة ونوعية التصميـ 

 إيجابية بيف مستوى الخبرة في العمؿ والتعميـ مف المستخدميف مع نظاـ الضماف.
مختمفة المنشأ وطبيعة ونوعية تصميـ  لأمنية في شركات مختمفة غالباً ما تكوفوتشير النتائج إلى أف التيديدات ا

لو تأثير ضئيؿ عمى نظاـ أمف لأف معظـ التيديدات التي واجيت النظـ تنشأ عف العنصر البشري وىناؾ علاقة إيجابية 
 المستخدميف مع نظاـ الأمف. بيف مستوى خبرة

ام تكنولوجيا المعمومات وأثرىا عمى أداء نظم المعمومات مخاطر استخد)7100دراسة الساكني وعواودة  (4
 [4]:(المحاسبية

ىدفت الدراسة إلى قياس أثر مخاطر استخداـ تكنولوجيا المعمومات عمى أداء نظـ المعمومات المحاسبية وقد 
تـ اختيار حيث  .أجريت ىذه الدراسة التطبيقية لعينة مف الشركات المساىمة المدرجة في بورصة عماف للأوراؽ المالية

موظؼ مف العامميف في الشركات المساىمة المدرجة في بورصة عماف للأوراؽ المالية. وليذا  100عينة عشوائية بمغت 
الغرض تـ توزيع الاستبانات لقياس اتجاىات العامميف حوؿ متغيرات البحث وأثر مخاطر استخداـ تكنولوجيا المعمومات 

أظيرت الدراسة أف ىناؾ علاقة تأثير ، و حيث تـ اتباع المنيج الوصفي التحميمي ية،عمى أداء نظـ المعمومات المحاسب
بيف مخاطر استخداـ تكنولوجيا المعمومات وأداء نظـ المعمومات المحاسبية وبالتحديد مخاطر التشغيؿ ومخاطر عدـ 

 .تحديد الصلاحيات
اسبية في بيئة تكنولوجيا المعمومات أمن البيانات ونظم المعمومات المح) 7101 دراسة القاسم و ردايده (5

 [5(:]دراسة ميدانية-في البنوك الأردنية
ىدؼ ىذا البحث إلى معرفة مدى اىتماـ البنوؾ الأردنية بتطبيؽ إجراءات أمف البيانات ونظـ المعمومات 

الأفراد  المحاسبية، وذلؾ مف خلاؿ محاولة التعرؼ عمى مدى الاىتماـ بالأمف المادي لوسائط التخزيف، وبأمف
مستخدمي النظـ الآلية والبيانات، والنظـ والتطبيقات والبرمجيات، والأجيزة والمعدات، وعمميات تبادؿ وحفظ وتخزيف 
المعمومات، باستخداـ استبانة مكونة مف ثلاثيف فقرة، وزعت عمى موظفي البنوؾ مف مستوى مدير في المجاؿ التقني أو 

 .المجاؿ المحاسبي في البنوؾ المشمولة
حيث بمغت  وتبيف مف النتائج أف نسبة الاىتماـ بالأمف المادي لممعمومات المحاسبية ولوسائط التخزيف عاؿٍ؛

%(، ونسبة الاىتماـ بأمف النظـ والتطبيقات والبرمجيات 91.73%(، كما بمغت نسبة الاىتماـ بأمف الأفراد )87.33)
%(، ونسبة الاىتماـ بأمف طرؽ الحفظ السميمة وتبادؿ 90.94(، ونسبة الاىتماـ بأمف الأجيزة والمعدات )90.68%)

 .%(، وىذا يدؿ عمى أف الإجراءات المتبعة لحماية البيانات والمعمومات المحاسبية كافية وشاممة92.53المعمومات وتخزينيا )
ونظـ  وتـ اختتاـ البحث بمجموعة توصيات تؤكد عمى ضرورة الاستمرار بتطوير وتحديث وسائؿ حماية البيانات

المعمومات المحاسبية في بيئة تكنولوجيا المعمومات، وأماكف ووسائؿ حفظ وسائط التخزيف الآلية، وضرورة المحافظة 
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عمى الوضع المرتفع لأسموب تطوير كافة الإجراءات الكفيمة بأمف وحماية البيانات ونظـ المعمومات المحاسبية ووسائط 
 .التخزيف الآلية في البنوؾ الأردنية

 زيادة في المحاسبية الإلكترونية المعمومات لنظم العامة الرقابية الضوابط أثر) 7101سة حمادة درا (6
 [6(:]المحاسبية المعمومات موثوقية

 موثوقية في زيادة وأثرىا الإلكترونية المحاسبية المعمومات لنظـ العامة الرقابية الضوابط الدراسة ىذه تناولت
 دمشؽ، مدينة في الحسابات مكاتب مراجعة عمى وزعت استبانة طورت الدراسة ىداؼأ ولتحقيؽ ،المحاسبية المعمومات

 الضوابط في المتمثمة الإلكترونية المحاسبية لنظـ المعمومات الأربعة العامة الرقابية الضوابط الاستبانة تضمنت وقد
 مف وذلؾ النظاـ وتوثيقيا؛ طويرت وضوابط ،الممفات وحمايتيا أمف وضوابط، عمى الوصوؿ الرقابة وضوابط ،التنظيمية

 كبيراً لمضوابط تأثيراً  ىناؾ أف إلى الدراسة وخمصت الشركات في المحاسبية المعمومات موثوقية زيادة أثرىا في حيث
 .الشركات في المعمومات المحاسبية موثوقية زيادة في الإلكترونية المحاسبية المعمومات لنظـ العامة الرقابية

 [7(:]متطمبات أمن المعمومات المصرفية في بيئة الإنترنت) 7101دراسة زيدان وحمو  (7
ىدفت الدراسة إلى إبراز متطمبات تحقيؽ الأمف المعموماتي لمبنوؾ في بيئة الإنترنت وسبؿ مواجية عمميات 

 ة المعمومات.مع تسميط الضوء عمى جيود البنوؾ العاممة في المممكة العربية السعودية في مواجية قراصنالاحتياؿ المصرفي، 
توصمت الدراسة إلى وجود بنى تقنية تحتية عالمية تستخدميا المؤسسات المالية والمصارؼ مف شأنيا أف تكفؿ 
أمف وسلامة عمؿ ىذه المؤسسات، وأف ىناؾ تطور في مجاؿ تقنية أمف المعمومات لمتعامؿ مع التيديدات الأمنية ذات 

التشريعات والقوانيف المنظمة لمعمؿ المصرفي في بيئة الإنترنيت، وغياب العلاقة بشبكة الإنترنيت، كما يوجد نقص في 
 معايير ومبادئ لمتحري والاستعلاـ، وىو ما يؤدي إلى حدوث حالات احتياؿ مالي ومصرفي.

 (COBIT) الكوبيت معايير الرقابية وفق الضوابط) 7119المعمومات، نظم عمى الرقابة معيد دراسة (8
 [8(:]للائتمان سكوب تشارلز شركة حالة راسةد

 أكبر مف الأخيرة السنوات في الشركة ىذه وأصبحت .ومتنوعة معقدة معمومات بيئة سكوب شركة تستخدـ
 .التطور ىذا مع بما يتماشى الرقابي نظاميا تطوير مف بد لا كاف لذا المتحدة الولايات في القابضة المالية الشركات

 –ضوابط الدخوؿ :المثاؿ سبيؿ عمى منيا التي الشركة قبؿ مف خدمةالمست الرقابية الضوابط دراسة البحث شمؿ
 . النظاـ بأماف والتحكـ الإدارة – النظاـ أماف أشكاؿ

 في الذي حدث التكنولوجي والتطور يتماشى بما المستخدمة الرقابية الضوابط تطوير ضرورة إلى البحث انتيى
 بيئة أف كما الأساليب الرقابية، مف أعمى مستوى استخداـ يجب ومتنوعة معقدة تقنية بيئة فمع .المعمومات نظاـ

 .مرونة العمؿ أكثر وتجعؿ المستوى عالية الرقابية الأساليب ىذه تطبيؽ تسيؿ المعمومات
 ة:الدراسة الميداني

ثـ  .Cobitبتحديد مرجعية أساسية لممقارنة تمثمت في معايير الجودة ومعايير  افلبموغ ىدؼ البحث قاـ الباحث
خلاليا البيانات والمعمومات اللازمة لعمميات  اجمعو بزيارات ميدانية متكررة إلى المصرؼ العقاري ومصرؼ عودة  امقا

 [9]في سبيؿ ذلؾ مجموعة وسائؿ منيا: مدَ المقارنة والتحميؿ. وقد اعتُ 
 .الملاحظة المباشرة لكيفية إنجاز الأعماؿ مف قبؿ العامميف في الأقساـ ذات الصمة .1
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ذات صمة بموضوعات البحث، في حاؿ تعذر المقابمة  جيات محددة إلى قصاء موجيةقائمة است .2
الشخصية، لغرض الحصوؿ عمى معمومات تُمَكِّف مف معرفة واقع أمف البيانات في المصرؼ )وليس لغرض معرفة 

 .رأي الأشخاص المعنييف وتقييميـ الشخصي(
سئمة ميف في القسـ لممصرفييف وتوجيو الأالمقابلات الشخصية مع رئيس قسـ نظـ المعمومات والعام .3

 :ستخداميا في اختبار الفرضيات حوؿلا
a.  تشمؿالتي عينة الدراسة و  الإجراءات الإدارية في البنوؾ: 
 .اىتماـ الإدارة العميا بأمف المعمومات -
 .استخدـ تقنية النظـ والمعمومات في أداء الأعماؿ -
 .ربط جميع فروع البنؾ بشبكة واحدة -
 .بشبكة الإنترنتربط البنؾ  -
 .إنشاء دائرة خاصة بأمف وحماية المعمومات -
 .تجييزات غرؼ الحاسوب -
 .التوعية العامميف الأمنية -
 .تحفيز الموظفيف العامميف التقنييف -
 .التدريب والمجلات والدوريات عف أمف ونظـ المعمومات -
 .إجراءات المتبعة عند الاستغناء عف موظفي الحاسوب أو استقالتيـ -
 ت الإدارية والقانونية تجاه الأفراد الذيف يسربوف المعمومات.الإجراءا -
 اعتماد البنؾ كمياً عمى التقانة في أداء أعماليا. -
b. منية المتبعة في البنوؾ عينة الدراسة وتشمؿالإجراءات الأ: 
 إجراءات استمرار العمؿ عند حدوث خمؿ في النظاـ والشبكات  -
 .مف الوسائط والمستندات والتقاريرالتخمص  -
 .إجراءات استمرار العمؿ ومراجعتيا وتحديثيا -
 .عمؿ نسخ وقائية احتياطية لممعمومات وطريقة حفظيا -
 .طريقة حماية شبكات نظـ المعمومات بالبنؾ -
 .استخداـ كممات السر وحفظيا -
 .تركيب وصيانة الشبكات -
 .استخداـ البرامج الأصمية المرخصة -
 .وضع إستراتيجية مكافحة الفيروسات -
 .مج ونظـ حماية المعموماتتفعيؿ برا -
 .إجراءات الدخوؿ لنظـ الحاسوب -
 .الاختراؽ وسوء استخداـ النظاـ -
 .المصرح ليـ لمدخوؿ في نظـ البنؾ -
 .الإجراءات الرقابية والحماية لدى البنوؾ عينة الدراسة -
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 .مراجعة وتدقيؽ نظـ المعمومات -
 .التخويؿ بإجراء التعديلات عمى البيانات -
 المعمومات وحمايتيا موظفوف متخصصوف بأمف -
جراءات ومواصفات قياسية لأمف المعمومات -  .سياسات وا 
 .سياسات ومواصفات قياسية لتطوير وتشغيؿ نظـ المعمومات -
 .متخصصوف لمراجعة وتدقيؽ نظـ المعمومات -
 .تطبيؽ سياسات نظـ المعمومات بالبنؾ -
 .الدخوؿ لغرفة الحاسوب -
خراجيا -  .إدخاؿ الأجيزة إلى البنؾ وا 
 .ات المتبعة حياؿ نظـ المعمومات بعد نياية ساعات العمؿ الرسميةالإجراء -

اختبارات تجريبية لبعض إجراءات الأماف وذلؾ عف طريؽ إجراء اختبارات فعمية في المصرؼ العقاري،  .4
عطاء تقرير تفصيمي لمعرفة مناطؽ الضعؼ والثغرات  وأيضاً مف خلاؿ الاختبار الذي تـ إجراؤه لفحص الثغرات وا 

أداة ختبار استخدمت في ىذا الاوقد ىذا الموقع وبالتالي تعديميا وتحديث ما يمزـ منيا. التي  ودة فيالموج
Acunetix Website Audit  وذلؾ لاختبار الفرضية الثانية. 

بعد ذلؾ تـ تحميؿ المعمومات التي تـ جمعيا ومطابقتيا مع المرجعية ذات العلاقة )معايير الجودة 
ات أمف المعمومات( ثـ تـ استخلاص أوجو الاختلاؼ والتشابو بيف المعايير المرجعية لممقارنة ومقوم Cobitومعايير

وبيف الواقع في المصارؼ ذات العلاقة. كما تـ معالجة البيانات التي تـ الحصوؿ عمييا مف خلاؿ أداة الدراسة 
( حيث تـ استخداـ Statistical Package for Social Sciences) SPSSباستخداـ البرنامج الإحصائي 

ستودينيت لاختبار  Tتـ استخداـ اختبار  واستخداـ المتوسطات الحسابية والانحرافات المعيارية ،كما التحميلات الوصفية
 الفرضيات.

 مجتمع الدراسة وعينتيا:
 17مصارؼ حكومية و 6مصرفا، منيا  23مجتمع الدراسة ىو المصارؼ العاممة في سورية التي يبمغ عددىا: 

 مصارفاً خاصاً.
، ومصرؼ "عودة" كمصرؼ حكومياً  تكونت عينة الدراسة مف مصرفيف: المصرؼ العقاري باعتباره مصرفاً 

وقد تـ اعتماد ىذيف المصرفييف دوف غيرىما  جميع العامميف في قسـ نظـ المعمومات خاص، حيث شممت ىذه العينة
يما الرائدتيف في مجاؿ العمؿ المصرفي الإلكتروني، عمى حيف : أولًا لأف ىذيف المصرفييف متميزاف بتجربتيىما لسببيف

لعدـ تعاوف المصارؼ الأخرى مع  ثانياً نظراً و  .أف كثيراً مف المصارؼ الأخرى لـ تقدـ بعد خدمات مصرفية إلكترونية
 لإنجاز العمؿ. افالباحث

 محددات الدراسة:
 واجيت الدراسة عدة صعوبات تجمت في:

 صارؼ الخاصة عمى تقديـ المعمومات التي تساىـ في إجراء عممية المقارنةشديد مف قبؿ الم تحفظ. 
 الخاصػة التػػي تسػػتخدـ  عػدد المصػػارؼInternet Banking  محػػدود جػداً وكػػوف مصػػرؼ عػودة ىػػو الوحيػػد
 .، تـ اختياره لكي تكوف عممية المقارنة متماثمة Switchالذي لديو 
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 رفييف المذكوريف:وفيما يمي تعريؼ بالخدمات التي يقدميا المص
 :الخدمات الإلكترونية لممصرف العقاري (0

 خدمة الصراؼ الألي. 
 .بنؾ الإنترنت 
 3خدمات نقاط البيع 
 .سيريا كارد 
 بطاقات الائتماف. 
  التوطيف المصرفي( خدمة توطيف الرواتبSalary File ) 
  خدمة الرسائؿ القصيرة 
  تسديد الفواتير 
 الحسابات والودائع 
  القروض العقارية 
 :الخدمات التي يقدميا مصرف عودة (7

سورية مجموعة واسعة مف الخدمات التجارية ومنتجات البيع بالتجزئة، مف خلاؿ عمميّات -يقدّـ مصرؼ عودة 
 مصرفيّة تندرج تحت الفئات التالية:

  الات.الحسابات المصرفية، وبشكؿٍ خاص حسابات التوفير، والحسابات الجارية، والودائع الزمنية، وحسابات الحو 
  القػػػروض التجاريػػػة والتسػػػييلات المتنوّعػػػة، بمػػػا فييػػػا تمويػػػؿ مشػػػاريع طويمػػػة ومتوسّػػػطة الأجػػػؿ، والاعتمػػػادات

 المستندية والكفالات.
  قػػػروض المؤسسػػػات الصػػػغيرة والمتوسّػػػطة الحجػػػـ الموجّيػػػة إلػػػى أصػػػحاب الحػػػرؼ والميػػػف الحػػػرّة، والمنشػػػ ت

العػامميف فػػي القطػػاع الصػػحي )الأطبػػاء، والصػػيادلة، والمخبػػرييف( الصػغيرة والمتوسّػػطة الحجػػـ، ومػػؤخراً تػػـ إطػػلاؽ قػػرض 
 بحد أدنى وسقؼ غير محدد لمبمغ القرض. 

  منتجػػات البيػػع بالتجزئػػة: القػػروض الشخصػػية، والقػػروض السػػكنية، وقػػروض السػػيارات، والخػػدمات المصػػرفية
الحاسػػب المحمػػوؿ، وقػػرض الشاشػػػات الإلكترونيػػة كبطاقػػات الائتمػػاف العالميػػة وبطاقػػػة التسػػوؽ عمػػى الإنترنػػت، وقػػػرض 

المسطّحة، وقرض سخّاف الطاقة الشمسية، قرض كاميرات الفيديو والكاميرات الرقميػة، بالإضػافة إلػى المنتجػات التأمينيػة 
 المصرفية، وخدمات التوطيف المختمفة لمرواتب والفواتير 

التنويو أف المصرؼ العقاري خطى  المتطورة التي يقدميا المصرفاف مع وبعد استعراض الخدمات الإلكترونية
بات مف الواضح أىمية بياف مدى كفاءة نظـ المعمومات  خطوة كبيرة باتجاه الدفع الإلكتروني تميزه عف مصرؼ عودة

 لممصرفييف في حماية البيانات والمعمومات لدييـ.
 
 
 
 

                                                 
3
 .هب قزٌببً ًٌكٍ استخذاو هذِ انًٍزة عهى انًىقع انجذٌذ نبُك الإَتزَت حبنٍبً، وسٍتى تفعٍه لا 
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 :إجراءات أمن البيانات والمعمومات المطبقة في المصارف
 SWOTمات المحاسبية لتحديد نقاط القوة والضعؼ الموجودة باستخداـ تحميؿ "سووت" )تـ تحميؿ نظاـ المعمو 

analysis4( "وىو تحميؿ "القوة، مواطف الضعؼ، الفرصة والتيديدات )(Strength, Weakness, Opportunities 
&Threats :للأنظمة الإلكترونية. اعتمد التحميؿ عمى إطاريف مرجعييف " 
 .COBITإطار  (1
 .Trust Servicesالخدمات الائتمانية )خدمات الثقة( إطار  (2

 فيما يمي مقارنة بيف قنوات المصرؼ تتجمى فييا النقاط التالية: 
 

 (مقارنة بين قنوات المصرف العقاري0الجدول رقم )

 نظاـ المجيب الصوتي الآلي 
IVR 

 ATMالصراؼ  SMSقناة 
 

 الإنترنت بنؾ
Internet Banking 

 ا محدودية في التفاعؿلي محدودية القناة
 لأنيا أرقاـ فقط

 محدود التفاعؿ ليا محدودية
 والاظيار

 غير محدود بالإظيار والتفاعؿ

 تشفر وتحمى التشفير والحماية
 لا تشفر
 تشفر وتحمى تشفر وتحمى ولا تحمى

 عف الأنظمة الداخمية بالمصرؼ شبكيا وبرمجياً  يجب عزليا جميعيا عزؿ القناة

                                                 
 SWOTوٌعتباز تحهٍام Strength, Weakness, Opportunities &Threatsوهى اختظابر نا   SWOTتحهٍم انفزص وانًخبطز  -4

ببلاعتباابر انعىاياام انذاخهٍاات نهشاازمت أو انًنسااات،  تحهٍاام انةااىة وان ااع أداة يفٍااذة نفهااى عًاام انًنسااات يااٍ انااذاخم وانخاابر . حٍاا  ٌ خااذ 

ببنبٍئاات انذاخهٍاات  SWOTتحهٍاام انفاازص وانًخاابطز انعىاياام معبياام قااىة أو لااع  ببنُااابت نهااب. حٍاا  ٌهااتى وٌظااُ  ماام عبياام يااٍ هااذِ 

أٌ َفهاى انفازص فُاتطٍع يٍ خلال هاذا انتحهٍام وانخبرجٍت لأي شزمت أو يشزوع استثًبري فً يح ونت نهتزمٍز عهى اتجبههب فً انًاتةبم.. 

ىنىجٍب جذٌذة أو تطىٌز انبٍُت انتحتٍت انتً ًٌكٍ أٌ تىساع قبعاذة انزباب.ٍ.. فهاى ٌااًا ببُاب  انًتىفزة نُب وانتً ًٌكٍ أٌ تكىٌ عهى شكم تكُ

 ذ يٍ انزبب.ٍ.. نًزٌ قىة انًنسات وخهق فزص جذٌذة نهىطىل
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 (القنوات الواجب حمايتيا)

 :بيدف تقييم كفاءة النظام cobitمقارنة واقع أمن المعمومات في المصارف بمعايير الجودة ومعايير 
و  COBITبعض أىدافيا بما ينسجـ مع معايير  تبيف أف بوابة العقاري وعودة حققت SWOTبنتيجة التحميؿ وفؽ 

ISO (27001) [10] اط قوة تتجمى بالجدوؿ التالي:وذلؾ وفؽ نق  
 

 COBIT( جدول مقارنة وفق 7الجدول رقم )
 مصرؼ عودة المصرؼ العقاري 

حماية كافة الاتصالات الإلكترونية بيف أجزاء  . أ الأمف والحماية-1
 البوابة والأنظمة الأخرى المختمفة.

التخطيط لسياسات أمنية معيارية والصرامة  . ب

حماية كافة الاتصالات الإلكترونية بيف أجزاء البوابة  . أ
فجميع الاتصالات مشفرة  المختمفةوالأنظمة الأخرى 

حدث نظـ التشفير العالمية وعف طريؽ تجييزات نوعية أب

 Channel-
OBPG 

 OBPG-Core 
Banking 

 OBPG-Operator 

 Customer-
Channel 
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 مصرؼ عودة المصرؼ العقاري 
 في تطبيقيا.

 لحماية الحديثة، ومنيا:استخداـ تقنيات ا . ت
  التحقؽ مف اليوية باستخداـ الشيادات الرقمية

)التوقيع الرقمي(، وغيرىا كأسماء المستخدميف 
 وكممات المرور.

  )تقنيات التشفير )المتناظر وغير المتناظر
 الحديثة.

  بروتوكولات الاتصاؿ الآمنةSSL وIPSEC. 
  ربط السماحيات بالأدوارRole-based 

Authorization. 
 .Real-time Auditingالتدقيؽ المستمر  . ث
تنفيذ اختبارات الأمف والاختراؽ  . ج

Vulnerability Tests .بشكؿ دوري 

 ث الأنواع العالمية.مف احد
التخطيط لسياسات أمنية معيارية والصرامة في  . ب

منذ اطلاؽ البوابة قاـ المصرؼ بشكؿ تطبيقيا. 
دوري ودائـ بتطبيؽ معايير امنية عالمية والتطوير 

عمييا وتحديثيا بشكؿ لحظي بما يتوافؽ مع 
احتياجات المصرؼ والزبائف ومراقبة تطبيقيا عبر 

 :عدة طبقات مف التدقيؽ
 تقنيات الحماية الحديثة، ومنيا: استخداـ . ت
  التحقؽ مف اليوية باستخداـ الشيادات الرقمية

)التوقيع الرقمي(، وغيرىا كأسماء المستخدميف 
بالإضافة لما ذكر مف قبؿ وكممات المرور. 

العقاري يقوـ المصرؼ باعتماد أعمى معايير حماية 
كممات المرور مثؿ التغيير الدوري وعدـ السماح 

 بكممات السر البسيطة
 التشفير )المتناظر وغير المتناظر(  تقنيات

 الحديثة
 الاتصاؿ الآمنة  بروتوكولاتSSL 
 .IPSECو
  بالأدوار السماحياتربطRole-base 

Authorization. 
. Real-time Auditingالمستمر  التدقيؽ . ث

مف قبؿ جيات خارجية معتمدة ومف قبؿ موظفي 
 المركزيالمصرؼ المعتمديف مف المصرؼ 

اختبارات الأمف والاختراؽ  تنفيذ . ج
Vulnerability Tests  .سواء مف بشكؿ دوري

داخؿ أـ مف خارج سوريا مف خلاؿ شركات 
 عالمية ومحمية

أماف المعمومات -2
والمحافظة عمى 
 الخصوصية

 

لا تخزف البوابة أي معمومة خاصة بالعلاقة بيف  . أ
المؤسسات المستفيدة وزبائنيا إلا ما لو علاقة بعممية 

 الدفع فقط )كالأرقاـ المعرّفة والمبالغ المدفوعة(.
لا تُطمب مف المؤسسات المستفيدة معمومات  . ب

 عف زبائف لا يستخدموف البوابة.

لا تخزف البوابة أي معمومة خاصة بالعلاقة بيف  . أ
المؤسسات المستفيدة وزبائنيا إلا ما لو علاقة بعممية 

 الدفع فقط )كالأرقاـ المعرّفة والمبالغ المدفوعة(.
لا تُطمب مف المؤسسات المستفيدة معمومات عف  . ب

 زبائف لا يستخدموف البوابة.
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 مصرؼ عودة المصرؼ العقاري 
تخزّف جميع المعمومات المتعمقة بالبوابة في  . ت
واعد معطيات معيارية تدعـ التخزيف اليائؿ وتكامؿ ق

 المعطيات مع سرعة الحصوؿ عمى المعمومة.
تُظير تطبيقات المراقبة معمومات دقيقة  . ث

ومفصمة عف جميع الطمبات مما يمكف موظفي 
المصرؼ والمؤسسات المعنية مف مراجعتيا كؿّ 

 حسب سماحياتو.
يمكف لموظفي المصرؼ أو المؤسسات  . ج

 آلياً. Reconciliationليد تقارير تقاص المعنية تو 

جميع المعمومات المتعمقة بالبوابة في قواعد  تخزّف . ت
معطيات معيارية تدعـ التخزيف اليائؿ وتكامؿ 
 المعطيات مع سرعة الحصوؿ عمى المعمومة.

تُظير تطبيقات المراقبة معمومات دقيقة ومفصمة  . ث
عف جميع الطمبات مما يمكف موظفي المصرؼ 

والمؤسسات المعنية مف مراجعتيا كؿّ حسب 
 سماحيتو.

لموظفي المصرؼ أو المؤسسات المعنية  يمكف . ج
 آلياً. Reconciliationتوليد تقارير تقاص 

 التكامؿ-3
 

 تدعـ البوابة واجيات تخاطب معيارية، منيا: . ب
  المعيارISO 8583  فيزا(، الخاص(

 بالتخاطب مع محولة الصرافات.
 قنياتSOAP وXML .)خدمات الويب( 
 SSL ية )بروتوكوؿ طبقة المنافذ الآمنة( لحما

 قنوات الاتصاؿ.
 تدعـ البوابة واجيات تخاطب خاصة، منيا: . ت
 XAPI واجية التخاطب مع النظاـ :

 المصرفي.
  البروتوكوؿ الخاص بدفع فواتير الخطوط

 لاحقة الدفع مف سيرياتؿ.
 Notificationتتكامؿ البوابة مع نظاـ إعلاـ  . ث

يتيح إرساؿ رسائؿ نصية أو بريد إلكتروني لممعنيف 
شاكؿ والحالات الطارئة وغيرىا مف في حالات الم

 الأحداث.

 تدعـ البوابة واجيات تخاطب معيارية، منيا:ب. 
 المعيار ISO 8583  فيزا(، الخاص(

 بالتخاطب مع محولة الصرافات.
 تقنيات SOAP وXML .)خدمات الويب( 
 SSL  بروتوكوؿ طبقة المنافذ الآمنة( لحماية(

 قنوات الاتصاؿ.
 تخاطب خاصة، منيا:ب. تدعـ البوابة واجيات 

 XAPI واجية التخاطب مع النظاـ المصرفي :
 لدى المصرؼ العقاري.

  لا تتوافر ىذه الخدمة الخاصة بدفع فواتير
لدى المصرؼ لاحقة الدفع مف سيرياتؿ  الخطوط

حاليا مع إمكانية اضافتيا عند الضرورة وبحاؿ 
التوافؽ بيف الشركة والمصرؼ )أو أي شركة اخرى 

لتصميـ المعياري العالي الأداء لمبوابة وذلؾ نتيجة ا
 (Modularوالمعتمد عمى البرمجة 

 Notificationت. تتكامؿ البوابة مع نظاـ إعلاـ 
يتيح إرساؿ رسائؿ نصية أو بريد إلكتروني لممعنيف 
في حالات المشاكؿ والحالات الطارئة وغيرىا مف 

 الأحداث.
 الدقة-4

 
ع جميع م Onlineتعالج جميع الطمبات آنياً  . أ

 الأطراؼ )المصرؼ والمؤسسات المستفيدة(.
البوابة مزودة بتطبيقات مراقبة تتيح معمومات  . ب

 دقيقة ومفصمة عف جميع الطمبات.

مع جميع  Onlineأ. تعالَج جميع الطمبات آنياً 
 الأطراؼ )المصرؼ والمؤسسات المستفيدة(.

ب. البوابة مزودة بتطبيقات مراقبة تتيح معمومات 
 مة عف جميع الطمبات.دقيقة ومفص
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 مصرؼ عودة المصرؼ العقاري 
المرونة وقابمية -5

 التوسع
 

 بالتصميـ والتنفيذ. SOAبنية خدماتية التوجو  . أ
 Workflowب. خدمات قائمة عمى تدفؽ العمؿ 

  لكؿ خدمة طريقة عمؿ خاصة تمثؿ
Workflow. 

  يعتمد تدفؽ العمؿ عمى إجراءات بسيطة
Primitives .تمثؿ تنفيذاً لإحدى واجيات الاتصاؿ 

 دقة كافة تفاصيؿ تدفؽ العمؿ وجميع تُسجؿ ب
المعمومات المرسمة عبر كؿ واجية تخاطب مع 

 أجوبتيا.
  نعتمد توزيع الأدوار في أجزاء التدفؽ ذات

 المعالجة البشرية.
ت. مرونة إضافة واجيات تخاطب جديدة لمبوابة، 

 وبالتالي:
 .سيولة إضافة قنوات جديدة 
 .سيولة إضافة خدمات جديدة 
 لخدمات ذاتيا لبنوؾ أخرى كما سيولة تقديـ ا

 أشرنا سابقاً.
 .سيولة تقديـ الخدمات ذاتيا لمؤسسات جديدة 

 بالتصميـ والتنفيذ. SOAبنية خدماتية التوجو  . أ
 Workflowخدمات قائمة عمى تدفؽ العمؿ  . ب
  لكؿ خدمة طريقة عمؿ خاصة تمثؿ

Workflow وجميع ىذه المعمومات معتمدة ومتـ
 بيذا المجاؿفحصيا مف قبؿ جيات متخصصة 

 تدفؽ العمؿ عمى إجراءات بسيطة  يعتمد
Primitives .تمثؿ تنفيذاً لإحدى واجيات الاتصاؿ 

 بدقة كافة تفاصيؿ تدفؽ العمؿ وجميع  تُسجؿ
المعمومات المرسمة عبر كؿ واجية تخاطب مع 

 أجوبتيا.
  في أجزاء التدفؽ ذات  الأدوار توزيعنعتمد

 المعالجة البشرية.
ات تخاطب جديدة لمبوابة، مرونة إضافة واجي . ت

: ّـَ  ومف ثَ
 إضافة قنوات جديدة. سيولة 
 إضافة خدمات جديدة. سيولة 
  سيولة تقديـ الخدمات ذاتيا لبنوؾ أخرى كما

 .سابقاً أشرنا 
 .سيولة تقديـ الخدمات ذاتيا لمؤسسات جديدة 
 

 التوفر والجاىزية-6
 

إف قنوات البوابة متاحة لكؿ الزبائف في سورية  . أ
 الساعةعمى مدار 

 موقع بنؾ الإنترنت 
 الصرافات الآلية 
 نظاـ المجيب الصوتي 
 نظاـ الرسائؿ القصيرة 
يؤمف المصرؼ فريقاً دائـ الجاىزية لمراقبة أداء  . ب

 الخدمات والاستجابة السريعة.

أ. إف قنوات البوابة متاحة لكؿ الزبائف في سورية عمى 
 مدار الساعة

 موقع بنؾ الإنترنت 
 الصرافات الآلية 
 توفر خدمة نظاـ المجيب الصوتي حاليالا ت 
 نظاـ الرسائؿ القصيرة 

ب. يستطيع زبائف المصرؼ المقيميف خارج سورية 
استخداـ قنوات موقع بنؾ الإنترنت والمجيب الصوتي 
والرسائؿ القصيرة الاستفادة مف خدمات بوابة العقاري 

 عمى مدار الساعة.
يوجد لدى المصرؼ العقاري فريؽ دائـ الجاىزية  . ث

 .24/24لمراقبة أداء الخدمات والاستجابة السريعة
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 مصرؼ عودة المصرؼ العقاري 
 إذ تؤمف البوابة العديد مف التقارير، منيا: .1 مراقبة وقياس الأداء-7

تقارير تشغيمية: تؤمنيا أنظمة مراقبة أداء  . أ
 الخدمات.

 تقارير تحميمية . ب
  تتولد مف مخزف المعموماتData 

warehouse .الخاص بالبوابة 
 ء لكؿ خدمة ولكؿ تقارير لقياس مؤشرات الأدا

 نظاـ وسيط.

 . إذ تؤمف البوابة العديد مف التقارير، منيا:1
أ. تقارير تشغيمية: تؤمنيا أنظمة مراقبة أداء 

 الخدمات.
 ب. تقارير تحميمية

  تتولد مف مخزف المعموماتData warehouse 
 الخاص بالبوابة.

  تقارير لقياس مؤشرات الأداء لكؿ خدمة ولكؿ
 نظاـ وسيط.

 
ستجابة السريعة الا-8

 لمعالجة المشاكؿ
يتيح  Notificationأ. تتكامؿ البوابة مع نظاـ إعلاـ 

إعلاـ القائميف عمى البوابة في حالات المشاكؿ 
 والحالات الطارئة وغيرىا مف الأحداث.

ب. تُظير تطبيقات المراقبة معمومات دقيقة ومفصمة 
عف جميع الطمبات مما يمكف المعنييف مف تحديد 

 ب المشاكؿ وآلية حميا بسرعة.أسبا
ت. تتيح أنظمة التدخؿ اليدوي اتخاذ الإجراء 

 المناسب لحؿ أي مشكمة.
تعالج معظـ الأخطاء والمشاكؿ بسيناريوىات  . أ

 آلية تقوـ بيا خدمة التدخؿ الأوتوماتيكي.

يتيح  Notificationأ. تتكامؿ البوابة مع نظاـ إعلاـ 
ت المشاكؿ إعلاـ القائميف عمى البوابة في حالا

وذلؾ عمى والحالات الطارئة وغيرىا مف الأحداث. 
 24/24مدار 

ب. تُظير تطبيقات المراقبة معمومات دقيقة ومفصمة 
عف جميع الطمبات مما يمكف المعنييف مف تحديد 

 أسباب المشاكؿ وآلية معالجتيا بسرعة.
ت. تتيح أنظمة التدخؿ اليدوي اتخاذ الإجراء المناسب 

 لحؿ أي مشكمة.
ث. تعالج معظـ الأخطاء والمشاكؿ بسيناريوىات آلية 

 تقوـ بيا خدمة التدخؿ الأوتوماتيكي.
 الرقابة الوقائية والتصحيحية الرقابة الوقائية والتصحيحية نوع الرقابة -1

 قاعدة لتقييـ إدارة حماية المعمومات، باعتبارىا وثيقة لتقييـ النظاـ (ISO 27001:2005)تعتبر المواصفة 
 
ت والمعمومات في حقق من الفرضيات والحكم عمى كفاءة نظم المعمومات المحاسبية في حماية البياناالت

 المصارف السورية:
وبعد  بعد توصيؼ واقع عمؿ نظاـ المعمومات المصرفي في مصرفي العينة، وأمف البيانات والمعمومات فيو،

كاف لا بد مف تدعيـ الدراسة  المعايير والسياسات والإجراءاتمف ىذه  إجراء المقارنة المرجعية لتقييـ ما ىو مطبؽ فعمياً 
جراء المقابلات الشخصية مع رئيس قسـ نظـ المعمومات  عف طريؽ إجراء الاختبارات الفعمية لأنظمة الأمف المتبعة وا 

 لممصرفيف وكشؼ نقاط القوة والضعؼ فييما وذلؾ بإجراء الآتي:
  Acunetix Website Auditاختبار  -0
ومقارنتيا مع عدد الخروقات في الاشير السابقة وقد تـ  ي اختبار قوة أنظمة الأمف في المصرؼ العقاريأجر 

 استخلاص النتائج مف التقرير بعدد الاختراقات وكيفية اقتراح حميا
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 وبمقارنة عدد الخروقات في ىذا التقرير مع الستة أشير السابقة كاف عدد الخروقات كالتالي :
 

 Acunetix Website Auditعف طرؽ اختبار  ( عدد الخروقات عمى موقع العقاري9الجدول رقم )
 عدد الخروقات التاريخ

 اختراؽ 13 26-8-2015
 اختراؽ وستة اختراؽ منيا مستوى الاختراؽ اعلاـ 11 30-9-2015
 مستوى الاختراؽ منخفضأغمبيا  10 31-10-2015
 كما وردت سابقا 4 28-11-2015
30-12-2015 5 
30-1-2016 3 

 
 ولكف الاختراقات لـ تزؿ موجودة ونلاحظ مف الجدوؿ السابؽ أف عدد الخروقات والثغرات ينخفض بشكؿ ممحوظ

 وىذا دليؿ عمى أف إجراءات الأماف المتبعة في المصرؼ العقاري لا تعزز كفاءة النظاـ مف شير الى آخر وىو ما يثبت
 صحة الفرضية الثانية . عدـ

القسػػـ لممصػػرفييف  والعػػامميف فػػي مػػع رئػػيس قسػػـ نظػػـ المعمومػػات التػػي أجريػػتمقابمػػة الشخصػػية مػػف خػػلاؿ ال -7
 (2وبعد طرح مجموعة مف الاسئمة عمييـ كما في الممحؽ رقـ )

 SPSSأدوات الدراسة باستخداـ البرنػامج الإحصػائي  تـ معالجة البيانات التي تـ الحصوؿ عمييا مف خلاؿ أحد
(Statistical Package for Social Sciences( الممحؽ رقـ )حيث تـ استخداـ التحميلات الوصفية3 )  و استخداـ

 تـ استخداـ اختبار ت ستودينيت لاختبار الفرضيات . المتوسطات الحسابية والانحرافات المعيارية ،كما
 وفيما يمي نتائج الاختبار

 (: الإحصاءات الوصفية لمفرضية الأولى 4جدول رقم )
One-Sample Statistics 

 
N Mean Std. Deviation Std. Error Mean 

spo1 10 1.8125 .12148 .03841 

 
 12148.والانحراؼ المعياري  1.8125مف الجدوؿ السابؽ نلاحظ أف قيمة المتوسط بمغت 

 
 (: اختبار ت ستودينت لمفرضية الأولى 5جدول رقم )

One-Sample Test 

 

Test Value = 1.5 

t df Sig. (2-tailed) 

Mean 

Difference 

95% Confidence Interval of 

the Difference 

Lower Upper 

spo1 8.135 9 .000 .31250 .2256 .3994 
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  بمغت قيمةt 8.135 أي النتائج في صالح  1.5 بإشارة إيجابية لأف المتوسط اعمى مف المتوسط المحسوب
تقوؿ أف السياسات  الفرضية الابتدائية ونقبؿ الفرضية البديمة التيأي نرفض  0.05أصغر مف  sigالعينة، وقيمة 

 والاجراءات الادارية المتبعة في المصارؼ لا تعزز كفاءة نظـ المعمومات 
 

 (: الإحصاءات الوصفية لمفرضية الثانية 6جدول رقم )
One-Sample Statistics 

 
N Mean Std. Deviation Std. Error Mean 

spo2 10 1.8571 .09524 .03012 

 
 . 0.09524والانحراؼ المعياري  1.8571مف الجدوؿ السابؽ نلاحظ أف قيمة المتوسط بمغت 

 

 (: اختبار ت ستودينت لمفرضية الثانية7جدول رقم ) 
One-Sample Test 

 

Test Value = 1.5 

t df Sig. (2-tailed) 

Mean 

Difference 

95% Confidence 

Interval of the 

Difference 

Lower Upper 

spo2 11.859 9 .000 .35714 .2890 .4253 

 
أي النتائج في صالح  1.5 بإشارة إيجابية لأف المتوسط اعمى مف المتوسط المحسوب t 11.859بمغت قيمة 

ياسات أف الس أي نرفض الفرضية الابتدائية ونقبؿ الفرضية البديمة التي تقوؿ 0.05أصغر مف  sigالعينة، وقيمة 
 والاجراءات الامنية المتبعة في المصارؼ لا تعزز كفاءة نظـ المعمومات.

 
 (: الإحصاءات الوصفية لمفرضية الثانية 8جدول رقم )

One-Sample Statistics 

 
N Mean Std. Deviation Std. Error Mean 

spo3 10 1.7810 .24302 .07685 

 
 .24302 .0والانحراؼ المعياري  1.7810بمغت مف الجدوؿ السابؽ نلاحظ أف قيمة المتوسط 

 

 (: اختبار ت ستودينت لمفرضية الثالثة 9جدول رقم )
One-Sample Test 

 

Test Value = 1.5 

t df Sig. (2-tailed) Mean Difference 

95% Confidence Interval of 

the Difference 

Lower Upper 
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spo3 3.656 9 .005 .28095 .1071 .4548 

 
أي النتائج في صالح  1.5 بإشارة إيجابية لأف المتوسط اعمى مف المتوسط المحسوب t 3.656بمغت قيمة 

أي نرفض الفرضية الابتدائية ونقبؿ الفرضية البديمة التي تقوؿ أف السياسات  0.05أصغر مف  sigالعينة، وقيمة 
 ـ المعمومات.تعزز كفاءة نظ والاجراءات الامنية المتبعة في المصارؼ لا

 مف المصرفييف ما يمي : افنستنتج مف تحميؿ النتائج التي حصؿ عمييا الباحث
  بالنسبة للإجراءات والسياسات الإدارية 
 إف المصرفييف يستخدماف تقنية النظـ في أداء الأعماؿ المصرفية . -1
 جميع فروع المصرفييف مربوطة بشبكة معمومات . -2
 العالمية )الانترنت(. إف المصرفييف ليما اتصاؿ بالشبكة -3
 مصرؼ عودة بو نسبة عالية مف الوعي الأمني أكثر مف المصرؼ العقاري.  -4
 إف المصرفييف لا يتبعاف طريقة معينة لتحفيز الموظفييف العاممييف وكسب انتمائيـ . -5
 إف اىتماـ المصارؼ بشكؿ عاـ ضعيؼ في مجاؿ التدريب وتوفير المجلات الدورية . -6
 ف بتغيير كافة الإجراءات التي كانوا يقوموف بيا الموظفوف عند تركيـ العمؿ .إف المصرفييف يقوما -7
 إف المصرفييف لدييـ إجراءات إدارية وقانونية ضد الأفراد الذيف يسربوف المعمومات لجيات اخرى . -8
 .التيديد في المصرفييف يأتي مف مستخدمي النظاـ مف الموظفييف وأنيـ الذيف يقوموف بإساءة استخدامو   -9
 بالنسبة للإجراءات والسياسات الأمنية 
 إف المصرفييف يروف أف اعتماد استخداـ التقنية لا يشكؿ خطورة عمى أمواؿ المودعييف .  -1
 إف المصرفييف يروف أف استخداـ التقنية يساعد في السرقات المالية . -2
 نظـ والشبكات .إف المصرفييف ليس لدييـ إجراءات لاستمرار العمؿ عند حدوث خمؿ أو أعطاؿ في ال -3
 إف المصارؼ لا تقوـ بتمؼ الوسائط والمستندات والتقارير . -4
 إف المصرفييف لدييـ تجييزات مكافحة الحريؽ . -5
 إف المصرفييف ليس لدييـ إجراءات لاستمرار و تحديث العمؿ بصفة دورية . -6
 المصرؼ . إف المصرفييف يقوماف بحفظ النسخ الاحتياطية خارج غرفة الحاسوب في مكاف آمف خارج -7
 إف موظفي المصرؼ مف مستخدمي النظـ ومبرمجييا ىـ فقط المصرح ليـ بالدخوؿ واستخداـ النظـ . -8
 إف المصرفييف يعتمداف كمياً عمى الجيات الاخرى في تركيب وصيانة الشبكات . -9

يف إف المصرفييف يستخدماف برامج ونظـ حماية المعمومات يتركوف جزء منيا لموظفي التقنية والمستخدم -10
 ويقوموف بوضع خطط لممراقبة .

 إف تستخدـ مضادات الفيروسات الأصمية المرخصة ولا تواكب تحديثيا . -11
 إف المصارؼ حريصة عمى تطوير إستراتيجية لمكافحة الفيروسات ولكف مصرؼ عودة ميتـ أكثر بيذا الموضوع  -12
 إف المصرفييف يستخدماف برامج أصمية ومرخصة . -13
 كممة السر لمدخوؿ في نظـ الحاسوب . إف الموظفييف يعتمدوف عمى -14
 إف الموظفييف في المصرؼ العقاري يتياونوف في المحافظة عمى كممة السر أكثر مف مصرؼ عودة . -15
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 إف المصرفييف يستخدموف أكثر مف وسيمة لحماية الشبكات . -16
 بالنسبة للإجراءات والسياسات الرقابية 
 ء التعديلات .إف المصرفييف لا يمنعوف مدخمي البيانات مف اجرا -1
 إف نسبة إىتماـ الإدارات العميا بأمف وحماية المعمومات مقبولة في المصرفييف . -2
 لا توجد في المصرفييف دوائر مختصة بمراجعة وتدقيؽ نظـ المعمومات . -3
جراءات ومواصفات قياسية لأمف المعمومات ولكف ىذه السياسات تضعيا  -4 إف المصرفييف لدييا سياسات وا 

 ا .المصارؼ بنفسي
 المصرؼ العقاري لديو سياسات ومواصفات قياسية لتطوير وتشغيؿ نظـ المعمومات أفضؿ مف مصرؼ عودة. -5
 لا يوجد في المصرفييف موظفوف متخصصوف بمراجعة وتدقيؽ نظـ المعمومات . -6
 مات إف الإدارة العميا لدى المصرفييف لا تشارؾ في تطبيؽ السياسات وتوكؿ مياـ التطبيؽ لإدارة نظـ المعمو  -7
خراجيا .  -8  إف المصرفييف لدييـ إجراءات لممراقبة والتحكـ في إدخاؿ الأجيزة وا 
عودة  إف المصارؼ عينة الدراسة لا تعتمد نظاـ الحراس في الدخوؿ لغرؼ الحاسوب ، والاجراء المتبع في -9

ي الموضوع لمدخوؿ إلى ىو أرقاـ سرية و العقاري أيضاً يتبع نفس الأسموب ولكف أغمب الموظفييف يعرفوف الرقـ السر 
 قسـ نظـ المعمومات .

وبنتيجة التحميؿ نستطيع القوؿ أنو بالرغـ مف تطبيؽ المصرفييف لنسبة كبيرة مف السياسات والاجراءات الادارية 
جراءات الاماف والرقابة عمى النظـ كما ىو موضحاً في التحميؿ السابؽ إلا أنو غير كافي لتعزيز كفاءة النظـ في  وا 

 ؼ وىذا ما يثبت عدـ صحة الفرضيات الفرعية الثلاث .المصار 
وبالاعتماد عمى عدـ صحة الفرضيات الثلاث نستطيع القوؿ أف الفرضية الرئيسية قد تحققت وذلؾ بسبب عدـ 
قدرة المصرؼ عمى بموغ أىدافو في تحقيؽ الأماف فالموارد الموظفة في البنؾ لـ تمكف النظـ مف بموغ أفضؿ مستوى 

ف البيانات، وكاف قد بيّف البحث أف الموارد البشرية والتجييزات التقنية المستخدمة والبرمجيات التي تدعـ بموغ لأىداؼ أم
الأىداؼ والتي وظفيا المصرؼ غير كافية لبموغ المستوى الأعمى مف الأىداؼ. كما أف تطور ىذه الموارد، سواء مف 

تخدمة بما يناسب التطورات المحيطة بالعمؿ المصرفي ناحية تدريب العنصر البشري أو تحديث التقنيات المس
 الإلكتروني، كاف يمكف أف يكوف أفضؿ بما يساعد بشكؿ أفضؿ عمى تحقيؽ أمف البيانات والمعمومات.

فأىداؼ النظاـ في تحقيؽ الأماف لمبيانات والمعمومات، وصولا إلى أبسط الأىداؼ، يستتبعيا السياسات المعتمدة 
والإجراءات المرسومة في ضوء تمؾ السياسات والأىداؼ. وىذا تدعمو الفرضية الفرعية الثالثة.  لبموغ ىذه الأىداؼ

فالسياسات والإجراءات المطبقة في المصرؼ وخاصة المتعمقة بالرقابة الداخمية تحتاج إلى إعادة ىيكمة بما يناسب 
 أنظمة المصرؼ.

كترونية كانا قد وضعا أىدافاً معينة للأماف ورسما فعندما بدأ المصرؼ العقاري وعودة بوضع منظومتيما الإل
جراءات أماف بياناتو ومعموماتو في ضوئيا وانطمقا في ذلؾ مف الموارد. كمثاؿ عمى ذلؾ حماية كافة  سياساتيما وا 

في  الاتصالات الإلكترونية بيف أجزاء البوابة والأنظمة الأخرى المختمفة. والتخطيط لسياسات أمنية معيارية والصرامة
كالتحقؽ مف اليوية باستخداـ الشيادات الرقمية )التوقيع الرقمي(،  تطبيقيا. واستخداـ تقنيات الحماية الحديثة، ومنيا:

وغيرىا كأسماء المستخدميف وكممات المرور. تقنيات التشفير )المتناظر وغير المتناظر( الحديثة. بروتوكولات الاتصاؿ 
 Real-time. التدقيؽ المستمر Role-based Authorizationبالأدوار. ربط السماحيات IPSECو SSLالآمنة 
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Auditing تنفيذ اختبارات الأمف والاختراؽ .Vulnerability Tests  بشكؿ دوري. ولكف المصرؼ لـ يتمكف مف
ت تنفيذىا بشكؿ كامؿ وأيضا عدـ اتباع المعايير) الآيزو( بشكؿ كاؼ فالمصرؼ يحاوؿ جاىدا بما لديو مف إمكانيا

 تطبيؽ ىذه المعايير إلا أف وجود عقبات في المصرؼ وقفت عائقاً في تنفيذ ىذه المعايير.
بذلؾ يمكف القوؿ إف فرضية البحث الرئيسة قد تحققت الأمر الذي يستوجب أخذ المصارؼ السورية بنتائج ىذا 

لمعمومات المحاسبية في تحقيؽ البحث لمعمؿ عمى تطوير نظـ الأماف لدييا. وعميو يمكف الحكـ عمى أف كفاءة نظـ ا
الأماف لػممصرفيف محدودة نسبيا، وكاف مف الممكف أف تكوف أفضؿ. فيي لـ تتمكف مف بموغ مستوى متقدـ مف أىداؼ 

جراءاتيا الادارية والأمنية والرقابية التي كانت رسمتيا. ىذه المحدودية كانت محكومة  الأماف مف خلاؿ سياساتيا وا 
المذكورة )الفرضيات الفرعية( التي شكمت متغيرات مستقمة تؤثر بشكؿ مباشر في المتغير التابع وىو بالمتغيرات الثلاثة 

 الأماف لمبيانات والمعمومات 
 

 :النتائج  والمناقشة
 تبيف اف المخاطر تمثمت فيما يمي:فيما يتعمؽ بالمخاطر المحيطة بعمؿ المصارؼ وعمؿ انظمة معموماتيا فقد  :ولاً أ
  Acunetix Website Auditبعدة مستويات ظيرت أثناء اختبار  وجود ثغرات -
مف أف الشخص  مستوى ثافٍ مف الحماية لكممات السر بالتوافؽ مع رقـ المستخدـ التعريفي لمتأكد يوجد لا -

  نفسو ىو صاحب الرقـ
ط التنصت عمى خط الياتؼ وذلؾ عف طريؽ أخذ فرع مف خ المجيب الصوتي الآلي حيث يمكف حماية قناة -

  الياتؼ وبطريقة محددة يستطيع أخذ المعمومات الحساسة المتبادلة خلاؿ المكالمة ومنيا كممة السر
  الموارد المتوافرة لا تدعـ النظـ المحاسبية بشكؿ كاؼٍ لتحقيؽ الأماف لممعمومات والبيانات -

جراءات الأماف تبيف اف ىناؾ ثغرات تمثمت فيما يمي :ثانياً   :فيما يتعمؽ بسياسات وا 
 .لـ تمحظ سياسات المصرؼ ضرورة تطوير اجيزة الحاسب او تطوير انظمة التشغيؿ .1
 لـ توفر الحماية الكافية لأنظمة الإلكترونية ػ  .2
 عدـ كتابة السياسة الخاصة بالأدوار وادارة الموقع وعدـ تحديثيا وتطويرىا. .3
يتـ إدخاؿ رقـ سري عمى  ونييوجد عند باب الدخوؿ لقسـ نظـ المعمومات في المصرؼ العقاري باب الكتر  .4

مع العمـ أف ىذا الرقـ معروؼ لكؿ موظفي المصرؼ وليس فقط لموظفي  الموحة التابعة لو يسمح بالدخوؿ الى القسـ.
  قسـ نظـ المعمومات

حدوث المخاطر في نظـ المعمومات المحاسبية الالكترونية يرجع إلى أسباب تتعمؽ بموظفي المصرؼ،  .5
 وعي والتدريبنتيجة ضعؼ الخبرة وال

تعتمد الفروع عمى موظؼ واحد أو اثنيف، ميمتيـ تشغيؿ أنظمة الحاسوب. بينما الموظفوف المتخصصوف  .6
 يكوف مقر عمميـ في المراكز الرئيسية لمفروع. ولو حدث أف اضطر أحدىـ لمتغيب يؤدي إلى حدوث أزمة في العمؿ. 

الادارة العامة لممصرؼ في الطابؽ الارضي(  موارد شبكة )كابلات الشبكة الداخمية، الموجودة في بيو .7
 تحتاج الى حماية .
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استبداؿ الموحة بموحة أخرى تظير عمى  مف الافضؿ عدـ ادخاؿ كممة السر عف طريؽ لوحة المفاتيح أو .8
شاشة الحاسب حيث يتـ النقر بالماوس عمى مفاتيحيا واستخداـ الماوس عف طريؽ اظيار لوحة المفاتيح عمى الشاشة 

 ( وىو برنامج يسجؿ كؿ تحركات الفأرة.Mouse Loggerتظير مشكمة الػ ) وىنا ايضا عمييا باستخداـ الفأرة وينقر
عدـ تخصيص المستخدميف الذيف يتمتعوف بمقدرات إدارية عمى كمبيوتر معيف بحسابيف أحدىما لو مزايا  .9

 .إدارية والآخر لو مزايا محدودة
تبينا أف كفاءة نظـ المعمومات المحاسبية في تحقيؽ الأماف لػممصرفيف فقد  فيما يتعمؽ بكفاءة النظاـ :ثالثاً 

، وكاف مف الممكف أف تكوف أفضؿ. فيي لـ تتمكف مف بموغ مستوى متقدـ مف أىداؼ الأماف مف خلاؿ محدودة نسبياً 
جراءاتيا الأمنية التي كانت رسمتيا   سياساتيا وا 

فاءة نظاـ المعمومات المحاسبي في بموغ اىداؼ الاماف فقد لوحظ أما فيما يتعمؽ بالعوامؿ المؤثرة في ك :رابعاً 
مف أف ىناؾ مجموعة عوامؿ ساىمت في الحد مف كفاءة نظاـ المعمومات في توفير الاماف لبيناتو ومعموماتو ىذه 

 العوامؿ ىي:
 عوامؿ خارجية ساىمت في اضعاؼ قدرا النظاـ عمى بموغ اىداؼ الاماف منيا:

  لإلكتروني غير كافية وغير واضحةة والتنظيمية الناظمة لعمؿ المصارؼ والتي تحكـ عمميات الدفع االقوانيف التشريعي
غياب السياسة الممزمة التي تصاغ لمتأكيد مف أف المصرؼ يطبؽ وينفذ المعايير التي تـ كتابتيا مف قبؿ جيات 

  محددة )المصرؼ المركزي(
 لتي يمكف لممصرؼ أف يجد حلا ليا، فكانت:أما العوامؿ المرتبطة بالمصارؼ وأنظمتيا وا

تتمثؿ في تعدد القنوات مع المصرؼ وتعددىا بيف البنوؾ، فيصبح لدى العميؿ ىويات كثيرة مما يؤدي  .1
الى ضياع اليويات مثؿ اسـ المستخدـ، كممة المرور، الرمز السري، الرقـ السري... الخ. وبما أف كؿ مصرؼ 

 امؿ مع برمجيات كؿ مصرؼ بمفرده. يعمؿ عمى حدة فالزبوف مضطر لمتع
  لكؿ المصارؼ. معايير اتصاؿ وحماية موحدة لا يوجد .2
غياب الرقابة التي تقوـ فكرة الدفاع بالعمؽ والتي تقوـ عمى استخداـ طبقات متعددة مف الرقابة وذلؾ  .3

 ة في المصارؼ لتجنب الفشؿ في أي نقطة فتعدد طبقات الرقابة يزيد مف الكفاءة لنظـ المعمومات المحاسبي
  عدـ توفر القواعد والمعايير التي تحكـ أداء العمؿ المصرفي. .4
 عدـ وجود وصؼ وظيفي مكتوب يحدد المياـ والصلاحيات والإجراءات الواجب تطبيقيا.  .5
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 :والتوصيات الاستنتاجات
 :الاقتراحات

 احدة تتيح:: توحيد كؿ بوابات الدفع الإلكتروني الخاص بالبنوؾ والمؤسسات ببوابة و أولاً 
 .ىوية واحدة لمزبوف -
دارتيا معاً  -  .برمجية واحدة يحوي كؿ حساباتو في البنوؾ وا 
إتاحة عمميات الدفع الإلكتروني لكؿ المؤسسات عف طريؽ ىذه البوابة وبالتالي لا داعي لاف يكوف لممؤسسة  -

 والربط مع المؤسسات.والبرمجيات  اكثر مف حساب واحد في أي مصرؼ وىذا يوفر عمى البنوؾ تكمفة الدارات
 يوفر نقطة نفاذ موحدة قابمة لمضبط والحماية بجيد أقؿ ودقة أكبر.  -

ثانياً: إنشاء ىذه البوابة وفؽ معايير اتصاؿ موحدة ومعايير حماية موحدة، اي بالنسبة ليوية الزبوف يجب أف 
 مصرافات اي البطاقات.رور وىوية ليكوف لديو ىويتيف، اليوية الافتراضية اي اسـ المستخدـ وكممة الم

 ملاحظة: مف التوصية دمج كؿ مبدلات الصرافات في البنوؾ بمبدلة وطنية واحدة ىي جزء مف البوابة الموحدة. 
 :ثالثاً: حماية ىذه البوابة وذلؾ مف خلاؿ

نشاء شيادة رقمية تصدر عف الييئة الوطنية لخدمات الشبكة واعتماد التوقيع الرقمي كجزء أساسي بكؿ إ -
 يات التحويؿ المالي في البوابة. عمم

 حماية الاتصالات مع المؤسسات المشتركة بالبوابة بطريقة موحدة تضمف:  -
 شيادة رقمية خاصة لكؿ مؤسسة تصدر عف الييئة الوطنية لخدمات الشبكة.  -
 اعتماد التوقيع الرقمي عمى كؿ التعاملات بيف البوابة والمؤسسات.  -
 التعاملات المالية لحماية معمومات الزبوف وخصوصيتو. تشفير كؿ المعطيات المتبادلة ب -
 اعتماد الختـ الزمني لضبط توقيت عمميات التعاملات المصرفية.  -
  حماية الخصوصية )بنوؾ، مؤسسات، أفراد( -

 التوصيات
ضرورة اىتماـ المجتمع المالي بػأمف البيانات والمعمومات وتطوير أنظمة الأماف في المصارؼ لتتأقمـ  -1

  كنولوجيا المعاصرة .مع الت
 تطوير القوانيف والتشريعات بما يتلاءـ مع التطورات الحديثة التي تحكـ أنظمة الدفع الإلكتروني.  -2
(، إذ أف ىذا الربط سيوفر وسائؿ ISO 27001ضرورة ربط المصارؼ، فعميا، بيف المعمومات والمواصفة ) -3

في ىذا المجاؿ سوؼ  ISOالمصارؼ عمى شيادة فاعمة وناجحة لمتعامؿ مع المعمومات، فضلًا عف أف حصوؿ 
كسابيا الطابع العالمي مف خلاؿ حصوليا عمى ش  يادة دولية.يمّكف المنظمات مف الحصوؿ عمى ميزة تنافسية، وا 

جراءات تضمف استمرارية عمؿ وجاىزية نظـ المعمومات لمعمؿ في حالة الأزمات مف خلاؿ إضرورة وضع  -4
بة بحيث تستطيع اكتشاؼ المخاطر قبؿ حدوثيا والحد مف وقوعيا. وكذلؾ العمؿ عمى استخداـ تجييزات منيعة أو مرت

 تعمية أو تشفير المعمومات عند الحفظ والنقؿ والتخزيف عمى مختمؼ الوسائط كيلا يتمكف أحد مف اختراقيا.
استخداـ يجب تعميـ فكرة الدفاع بالعمؽ والتي تقوـ عمى  والتصحيحيةبالإضافة إلى الرقابة الوقائية  -5

طبقات متعددة مف الرقابة وذلؾ لتجنب الفشؿ في أي نقطة فتعدد طبقات الرقابة يزيد مف الكفاءة لنظـ المعمومات 
 المحاسبية في المصارؼ.
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