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 ريقة جديدة لتأمين اتصال المجموعة في الشبكات التطبيقية متعددة البثط
 مثنى القبيمي. د                                                  

 (2020 / 9 /71ل لمنشر في ب  ق   . 4242/  6/  4تاريخ الإيداع )  
 

 ممخّص  
ظيرت تقنية الإرساؿ المجموعاتي عندما تزايد استخداـ الأنترنت بشكؿ كبير، بحيث أصبحت تقنية الإرساؿ وحيد الاتجاه 

تمفزيوف غير فعالة في ذلؾ، فمع ىذا النمو السريع في استخداـ الأنترنت تزايدت الحاجة إلى التوسع في تطبيقاتو لتشمؿ الػ
 وغيرىا الكثير مف التطبيقات التي تحتاج إلى عرض حزمة كبير.  يو كونفرنسعبر الانترنت والتعميـ عف بعد والفيد

جممة مف التحديات التي حالت دوف انتشارىا كاف منيا التجارية والأمنية.  البث المجموعاتيولكف في الواقع واجيت تقنية 
بناء شجرة تغطية مف المستخدميف ى فكرة تعتمد عم والتيالشبكات التطبيقية متعددة البث لذلؾ تـ اقتراح تقنية جديدة تدعى 

كركيزة لإضافة خدمات شبكية جديدة ونشرىا، أو لتوفير طوبولوجيا خاصة لمتوجيو غير متوافرة في الشبكة  النيائييف
إدارة مجموعاتو وتنظيـ العلاقات بيف أعضاء ىذه المجموعات، ومف ثـ  سيولة واليدؼ مف ذلؾ  .الفيزيائية الأساسية

وبما أف تحقيؽ سرية المعمومات يشكؿ تحدياً كبيراً،  .بث المجموعاتيؽ الأمف أكثر سيولة مما ىو عميو في الػيصبح تحقي
 موضوعالتركز ي لذابشكؿ أساسي عمى مفاتيح التشفير،  واعتمدتلذلؾ توجيت الكثير مف الأبحاث نحو ىذا الموضوع، 

 حمؿ الشبكة. فيإدارة ىذه المفاتيح ودراسة تأثيرىا  عمى
كؿ  مع ومقارنتو لإدارة مفاتيح التشفير في الشبكات التطبيقية متعددة البث ييدؼ ىذا البحث إلى اقتراح طريقة جديدة

حمؿ الشبكة  فيدراسة تأثيرىا أظيرت نتائج المحاكاة فعالية الطريقة الجديدة مف خلاؿ  .ىذه الشبكاتؽ الموجودة في ائالطر 
  .ياناتوعمى عدد عمميات تشفير/فؾ تشفير الب
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  ABSTRACT    
IP Multicast technology appeared when the use of the Internet increased dramatically, so that 

the one-way transmission technology became ineffective in that. With this rapid growth in the 

use of the Internet, the need for expansion in its applications increased to include TV via the 

Internet, distance education, video conferencing and many other applications that need a great 

bandwidth. 

In reality, multicasting technology suffer from many challenges that prevented its spread, 

including commercial and security. Therefore, a new technology has been proposed called 

application-level multicast networks that rely on the idea of building an overlay tree from end 

users as a pillar to add and publish new network services, or to provide a special topology for 

routing that is not available in the basic physical network. The goal is to facilitate the 

management of its groups and regulate the relationships between members of these groups, 

and then achieving security becomes easier than it is in multicast. Since achieving information 

confidentiality is a major challenge, therefore, a lot of research has been directed towards this 

topic, and it relied mainly on encryption keys, so the topic focuses on managing these keys 

and studying their impact on network overhead. 

This research aims to suggest a new scheme to manage encryption keys in application-level 

multicast and to compare them with all existed schemes in these networks. Simulation results 

demonstrated the effectiveness of the new method by examining its effect on network 

overhead and on the number of data encryption / decryption operations. 
 

Keywords:  IP Multicast, Application-Level Multicast Networks, Data Privacy, Key 

Management, Network Overhead. 
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 مقدّمة: 
لتوجد حمولًا  Application-Level Multicast(ALM) or Overlay Multicast الشبكات التطبيقية متعددة البثجاءت 

شجرة لمتحديات التي واجيت تقنية الإرساؿ المجموعاتي، وقد ظيرت بقوة فعلًا نتيجة لممزايا التي تتمتع بيا، إذ إنيا تشكؿ 
، وتستخدـ تقنية الإرساؿ وحيد الاتجاه البث المجموعاتيمف  المضيفات المشاركة في جمسة  (Overlay Tree)تغطية 

(Unicast) بروتوكولات الطبقات السفمى قدرة عمى استخداـ النتج عف ذلؾ  لمضيفات لتوزيع البيانات.بيف كؿ زوج مف ا
وفؽ خوارزميات وبروتوكولات  ALMوالتحكـ بالازدحاـ والتدفؽ فضلًا عف الأمف. وطبعاً يتـ بناء شجرة الػ لتحقيؽ الوثوقية 

  .[3-1] معينة تختمؼ باختلاؼ الخدمة التي تقدميا الشبكة
 تغطيةبحيث يتـ توزيع عقد شجرة الػ (Group communication)عمى مايسمى بمجموعات الاتصاؿ  ALMػ تعتمد ال

عمى مجموعات يسيؿ إدارتيا، تتمتع ىذه المجموعات بديناميكيتيا، بمعنى أنو يمكف بأية لحظة أف تنضـ عقدة جديدة أو 
وعات مشاكؿ بالنسبة لطرائؽ الأمف المتبعة، وخاصة تسبب ديناميكية ىذه المجم تغادر أخرى أو قد يحدث فشؿ في أحدىا.

 فيما يخص سرية المعمومات التي تعتمد عمى مفاتيح التشفير في تشفير البيانات لإرساليا بشكؿ آمف.
لذلؾ توجيت الأبحاث بشكؿ مكثؼ نحو موضوع الأمف وخاصة السرية، فضلًا عف كيفية إدارة مفاتيح التشفير لتحقيقيا، 
خاصة أف أي حدث يطرأ عمى عضوية المجموعة يسبب إعادة توليد مفتاح تشفير جديد لمجموعة الاتصاؿ، ولزيادة نسبة 

فإنو يتـ إعادة توليد مفتاح تشفير جديد عند مرور زمف  (Cryptanalysis)الأمف والحماية مف ىجمات تحميؿ التعمية 
 دوري يتـ تحديده تبعاً لمجموعة عوامؿ.

 
  أىمية البحث وأىدافو: 

تأتي أىمية ىذا البحث مف الاستخداـ المتزايد للأنترنت وزيادة تطبيقاتو التي تحتاج إلى عرض حزمة كبير، فضلًا عف 
 الفيديو كونفرنسو  E-Learning التعميـ عف بعد ي عدد كبير مف تطبيقات الأنترنت مثؿف ALMالتطبيؽ الفعمي لتقنية الػ 
video Conference التمفزيوف عبر الانترنتو Internet TV  ... .الخ 

ومف جية أخرى أصبح موضوع الأمف معقداً جداً كما أصبح السعي نحو الحفاظ عمى سرية البيانات المرسمة بيف  
لذلؾ قاـ عدد مف الباحثيف بالتوجو نحو موضوع سرية  يشكؿ تحدياً رئيسياً. ALMمجموعات الاتصاؿ التي تشكؿ شجرة الػ 

قؽ ىذه السرية، وتوازناً بيف ماتسببو إدارة مفتاح التشفير مف حمؿ البيانات وكاف عدد كبير منيا يسعى لإيجاد معادلة تح
ؽ ائوعميو تمت المقارنة بيف جميع الطر . عمى الشبكة مف جية فضلًا عف ماتسببو مف عدد مرات تشفير وفؾ تشفير البيانات

ع عدد عمميات تشفير/فؾ المقترحة في ىذا المجاؿ، وطبعاً كانت النتيجة أف ىناؾ بعض الطرؽ التي تضحي تماماً بموضو 
تشفير البيانات مقابؿ تخفيؼ الحمؿ عمى الشبكة بشكؿ كبير، في حيف أف بعض الطرؽ كانت تسعى إلى تقميؿ عدد مرات 

 تشفير/فؾ تشفير البيانات مقابؿ تضحيتيا بحمؿ الشبكة ، وطبعاً ىناؾ طرؽ قد خفضت كلا الأمريف ولكف ليس بنسبة كبيرة.
ذا البحث إلى اقتراح طريقة جديدة لإدارة مفاتيح التشفير بحيث تخفض الحمؿ عمى الشبكة كما أنيا في النياية نسعى في ى

تقمؿ عدد مرات تشفير/فؾ تشفير البيانات بنسبة عالية جداً وىذا ىو اليدؼ الأساسي مف الطريقة المقترحة. ولإثبات الطريقة 
 .ترحة ضمف نفس المجاؿ تبعاً لعدد مف البارامترات التي سيتـ شرحيا تالياً مف الطرائؽ المقالمقترحة فقد تـ مقارنتيا مع سابقاتيا 
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 طرائق البحث ومواده:
، وقد استقى ىذه المغة مف عدة  1990في عاـ    Guido van Rossumاستخدمنا في بحثنا لغة البايثوف، والتي اخترعيا 

بايثوف مف المغات النصية سيمة التعمـ والمنظمة بشكؿ  دوتع ،Iconو ABCو Modula و  ++cو c :مثؿلغات سابقة مف 
 نمخص مميزات لغة بايثوفو صارـ مما أىميا أف تكوف الخيار الأوؿ في صنؼ المغات الأكاديمية التي تعتمد في الجامعات 

 :[4] بما يمي
  إدارة آلية لمذاكرة. 
  برمجو غرضية التوجو.  
 البساطة والوضوح في قواعد الكتابة والتصميـ. 
 مفتوحة المصدر.  
  دعـ بروتوكولات الانترنت القياسية. 
  سريع وتسييؿ تطوير البرامجلتكثرة المكتبات المضمنة. 
  واليونكس بدوف تغيير الكود  والماكينتوش تعمؿ عمى عدة منصات: الويندوز والمينكس. 
 :Application-Level Multicast Networksالشبكات التطبيقية متعددة البث  .1
اعتماداً عمى الاتصاؿ أحادي البث، لذا في حاؿ وجود مميوف مستخدـ  عموماً   [5]يتـ تبادؿ البيانات عبر الانترنت   

، وبدلًا مف بث المعمومات بثاًّ عاماً لجميع المستخدميف فإفّ رياضية ميمةيحاولوف مشاىدة حدث عالمي ىاـ كمباراة 
ـ، أي يستمر المصدر بإرساؿ نفس الرزمة مميوف مرة وىو مايقود المصدر سيرسؿ نسخة مف ىذه المعمومات لكؿ مستخد

 . لى ضياع إضافي لمرزـ  لحركية زائدة في الشبكة وا 
يُرسؿ المصدر المعمومات لمجموعة  بحيث IP-multicastإيجاد البث المجموعاتي في أواخر تسعينات القرف الماضي تـ 

وعاتي عمى مستوى ميتـ تطبيؽ البث المج. عادة توجيو الرزـ باتجاىيـمف المستخدميف، وتقوـ الموجيات الوسطية بتكرار وا  
 طبقة الشبكة، وقد قدّـ ىذا الصنؼ عدة تقنيات فعّالة لكنيا لـ تستخدـ بشكؿ واسع لعدة أسباب أبرزىا مستوى التعقيد العالي

 لانتقاؿ مف طبقة الشبكةبا وتـ ذلؾ، لذا تـ إيجاد الشبكات التطبيقية متعددة البث كبديؿ فعّاؿ عف البث المجموعاتي .[6]
  .حيث تعمؿ ىذه الشبكات في طبقة التطبيقات ،لى طبقة التطبيقاتإ

تميّزت الشبكات التطبيقية متعددة البث بسيولة انتشارىا فيي لا تتطمب أي تغيير في طبقة الشبكة، حيث يتـ إرساؿ 
ـ الاتصاؿ أحادي البث بيف العقد. تـ اقتراح العديد مف البيانات في ىذه الشبكة عبر شجرة التغطية المبنية باستخدا

البروتوكولات خلاؿ السنوات الماضية مف أجؿ بناء شجرة تغطية فعّالة، ويمكف تصنيؼ ىذه البروتوكولات إلى صنفيف 
 .Distributed Protocolsوالبروتوكولات الموزعة  Centralized Protocolsىما البروتوكولات المركزية  [1,7] أساسييف

والتي يمكف تعريفيا  Rendez-vous Point  (RP)تستمزـ البروتوكولات المركزية وجود عقدة مركزية تتحكـ بالجمسة
كمخدّـ، حيث تجمع ىذه العقدة المعمومات المطموبة لبناء الشجرة حسب البارامتر )التأخير، عرض الحزمة، الضياع ...( 

وبعد أف تتـ عممية البناء تبدأ  .مف جميع أعضاء الجمسة، ثـ تقوـ ببناء الشجرة المثالية بناءً عمى القياسات التي جمعتيا
ة بإخبار كؿ عقدة عف تموضعيا ضمف الشجرة وعف جيرانيا. لكف تعاني ىذه البروتوكولات مف مشكمة نقطة العقدة المركزي
 واحدة لمفشؿ.

مياميا تقؿ، حيث تقػوـ كػؿ عقػدة بإرسػاؿ  لكفّ   (RP)أما البروتوكولات الموزعة فتستمزـ أيضاً وجود عقدة متحكمة بالجمسة 
ليػػػا دور تحكمػػػي مػػػف خػػػلاؿ إخبػػػار ىػػػذه العقػػػدة الجديػػػدة عػػػف مجموعػػػة ا بػػػاء  معموماتيػػػا نحػػػو العقػػػدة المركزيػػػة التػػػي يكػػػوف
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المحتمميف ليا، لكفّ عممية بناء الشجرة )قرار الانضػماـ لػلأب( فتتخػذه العقػدة الجديػدة ولػيس العقػدة المركزيػة، ويػتـ ذلػؾ وفقػاً 
الأخرى عمى موقعيا بعدة طػرؽ متاحػة لػذا نلاحػظ . ثـ تُطمع العقدة الجديدة العقد الشجرة لبناء الذي سيتـ اختيارهلمبروتوكوؿ 

 بأفّ ىذه الخوارزمية تعاني مف حمؿ إضافي واضح.
 خواص الشبكات التطبيقية متعددة البث: 1.1

 بما يمي:    [1,7,8]تمخيص خواص الشبكات التطبيقية متعددة البث  يمكننا
حيث أنيا لا تتطمب أي تغيير في طبقة الشبكة بؿ تقوـ ببناء شجرة منطقية بمستوى أعمى مف الطبقة  سيولة الانتشار:.  1

الفيزيائية، لذا فيي تعمؿ في مستوى المستخدميف حيث تتكوف ىذه الشجرة مف العقد الطرفية بدلًا مف الموجيات، أي يتـ 
 لذلؾ فيي لا تتطمب أي دعـ مف الموجيات.  استخداـ الطبولوجيا المنطقية لإخفاء الطبولوجيا الفيزيائية،

ينجز إرساؿ البيانات في ىذه الشبكات عبر شجرة التغطية المبنية باستخداـ  . غياب موجيات البث المجموعاتي: 2
الاتصاؿ أحادي البث بيف العقد، بحيث تصبح العقد ىي المسؤولة عف الإرساؿ دوف الحاجة إلى الدخوؿ في تعقيدات 

ة مف الطبقات الأدنى حسب الموجيات. كما تعمؿ ىذه الشبكات في طبقة التطبيقات، لذا يتـ الاستفادة مف الخدمات المقدم
متطمبات الخدمة. مثؿ: دعـ الوثوقية، ودعـ الأمف، وتفادي الازدحاـ،  فمثلًا إذا كانت الخدمة بحاجة إلى اتصاؿ موثوؽ 

ذا كاف العكس نستخدـ بروتوكوؿ التحكـ  (TCP: Transport Control Protocol) نستخدـ بروتوكوؿ التحكـ بالنقؿ وا 
 .( UDP: User Datagram control protocol)ـ بحزمة بيانات المستخد

 :(Group Communication Security)أمن اتصال المجموعات  .2
مف أجؿ تأميف اتصالات المجموعة، يتـ استخداـ تقنيات الأمف مثؿ: السرية، التحكـ بالوصوؿ، تكاممية البيانات 

 Traffic. تعتمد أغمب ىذه التقنيات عموماً عمى استخداـ مفتاح أو عدة مفاتيح تشفير لحركة البيانات مصادقةوال
Encryption Keys (TEKs) تبني إدارة ىذه المفاتيح مثؿ توليدىا، توزيعيا وتحديثيا صندوقاً أساسياً لبناء اتصاؿ .

 .[9,10] مجموعة آمف
 Data Confidentialityسرية البيانات  2.1

تعتمد السرية عمى جعؿ البيانات غير متاحة ومغمقة عمى الأعضاء غير المسموح ليـ الوصوؿ إلييا. يتـ تأميف السرية 
 Cipher)إلى نص مشفر  (Plain Text)والذي يمثؿ عممية تحويؿ النص الواضح  (Encryption)باستخداـ التشفير 

Text)  وذلؾ لجعؿ ىذه البيانات كنموذج مبيـ غير قابؿ لمقراءة. أما عممية فؾ تشفير(Decryption) عممية  مثؿفيي ت
 المتناظرتحويؿ النص المشفر إلى شكمو الأصمي الواضح. يمكف أف نميز بيف طريقتيف أساسيتيف لمتشفير: التشفير 

 .المتناظروالتشفير غير 
 

      Symmetric-Key Encryption المتناظرالتشفير  2.1.1
مشترؾ بيف المنبع والمستقبؿ ويتـ استخدامو مف  Secret Keyفي ىذا النوع مف التشفير، يوجد مفتاح سري   

قبؿ المنبع لتشفير الرسالة قبؿ إرساليا ومف قبؿ المستقبؿ لفؾ تشفير الرسالة المستقبمة. ىناؾ عدة أمثمة عف ىذا النوع مف 
يعد ىذا النوع مف الخوارزميات فعالًا إلا أنو يستدعي استخداـ طريقة آمنة لنقؿ . DES, AES, IDEAالتشفير مثؿ: 

 المفتاح بيف المرسؿ والمستقبؿ.
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      Asymmetric-Key Encryption (Public Key)التشفير غير المتجانس )التشفير بالمفتاح العام(  2.1.2
 Private ومفتاح خاص Public Key مف المفاتيح: مفتاح عاـزوج في ىذا النوع مف التشفير، يتـ استخداـ   

Key . ًيمكف تشفير البيانات مف قبؿ أي ، لدى المنبع يتـ نشر المفتاح العاـ بينما يبقى المفتاح الخاص المطابؽ لو سريا
الخوارزميات الأكثر . واحد باستخداـ المفتاح العاـ بينما يتـ فؾ تشفير البيانات مف قبؿ مالؾ المفتاح الخاص المطابؽ

يعتمد أماف ىذه الخوارزميات عمى صعوبة . Diffie&Hellman, RSA, ElGamalضمف ىذا النمط ىي:  استخداماً 
  .استخلاص المفتاح الخاص مف المفتاح العاـ وبالتالي صعوبة استخلاص النص الواضح مف النص المرمز

 سرية اتصال المجموعة 2.2

الأعضاء الفعالوف )المخّوؿ ليـ( فقط الحصوؿ عمى المعمومات المرسمة ضمف شجرة  سرية، يستطيع ALMفي أي جمسة 
التغطية، فمثلًا ضمف الخدمات المدفوعة، يستطيع المستخدموف الذيف دفعوا مف أجؿ الخدمة الحصوؿ عمى ىذه الخدمة مف 

 .[10] أجؿ فترة توافؽ المبمغ الذي دفعوه
 Key)يعتمد أي حؿ لضماف أمف المعمومات في الشبكات التطبيقية متعددة البث بشكؿ ضروري عمى نظاـ إدارة مفاتيح 

management)  فعّاؿ. في نظاـ إدارة المفاتيح ومف أجؿ مجموعةALM فإف تجديد مفتاح تشفير نقؿ المعطيات ،
TEK(Traffic Encryption Key) المعطيات المتبادلة عند وجود أي حدث انضماـ  ضروري مف أجؿ الحفاظ عمى سرية

أو مغادرة لعقدة خلاؿ الجمسة. في الحقيقة، يجب أف يتـ منع أي عضو جديد مف الوصوؿ إلى الرسائؿ المتبادلة قبؿ 
. وبنفس الطريقة أيضاً، يجب منع أي (Backward Secrecy))أو الرجعية(  بالسرية الماضيةانضمامو، وىذا مايسمى 

 Forward) بالسرية الم سبّقةدر مف المجموعة مف الوصوؿ إلى المعمومات المتبادلة بعد مغادرتو، وىو ماندعوه عضو مغا
Secrecy) .يجب توليد مفتاح من أجل ضمان السرية الماضية ،TEK  ًرسالو إلى جميع أعضاء المجموعة مشفرا جديد وا 

الجديد في رسالة مستقمة مشفراً باستخداـ المفتاح  TEKتاح السابؽ. يستقبؿ العضو الجديد المف TEKباستخداـ المفتاح 
الجديد بشكؿ مستقؿ إلى كؿ عضو باقي في  TEK، يُرسؿ المفتاح في حالة السرية الم سبّقةالعاـ ليذا العضو الجديد. 

-1مايسمى بظاىرة  TEKالمجموعة مشفراً باستخداـ المفتاح العاـ لكؿ عضو. تعاني ىذه العممية لإعادة توليد المفتاح 
affects-nبمعنى آخر أف كؿ تغير في المجموعة )انضماـ/مغادرة( سيؤثر عمى كؿ أعضاء المجموعة ،. 

يتـ إعادة توليد مفتاح التشفير المستخدـ في  حيث:  (Periodic Rekeying)إعادة توليد المفتاح الدوريةكما يجب  
 عاً لمخدمة المقدمة، أو تبعاً لأزمنة ورود أو مغادرة العقد مف المجموعةالمجموعة بشكؿ دوري بحيث يتـ اختيار ىذه المدة تب

  .(Cryptanalysis)وذلؾ لتفادي مشكمة كسر التعمية 
يجب ألا تتمكف أي عقدة ليست داخؿ مجموعة الإرساؿ المتعدد مف الوصوؿ إلى أي مفتاح يمكّنيا مف فؾ تشفير وأخيراً 

 ة.الرزـ المرسمة إلى عقد ىذه المجموع
 

 :(Collusion Freedom)التواطؤ الحر  2.2.1 
 .(TEK)وىو عدـ قدرة مجموعة مف العقد )مف خارج المجموعة( التي تتواطأ مع بعضيا بعضاً لمحصوؿ عمى المفتاح 

ولتحقيؽ الخواص السابقة لابد مف تجديد المفتاح )توليد مفتاح جديد أو مجموعة مفاتيح( عند كؿ حدث يطرأ عمى الشجرة 
، (Scalability) ية)كانضماـ عقدة أو مغادرتيا(. ولكف ينشأ عف عممية التحديث ىذه مشكمة حرجة كبيرة وىي التوسع

 Rekeyingعمى طوؿ رسالة الػ  Rekeyingخلاؿ عممية الػ  ALMفمثلًا يتوقؼ مدى استخداـ عرض الحزمة في نظاـ 
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اً وكمما كانت المجموعة تتمتع بديناميكية عالية عندئذ سيكوف نفسيا وعدد أعضاء المجموعة، فكمما كاف عدد الأعضاء كبير 
 عرض الحزمة المطموب لإعادة توليد مفتاح جديد وتوزيعة ضمف المجموعة كبيراً جداً.

مف  ليكوف فعالًا في عممية التشفير بحيث لايزيد TEKيجب بشكؿ رئيسي إدارة المفتاح  ALMإذاً لتطبيؽ السرية في بيئة 
 حمؿ الشبكة عند إعادة توليده كما لايسبب زيادة في عدد عمميات تشفير/فؾ تشفير رسائؿ البيانات.

 طرق إدارة مفاتيح التشفير في الشبكات التطبيقية متعددة البث .3
 GKS: Group Key Schemeطريقة مفتاح المجموعة   3.1 

تعاني ىذه   .[11] 1واحد مشترؾ بيف جميع أعضاء المجموعة كما ىو موضح بالشكؿ  TEKحيث يتـ استخداـ مفتاح 
الموضحة سابقاً. ولكف بنفس الوقت ليس ىناؾ أي حاجة لأي عممية تشفير/فؾ  affects-n-1الطريقة مف مشكمة الظاىرة 

يشفر البيانات  RPتحكـ الجمسة تشفير وسطية لممعطيات عمى اعتبار أف ىذه الطريقة تستخدـ مفتاحاً واحداً حيث أف م
 باستخداـ ىذا المفتاح ويتـ فؾ التشفير عند الأعضاء باستخداـ نفس المفتاح.

 

 
 : طريقة مفتاح المجموعة1الشكل 

 
 NKS: Neighbors Key Scheme طريقة مفتاح الجيران  2.3

لاتحتاج ىذه الطريقة .[12] 2 واحد بيف كؿ عقدتيف مف المجموعة كما ىو موضح بالشكؿ TEKحيث يتـ استخداـ مفتاح 
، ولكف تكمف سيئة ىذه affects-n-1إلى إعادة تغيير المفتاح بعد كؿ انضماـ/مغادرة، ولذلؾ فيي لاتعاني مف مشكمة 

ىذا مف زمف التأخير والذي يكوف حساساً  سيزيد لذافؾ تشفير البيانات عند كؿ عقدة في الشجرة، /الطريقة بأنو يجب تشفير
 في تطبيقات البث المباشر.

 CKS: Cluster Key Scheme طريقة مفتاح العنقود 3.3
ىذه الطريقة حلًا وسطياً ما بيف الطريقتيف السابقتيف حيث يتـ تقسيـ المجموعة الكمية لعدة عناقيد ويتـ استخداـ مفتاح  دتع

يتـ في ىذه الطريقة تغيير المفتاح ضمف كؿ عنقود بعد كؿ   .[13] 3مستقؿ لكؿ عنقود كما ىو موضح بالشكؿ 
كما يتـ تشفير البيانات مرة عند المصدر وسيتـ فؾ تشفيرىا و  ،affects-n-1انضماـ/مغادرة، لذلؾ فيي تحؿ مشكمة 

 إعادة تشفيرىا مف قبؿ قائد كؿ عنقود.
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 : طريقة مفتاح الجيران2الشكل 

 
 : طريقة مفتاح العنقود3الشكل 

 
 TKS: Transition Key Scheme الانتقاليمفتاح الطريقة  34.
وحيد مف أجؿ المجموعة. يتـ تجديد ىذا المفتاح دورياً كما ىو الحاؿ في كؿ  TEKاستخداـ مفتاح  تـ اقتراح، TKSفي 

، إذا انضـ عضو جديد إلى TEKخلاؿ فترة  بروتوكولات إدارة المفاتيح وذلؾ لحماية الجمسة مف ىجومات تحميؿ التعمية.
تقؿ، يدعى بالمفتاح المؤقت كما المجموعة، سيضع في الخدمة قناة آمنة مع الأب الذي سيتـ اختياره باستخداـ مفتاح مس

 .[14] 4في الشكؿ  R8و  R4ىي حالة المستقبميف 
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 المفتاح الانتقالي: طريقة 4الشكل 

 
رساليا إلى ىذا العضو الجديد. باستخداـ ىذه  سيتـ استخداـ ىذا المفتاح المؤقت مف قبؿ الأب لتشفير معطيات المجموعة وا 

للأعضاء ا خريف. سيبقى العضو الجديد في الحالة المؤقتة  TEKالطريقة، ليس مف الضروري تجديد مفتاح المجموعة 
 الجديد ولف يستخدـ بعد ذلؾ القناة ا منة. TEKحيث سيستقبؿ بالتالي المفتاح ، TEKحتى موعد فترة التجديد الدوري لممفتاح 

في حاؿ كاف العضو المغادر موجوداً في الحالة المؤقتة، فيو بحاجة فقط لإعلاـ والده بأنو يريد المغادرة باستخداـ الرسالة 
leave-requestالة الخاصة، لسنا بحاجة إلى تجديد )إعادة ، والتي تؤدي إلى إغلاؽ القناة ا منة بينيما. في ىذه الح

أما إذا كاف ضمف  الحالي. TEKلممجموعة عمى اعتبار أف الأمف المُسبّؽ ىو دوماً مؤمف مع المفتاح  TEKتوليد( المفتاح 
 ضروري دائماً مف أجؿ تأميف السرية المسبّقة. TEK، فإف تجديد مفتاح المجموعة المجموعة

 TCKS: Cluster-Transition Key Scheme العنقودي/الانتقاليمفتاح الطريقة  35.
إذ افترض الباحث تقسيـ الشجرة إلى عناقيد  [15] 5، كما يبيف الشكؿ CKSو  TKS طريقتيتجمع ىذه الطريقة كلًا مف  

أحدىما رئيسي  RPلكؿ عنقود يتـ تحديثو بشكؿ دوري، كما افترض وجود نوعيف مف الػ  TEKبحيث يوجد مفتاح تشفير 
 MRPخاص بو ويتبع لمػ  RP، والثاني فرعي بحيث يوجد لكؿ عنقود Main RP(MRP)يتحكـ بالشجرة ككؿ ويدعى 

التي بدورىا تدير عمميات إدارة المفاتيح ضمف العناقيد،  CRPsبكؿ الػ  MRP. يتحكـ الػ Cluster RP(CRP)يدعى 
 ويكوف كؿُ منيا مسؤولًا عف عنقوده.

وبالمفاتيح العامة لكؿ العقد في الشجرة. ومف أجؿ إنشاء جمسة إرساؿ متعدد  CRPsبالمفاتيح العامة لمػ  MRPيحتفظ الػ 
 TEKبإعادة توليد المفتاح  CRPs. يقوـ كؿ مف الػ CRPsيرسمو إلى كؿ الػ  TEKبتوليد مفتاح  MRPآمنة يقوـ الػ 

رسالو إلى العقد التابعة لعنقوده.  وا 
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 طريقة المفتاح العنقودي الانتقالي: 5 الشكل

 

 CRPs، عندىا يرسؿ ليا قائمة بجميع الػ MRPعندما تريد عقدة ما الانضماـ فإنيا ترسؿ رسالة طمب إلى الػ  
لتختار الأقرب وترسؿ إليو رسالة  CRPsالموجوديف. وىنا عمى العقدة الجديدة أف تقيّـ كمفة الاتصاؿ بينيا وبيف كؿ الػ 

ترسؿ العقدة طمبيا مف  ثـ الأقرب بربطيا بالعنقود الأقرب. CRPطمب انضماـ إلى العنقود الذي يتحكـ بو. ثـ يقوـ الػ 
 Transition، ثـ يتـ تأسيس مفتاح انتقالي بينيما يدعى CRPاختارىا ليا الػ جديد إلى العقدة المجاورة ليا والتي 

key(TK)  عممية الػ  حتىلتشفير البيانات المتناقمة بينيما. وتبقى ىذه العقدة في حالتيا الانتقاليةRekeying  ،الدورية
 بحيث تتـ ىذه العممية بالشكؿ الذي لايجعؿ العقد الانتقالية تنتظر طويلًا.

الذي يتحكـ بعنقودىا وتنتظر، في ىذه  CRPترسؿ العقدة التي تريد المغادرة رسالة تنبيو إلى الػ  ا في حالة المغادرة،أم
عندىا يمكف لمعقدة المغادرة أف تترؾ الجمسة عندما تأتييا الموافقة  MRPرسالة الطمب ىذه إلى الػ  CRPالأثناء يرسؿ الػ 
 جديد ضمف العنقود. TEKمفتاح عممية توليد تنفيذ بذلؾ، وىنا يتـ 

لغاءحيث يتـ إلغاء قناة الاتصاؿ بينيما، و  TKS لطريقةأما إذا كانت العقدة لاتزاؿ بحالتيا الانتقالية فإف الأمر مشابو    ا 
 المفتاح  الانتقالي بينيما.

  Group-Transition Key Scheme(GTKS) الطريقة المقترحة: طريقة مفتاح المجموعة الانتقالي .4
نفترض في ىذه الطريقة وجود شجرتيف إحداىما انتقالية والأخرى شبو  .GKSو الػ  TKSالػ   تيطريق الطريقة تدمج ىذه

يتـ  TEKبحيث يكوف لكؿ شجرة مفتاح مشترؾ بيف عقدىا، بمعنى أنو يوجد مفتاحاف   ،5ستاتيكية كما يبيف الشكؿ 
الدوري يتـ دمج الشجرتيف بشجرة واحدة لتفرغ الشجرة الانتقالية  rekeying. وعندما يحيف موعد الػ RPتوليدىما مف قبؿ الػ 

 مف العقد ويعاد بناؤىا فيما بعد مف العقد المنضمة حديثاً.

RP 

N1 N2 
N3 

N4 N6 N7 N9 

KT2 

N8 
N5 

KT1 

TEK1 
TEK2 

TEK3 
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 ةالطريقة المقترح: 5 الشكل

 

سواء أكاف البروتوكوؿ المستخدـ مركزياً أو  يتـ بناء كؿ مف الشجرة الأصمية والانتقالية بالطريقة نفسيا المقترحةطريقتنا في 
 كما يتـ دمجيما عمى الأساس نفسو.  موزعاً،

، الذي يعطييا بدوره موقعاً مناسباً في الشجرة الانتقالية، وطبعاً RPعندما تريد عقدة ما الانضماـ فإنيا ترسؿ طمبيا إلى الػ  
تأخذ العقدة الجديدة موقعيا في الشجرة الانتقالية حسب البروتوكولات والخوارزميات المتبعة في بناء ىذه الشجرة، فإذا كانت 

لا فإني ا ترتبط مع مجاورييا في الشجرة لتحصؿ ىي أوؿ عقدة تنضـ إلى الشجرة الانتقالية فإنيا تأخذ موقع الجذر فييا. وا 
في الشجرة الانتقالية الذي يعاد توليده مف جديد مف جراء انضماـ ىذه العقدة وذلؾ لضماف  TEKعمى المفتاح المشترؾ 

 . السرية الماضية
 : أما في حالة المغادرة فيوجد حالتان

 عممية الػ  نفيذتمف الشجرة الأصمية فإنو يتـ  العقدة المغادرة الأولى إذا كانتRekeying  ليذه الشجرة ليتـ توليد
 .السرية المسبّقةلضماف  -وذلؾ بعد ضـ عقد الشجرة الانتقالية إلييا-جديد لمعقد الموجودة في الشجرة الأصمية  TEKمفتاح 

  عممية الػ  تنفيذأما إذا كانت العقدة المغادرة مف الشجرة الانتقالية فيتـRekeying  ليذه الشجرة ويتـ توليد مفتاح
TEK السرية المسبّقة جديد يوزع عمى عقدىا وذلؾ أيضاً لضماف . 

فيقوـ بضـ عقد الشجرة الانتقالية إلى الشجرة الأصمية  للأمر. RPيتنبو الػ  ةالدوريإعادة توليد المفتاح عندما يحيف موعد  
. وكما ذكرنا مسبقاً تتـ إضافة العقد مف الشجرة الانتقالية واحدة تمو الأخرى بدءاً مف وفؽ الطريقة المتبعة في بناءالشجرة

توليد  RPبعد ذلؾ يعيد الػ  .Periodic Rekeyingالأوراؽ وانتياء بالجذر، وىكذا تفرغ الشجرة الانتقالية مف العقد بعد كؿ 
تسبب  Periodic Rekeyingنلاحظ أف عممية الػ  ة.يقوـ بتوزيعو عمى جميع العقد في الشجرة الأصمي TEKمفتاح جديد 

حملًا كبيراً عمى الشبكة، ويتـ تحديد زمف حدوث ىذه العممية بحسب اعتبارات معينة متعمقة بأزمنة ورود أو مغادرة العقد أو 
 تخفيضمع  يتناسب طرداً  إف نخفيض حمؿ ىذه العمميةبطبيعة الخدمة التي تقدميا الشبكة ومف ثّـ حجـ الشبكة. طبعاً 

ومعدؿ عدد العقد في الشجرة  Rekeying، لذلؾ لابد مف إيجاد معادلة توازف بيف زمف الػ Periodic Rekeyingزمف الػ 

RP 

N1 N2 N3 N9 

N4 N5 N6 

N8 

N7 

TEK1 

TEK2 

N10 N11 N12 

N13 
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الانتقالية، مع الأخذ بالحسباف تردد تغير العضوية في الشجرة ككؿ )الانتقالية والأصمية( بمعنى دخوؿ عقد جديدة ومغادرة 
 أخرى أو انييار عقدة ما.

ؽ السابقة مف حيث تأثير إدارة المفتاح وعدد ائالتعرؼ عمى الطريقة المقترحة سوؼ نجري مقارنة بينيا وبيف الطر  بعد
وذلؾ  .(1.4)الرسائؿ عمى حمؿ الشبكة خلاؿ جمسة إرساؿ المتعدد . كما يشير إلييا الجدوؿ  /فؾ تشفيرعمميات تشفير

 :ا تيةفرض لدينا المتحولات ب
- N العقد الكمي في المجموعة.: تشير إلى عدد                  - D.تشير إلى مدة جمسة الإرساؿ المتعدد : 
- Rm.تشير إلى عدد الرسائؿ خلاؿ الجمسة :                    - C.تشير إلى عدد العناقيد في الشجرة : 
- NC.تشير إلى عدد العقد في العنقود الواحد :                   - NNew .تشير إلى عدد العقد الجديدة : 
- Ntransتشير إلى عدد العقد في الشجرة الانتقالية :. 
- Nstatic:  :تشير إلى عدد العقد في الشجرة الأصمية قبؿ دمج الشجرة الانتقالية معيا ىذا يعني أفNstatic< N. 
 

 الشبكة وحمل تشفير/فك تشفير البيانات ائق الأخرى من حيث حملطر الو   المقترحة  الطريقـة بين مقارنة: 1 الجدول

 

ظيار لمحاكاةا. 5  :النتائج وا 
 :إعدادات المحاكاة 5.1

 Centrinoعمى جياز سونترينو  OpenSSL 0.9.81مف أجؿ قياس الحمؿ الإضافي لعمميات التعمية، استعممنا مكتبة 
1.4 GHz استخدمنا .RSA-1024  مف أجؿ التشفير/فؾ التشفير غير المتجانس، وDES-CBC-64  مف أجؿ العمميات

 لياتيف الخوارزميتيف: Openssl Speed المتجانسة. وفيمايمي خرج سطر الأوامر لػ
>> openssl speed rsa1024 

Sign  verify   sign/s   verify/s  

0.005000s  0.000254s 200.0   3942.8 

>> openssl speed des-cbc 

The ’numbers’ are in mega bytes per second processed. type  

16 bytes 64 bytes  256 bytes  1024 bytes  

des cbc: 28.54239 29.54255  29.97002  30023.65 

وباستخداـ نسخة معدلة مف خوارزمية  Random flat graphتـ تييئة المحاكاة باستخداـ مخططات مستوية عشوائية 
. تبني ىذه التقنية Networks Python libraryمكتوبة باستخداـ مكتبة الشبكات في بايثوف  Waxmanواكسماف 

                                                           
1
 www.openssl.org 

Data Encryption / Decryption 

Overhead 

Key Management Overhead 
Scheme 

Periodic Rekeying Leave Join 

1*Rm*D N N N GKS 

(N-1)* Rm *D N-1 0 1 NKS 

C* Rm *D N NC NC CKS 

(1+ NNew)* Rm*D N N  or  0 1 TKS 

(C+ NNew)* Rm*D N NC or 0 4 CTKS 

2* Rm*D N N or Ntrans Ntrans GTKS 
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مخططات تممؾ خصائص مشابية لشبكات الانترنت، يتـ إضافة الوصلات بيف العقد باستخداـ النموذج الاحتمالي 
Probabilistic model 3عقدة ومع درجة عقدة متوسطة مكافئة لػ  055محاكاتنا، تـ استخداـ مخططات بػ . مف أجؿ .

عمار الموضح في -ميمي ثانية. قمنا باستخداـ نموذج الميروث 0و  1بيف كانت قيـ تأخير الوصمة منتظمة التوزيع 
 602بمعدؿ نقؿ مقداره  ALMتطبيؽ  بالحسبافمف أجؿ توليد جمسات شبكة تطبيقية متعدد البث حقيقية. أخذنا  [16,17]

. تـ تثبيت زمف تجديد 256kbytes/sec. ىذا مايعطي معدؿ نقؿ مقداره 1kbyteرزمة في الثانية، مع حجـ رزمة قدره 
 . 0إلى  CKSثانية وعدد العناقيد في حالة  05المفتاح الدوري إلى 

 
 :والمناقشةنتائج ال

. يبيف CTKSو  GKS ،CKS ،NKS ،TKSلإدارة المفاتيح  الأخرى الخمسة الأخرىمع الطرؽ  GTKSقارنا أداء 
، ولزيادة المدروسة )كمفة تجديد المفتاح+كمفة تشفير/فؾ تشفير البيانات( ائؽ الستةالحمؿ الكمي للأمف لمطر  6الشكؿ 

. 1جدوؿ رقـ وكؿ ذلؾ استناداً لم ئؽ الثلاثة المستندة إلى المفتاح الانتقالياالحمؿ الكمي لمطر  7الإيضاح يوضح الشكؿ 
يعطي أفضؿ النتائج وىو البروتوكوؿ ذو الأداء الأفضؿ.  GTKSكماىو متوقع، يمكف أف نلاحظ أف بروتوكولنا المقترح 

بعممية تجديد لمفتاح المجموعة بعد كؿ عممية  أسوء أداء وذلؾ عمى الرغـ مف أنيا لاتقوـ NKSبينما تعطي الطريقة 
عادة تشفيرىا عند كؿ عقدة في شجرة التغطية. مثلًا مف أجؿ  انضماـ أو مغادرة، ولكف يجب أف يُفؾ تشفير رزـ البيانات وا 

% بالمقارنة مع NKS ،94% بالمقارنة مع 99الحمؿ الكمي للأمف حتى  GTKSيخفض عقدة،  300مجموعة مؤلفة مف 
CKS ، 91 بالمقارنة مع %GKS ،78 بالمقارنة مع %TKS  بالمقارنة مع 69، و %CTKS. 

 
 
 
 

 
 
 
 
 

 
 
 
 
 

 (: الحمل الكمي للأمن لمطرائق الستة6الشكل )
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 لطرائق المفاتيح الانتقالية الثلاث (: الحمل الكمي للأمن7الشكل )
، درسنا تأثير زمف فترة التجديد عمى الحمؿ الكمي للأمف مف أجؿ بروتوكولنا المقترح مف أجؿ مجموعة مؤلفة 0في الشكؿ 

ثانية. يمكف أف نلاحظ أنو مف أجؿ ىذه  100إلى  0مف  TEKمستخدـ. قمنا بتغيير زمف فترة تجديد المفتاح  155مف 
 ثانية والتي تعطي أقؿ حمؿ إضافي عمى الشبكة. 35الجمسة الخاصة فإف الفترة المثالية لعممية تجديد المفتاح ىي 

 
 

 
 

 
 
 
 

 
 
 

 
 
 
 

 لمطريقة المقترحة (: تأثير فترة تجديد المفتاح الدورية عمى الحمل الكمي للأمن8الشكل )
نماذج لمجمسات مف خلاؿ  4 بالحسباف. أخذنا ALMتأثير ديناميكية المجموعة عمى جمسة  10و 9 يفالشكمكما درسنا في 

، جمسة عالية الديناميكية (MMD=500): جمسة شديدة الديناميكية (MMD)تغيير زمف الإقامة في الجمسة 
(MMD=2000) جمسة ديناميكية ،(MMD=4000) جمسة ضعيفة الديناميكية ،(MMD=6000) حيث يمكف أف نلاحظ .

 بأنو كمما كانت الجمسة أكثر ديناميكية كمما ازداد الحمؿ الكمي للأمف. 
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 (: تأثير ديناميكية المجموعة عمى الحمل الكمي للأمن لمطرائق الستة9الشكل )

 

 
 الثلاث (: تأثير ديناميكية المجموعة عمى الحمل الكمي للأمن لطرائق المفاتيح الانتثالية10الشكل )

 
 الاستنتاجات والتوصيات:

، والذي GTKS (Group-Transition Key Scheme)بروتوكوؿ إدارة مفاتيح فعاؿ، يدعى  البحث افي ىذاقترحنا 
نفترض في ىذه الطريقة وجود يخفض الحمؿ الإضافي لإدارة المفاتيح في حالة الجمسات عالية الديناميكية. لفعؿ ذلؾ، 

شجرتيف إحداىما انتقالية والأخرى شبو ستاتيكية، بحيث يكوف لكؿ شجرة مفتاح مشترؾ بيف عقدىا، بمعنى أنو يوجد 
الدوري يتـ دمج الشجرتيف بشجرة واحدة  rekeying. وعندما يحيف موعد الػ RPيتـ توليدىما مف قبؿ الػ  TEKمفتاحاف  

أظيرت نتائج المحاكاة بأف بروتوكولنا  لية مف العقد ويعاد بناؤىا فيما بعد مف العقد المنضمة حديثاً.لتفرغ الشجرة الانتقا
 المقترح يخفض بشكؿ واضح الحمؿ الكمي للأمف مقارنة مع البروتوكولات الأخرى. 
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، في الحقيقة قاد التطور الحديث في  Ad- Hocفي الشبكات الخميوية وشبكات الػ  ALMنرغب بالعمؿ عمى استخداـ  
الاتصالات اللاسمكية إلى انتشار عدد كبير مف التطبيقات والخدمات التي تحوي الصوت، الفيديو، والنص عبر الأجيزة 
اللاسمكية المجيزة بمعالجات ذات قدرة عالية. مف أجؿ إشباع حاجات المستخدميف، تعمؿ مخدمات الخميوي عمى توجيو 

خدمات والتطبيقات ليؤلاء المستخدميف.  نتيجة لسيولة تطبيقيا وتكيفيا واستقرارىا، يمكف أف تكوف الشبكات الكثير مف ال
 ) بيئات الخميوي(.  MANETSالتطبيقية متعددة البث حلًا مناسباً جداً للانتشار السريع لتطبيقات المجموعة ولمخدمات في 
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