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   اكتشاف ىجوم الثقب الأسود في الشبكات الخاصة النقالة باستخدام

 IDSAODV و Reverse AODV  
 *د. اناس ليمى 

 **منى محمد  
 

 (2202 / 0 /21ل لمنشر في ب  ق   . 0202/  9/  9تاريخ الإيداع )
 

 ممخّص  
،  لذلؾ توجو الباحثوف إلى MANETوأكثرىا شيوعاً في شبكات  اليجمات الأمنيةخطر أيعد ىجوـ الثقب الأسود مف 

، ومف ىذه التقنيات    AODV (IDSAODV) بروتوكوؿل نظاـ كشؼ التسمؿإيجاد تقنيات لاكتشاؼ ىذا اليجوـ
 .(Reverse AODV )العكسي  AODV  بروتوكوؿو 

كؿ  طبقنا وجود مياجـ واحد أو أكثر، ثـفي ىذا البحث تأثير ىجوـ الثقب الأسود عمى أداء الشبكة وذلؾ في ظؿ  درسنا
جوـ في الشبكة بيدؼ تقييـ مدى فعالية كؿ منيما في كشؼ ىذا الي Reverse AODV و IDSAODVمف 

،  Packet delivery (PDR) Ratioـ ، ونسبة تسميـ الرز Throughputنا الإنتاجية والتخفيؼ مف آثاره، حيث اعتمد
 .كًعاٌٍر نتقٍٍى الأداء Normalized routing load  (NRL)وعبء التوجيو الطبيعي

َسبت خفؼ مف أثر ىجوـ الثقب الاسود حيث أنو زاد مف    IDSAODVالمحاكاة المكثفة أفّ تطبيؽ  نتائجأظيرت  

، %100نتائج أفضؿ حيث وصمت نسبة تسميـ الرزـ إلى  Reverse AODVفي حيف قدـ  ،% 68حتى تسهٍى انرزو 

. كًا IDSAODV بروتوكوؿمقارنة بNRL سبب زيادة في عبء التوجيو الطبيعي  Reverse AODVإلا أف 

 بًىقع انعقذة انًهاجًت. IDSAODVأظهرث َتائج انًحاكاة تأثر أداء 
 

 IDSAODV ،Reverse AODV  ،NS2، الثقب الأسودالشبكات اللاسلكية الخاصة النقالة ،  الكممات المفتاحية:
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  ABSTRACT    
Black Hole Attack is one of the most dangerous and most common security attacks in 

MANET networks, so researchers have been directed to find techniques to discover this 

attack,  Intrusion Detection System AODV(IDSAODV) and Reverse AODV are two of 

these techniques. 

In this research, we studied the effect of Black Hole Attack on network performance in the 

presence of one or more attackers. then we applied IDSAODV and Reverse AODV in 

network to evaluate their effectiveness in detecting the attack and mitigating its effects. We 

used Throughput, Packet delivery ratio (PDR) and Normalized routing load(NRL) to 

performance evaluation .  

The results of the extensive simulation showed that the IDSAODV application reduced the 

impact of the attack ,where it increased the packet delivery rate up to 68%, while Reverse 

AODV provided better results where the PDR reached to 100 % , but it caused increase in 

NRL in comparison by IDSAODV.  

The simulation results also showed that the performance of the IDSAODV was affected by 

the location of the attacking node. 

 

Keywords: Mobile wireless networks , Black Hole Attack , IDSAODV, Reverse AODV, NS2. 
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 مقدمة: 
دوف ذاتياً  والمدارةالمستقمة المتحركة بأنيا مجموعة مف العقد   MANETS نقالةاللاسمكية الخاصة التعرؼ الشبكات 

، حيث تتعاوف العقد معاً لإيصاؿ الرسائؿ إلى أىدافيا ويتـ ذلؾ باستخداـ بروتوكولات التوجيو  [1]وجود بنية تحتية 
 مف أشير ىذه البروتوكولات وأكثرىا استخداماً.  AODV بروتوكوؿ، ويعد إيجاد المسار بيف المصدر واليدؼ المسؤولة عف

، وذلؾ لمجموعة مف الأسباب منيا الطوبولوجيا المتغيرة، قيقوتحقيؽ الأمف في ىذه الشبكات تحدياً يصعب تح ديع
 .Mobility  ة المستمرة لمعقديوالحرك، غياب الإدارة المركزية، محدودالحزمة العرض 

 الثقب الأسودومف ىذه اليجمات ىجوـ ، الأمنية ليجماتالمخاطر وا عرضة لمعديد مف Routingالتوجيو وتعد عممية 
Black Hole   [2] وجيتيا المحددةيمنعيا مف بموغ  في الشبكة، وبالتالييقوـ بإسقاط الرزـ الذي. 

بعقدة خبيثة واحدة أو أكثر تعمف بأف لدييا المسار الأقصر والأحدث  MANETيتمثؿ ىجوـ الثقب الأسود في شبكات 
لمعقد الجارة ليا  RREQ(Route Request)إلى اليدؼ وذلؾ عندما تصدر العقدة المصدر رسالة طمب المسار 

 لإيجاد ىذا المسار.
 الدراسة المرجعية:

ت بروتوكولاثر عمى ٌؤ أنو [3] و[4]  لدى الباحثيف حيث بيّنت الدراستيف ىجوـ الثقب الأسود باىتماـ كبيرحظي  لقد
ها تطهب انًسار عُذ انطهب فقط فً حٍٍ انبروتىكىلاث غٍر ورنك لأَ تبروتوكولاا مف التوجيو التفاعمية أكثر مف غيرىال

   [5]بينما درس الباحثوف في ،  انبٍاَاثقبم إرسال تعتًذ عهى الاحتفاظ بجًٍع انًساراث وصٍاَتها بشكم دائى  تفاعهٍتان

مى نسبة أف ليجوـ الثقب الأسود أثر كبير عواستنتجوا  ،AODV بروتوكوؿالتي تستخدـ  عمى الشبكة جوـالي اتأثير ىذ
الشبكة  أداء تدىورواستنتجوا  يادة عدد العقد المياجمةز بدراسة أثر  [6] كما قاـ آخروف في  الرزـ في الشبكة. تسميـ

بينما توجو بعض الباحثوف إلى إيجاد تقنيات لاكتشاؼ .  تيا عند زيادة عدد المياجميفإنتاجيفي تناقص بير و بشكؿ ك
 .ىذا اليجوـ ومحاولة منعو

صنؼ الباحثوف تقنيات اكتشاؼ ىجوـ الثقب الأسود إلى أصناؼ كثيرة بعضيا يعتمد عمى التشفير، وآخر يعتمد عمى 
 .[7د]الثقة بيف العق وتحقيؽوغيرىا مف التقنيات التي تعتمد عمى التنصت تحديد عتبة لمرقـ الداؿ عمى حداثة المسار، 

بيدؼ تقميؿ تأثير ىجوـ الثقب  AODVبروتوكوؿاء تعديؿ عمى وذلؾ بإجر  IDSAODVباقتراح   [8]قاـ الباحثوف في 
، واستنتجوا  (DOS)وذلؾ لمنع ىجمات حجب الخدمة   Reverse AODVباقتراح[9] الأسود. كما قاـ آخروف في 

يف بروتوكولبدمج ال [10]أنو حسَّف بشكؿ ممحوظ نسبة تسميـ الرزـ والانتاجية في الشبكة. بينما قاـ الباحثوف في 
، إلا أف معظـ الباحثيف أغفموا تأثير موقع Mesh wirelessالمحسنيف السابقيف وحققوا نتائج جيدة وذلؾ في شبكات 

 ت.بروتوكولاالعقدة المياجمة عمى أداء ىذه ال
واحد في الشبكة في حاؿ وجود مياجـ  Reverse AODV و IDSAODVكؿ مف في ىذا البحث أثر تطبيؽ  درسنا

ويعود السبب في  وذلؾ في حاؿ عدـ وجود ىجوـالبروتوكوليف ىذيف عمى دراسة تكمفة تطبيؽ  التركيزتـ أو أكثر و 
أغفموا دراسة تكمفة استخداميما في الشبكة في حاؿ عدـ قد  [9] و [8]إلى أف الباحثيف في الدراسات السابقة اختيارىما 

تأثر أداء كؿ منيما بموقع العقدة المياجمة بالنسبة لممرسؿ والمستقبؿ حيث أف ىذه الأفكار لـ  كما درسنا ،وجود اليجوـ
 .مسبقاً  يتـ دراستيا
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 فو:اىدأأىمية البحث و 
 MANETوأثرىا في الشبكات بشكؿ عاـ وفي شبكات   دراسة اليجمات الأمنية  البحث مف ضرورة ىذا تأتي أىمية

يجابيات وسمبيات كؿ منيا وذلؾ في ظؿ ازدياد مقترحة لكشؼ ىذه اليجمات وتحديد إبشكؿ خاص،  ودراسة  التقنيات ال
     اليجمات الأمنية وتنوعيا في الوقت الراىف.

  AODV التي تستخدـ  MANETات شبك عمى أداءىجوـ الثقب الأسود تأثير دراسة إلى  البحثىذا  ييدؼ

في كشؼ عقدة الثقب الأسود  Reverse AODV   و IDSAODVكبروتوكوؿ توجيو،  ودراسة فعالية البروتوكوليف 
بيدؼ تحديد البروتوكوؿ الذي يقدـ الأداء الأفضؿ  ، MANETة لشبك مختمفة  سيناريوىات وذلؾ مف خلاؿ محاكاة

 .ونسبة تسميـ الرزـ الطبيعي لتوجيواوعبء  معايير كالإنتاجيةلمجموعة مف ال اً وفقلمشبكة وذلؾ 
 

 :هموادو  البحث طرائق
دراسة نظرية عف آلية عمؿ ىجوـ الثقب الأسود و كيفية تأثيره عمى أداء الشبكة، وبحثنا عف الحموؿ التي أجرينا بدايةً  

سيناريوىات مختمفة  نبُاء  NS2[12]  اقترحيا الباحثوف لكشفو والتخفيؼ مف آثاره.  ثـ استخدامنا محاكي الشبكات 
  . لدراسة فعّالية بعض ىذه الحموؿ وذلؾ بوجود مياجـ واحد أو أكثر في الشبكة

تحديد ل النتائج حممناثـ  النتائج ، حسابل Traceالشبكة وممفات  ابولوجيو ظيار طلإ Nam(1.14)الأداة  تماستخد
في ظؿ قيـ مختمفة لبعض بارامترات الشبكة ووفقاً  MANETبروتوكوؿ الأفضؿ لكشؼ ىجوـ الثقب الأسود في شبكة ال

 المقاييس.مف لمجموعة 
 :AODVبروتوكول التوجيو  المعتمدة عمى MANETSىجوم الثقب الأسود في 1- 

لإيجاد المسارات  AODVالتوجيو  بروتوكوؿالتي تستخدـ و MANETS شبكات يتمخص عمؿ ىجوـ الثقب الأسود في 
 كما يمي :بيف العقدة المرسمة والمستقبمة 

 ى عقدة أخرى، فإنيا تقوـ باكتشاؼ المسار مف خلاؿ إرساؿإلالبيانات  رساؿ رزـإعندما تريد العقدة المصدر  -
 ا.يالى جيران RREQطمب المسارػ  رسالة

مرسؿ مل RREP(Route Reply) رد مسار  رسالةبدورىا ترسؿ لذه الرسالة ىتقوـ العقدة الخبيثة باستلاـ  -
 . دؼينحو العقدة القصر والأحدث الأ مسارالا يف لديأا بيفي تخبره 

القادمة إليو مف   RREPيتجاىؿ رسائؿ  ة الخبيثةالعقد مف RREPالاولى  الرد ـ المرسؿ رسالةمعندما يست -
 .قبؿ العقدة الخبيثةخلاؿ المسار المحدد مف مف البيانات  يقوـ بإرساؿ رزـو  بقية العقد،

 .مما يحوؿ دوف وصوؿ الرزـ إلى ىدفيا الحقيقي وتسقطيا،ذه الرزـ باستلاـ ىالعقد الخبيثة  قوـت -
 :MANETSتقنيات اكتشاف ىجوم الثقب الأسود في 2- 

 .Reverse AODVو  IDSAODVظيرت تقنيات كثيرة لاكتشاؼ ىجوـ الثقب الأسود وسنركز في ىذا البحث عمى 
 AODV (IDSAODV:) بروتوكوللنظام كشف التسمل  2-1

ىجوـ في ظؿ وجود MANETS شبكات  لتحسيف أداءالباحثوف  اقترحو AODVىو بروتوكوؿ محسف عف بروتوكوؿ 
والاستجابة ، الأولى رزمة الردجعؿ العقدة المصدر تتجاىؿ المسار المُنشَأ مف قبؿ تعتمد فكرتو عمى الثقب الأسود، 

عقدة مياجمة، لكف ىذا الافتراض مف  ماً و يأتي د )الأسرع(أف الرد الأوؿ  IDSAODVإذ يفترضالثانية. رزمة الرد ل
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العقدة الوجية بالقرب مف العقدة قد تكوف و  ،بعيدة عف العقدة المصدر لمياجمةالعقدة ا تكوفقد غير صحيح دائماً ف
ـ تجاىؿ ىذا فإنو سيت يذا البروتوكوؿ ل ووفقاً لحقيقية، امف عقدة الوجية  سيأتي الرد الأوؿ في ىذه الحالة فإف مصدر،ال

 كالآتي :  IDSAODV. تتمخص خوارزمية[8] عقدة الثقب الأسود يأتي مفقد لمرد التالي الذي  الرد والاستجابة 
 بثاً عاماً.  RREQ طمب المسارػترسؿ العقدة المصدر رسالة  .1
 متعددة .  RREPعمى طمب المساررد رسائؿ العقدة المصدر  تستقبؿ .2
 .وتعتبرىا قادمة مف عقدة خبيثةالأولى  RREP تتجاىؿ العقدة المصدر رزمة  .3
بتحديث جدوؿ توجيييا ومف ثـ تقوـ  ،تقوـ العقدة المصدر بقبوؿ رزمة الرد الثانية وتعتبرىا مف عقدة موثوقة .4
 بإرساؿ بياناتيا وفقاً لممعمومات الواردة في ىذه الرزمة. تبدأو 
 : (Reverse AODV(العكسي  AODV بروتوكول  2-2

 Unicast Routeمشكمة   Reverse AODVحيث عالج  الرد ةضياع رزم مشكمة ؿلحصمـ ىذا البروتوكوؿ بدايةً 

Reply  [13] مف نقاط ضعؼ بروتوكوؿ  والتي تعدAODV  ،مما جعمو التي يستخدميا المياجموف في ىجوميـ
. يعتمد ىذا البروتوكوؿ عمى غمر رسالة الرد في الشبكة وبالتالي [9]يُستخدـ لاحقاً لتخفيؼ أثر ىجوـ الثقب الأسود 
 كما يمي:  Reverse AODVبروتوكوؿ يتمخص عمؿ و إنشاء عدة مسارات توجيو بيف المصدر واليدؼ.

ة ليا والتي بدورىا تعيد بثاً عاماً لمعقد الجار   RREQتعمؿ العقدة المصدر عمى بث رزمة طمب المسار -1
 الجارة ليا وىكذا وصولًا لمعقدة اليدؼ. إرساليا لمعقد

 Reverse Routeتبُث إلى جيرانيا رزمة تدعى RREQعند استقباؿ العقدة اليدؼ لأوؿ رسالة    -2

Request   (R-RREQتتضمف ىذه الرزمة معمومات الرد عمى طمب المسار، وبعدىا يق ) وـ الجيراف بدورىـ بإرساؿ
 ىذه الرزمة إلى جيرانيـ بعد تعديؿ معمومات جداوؿ توجيييـ وتحديثيا وىكذا حتى الوصوؿ لمعقدة المصدر.

تخزف مسارات التوجيو المتاحة لنقؿ رزـ البيانات بيف   RREQ-Rعند استقباؿ العقدة المصدر لرزـ   -3
 .هليدؼ عبر لى اإإرساؿ رزـ البيانات وتقوـ ب )الأقصر والأحدث( وتنتقي المسار الأفضؿ المصدر واليدؼ

 مسار بديؿ مف المسارات المخزنة. يختارالمسار المختار  فشؿفي حاؿ   -4
لى إ مبيناً بأنو يممؾ مساراً   طمب المسار مباشرةً  رسالة سيقوـ بإرساؿ رد عمىفإنو مياجـ في الشبكة عند وجود بالنتيجة 
كما أنيا ستقوـ ، مف اليدؼR-RREQ  عكسيةالرد الرسالة  تنتظرلأنيا تستجيب لو العقدة المصدر لف  إلا أف، اليدؼ

بسبب غمره  في الشبكةوتأخير بحمؿ زائد  وسببت ىو  ما يعيب ىذا البروتوكوؿإفّ  يا.توجييمف جدوؿ  وحذفو  وعزلب
 .لرسائؿ الرد في كامؿ الشبكة

   الدراسة التجريبية: -3
 نموذج الشبكة:بناء  -3-1

 نفسعقدة متصمة لاسمكياً ليا  20مؤلفة مف   MANETلبناء نموذج لشبكة  NS2استخدمنا محاكي الشبكات 
لـ  أنوحيث  1186m*600 m بمواقع ابتدائية عشوائية في منطقة مساحتياىذه العقد  تنتشر ،)متجانسة(  مكانياتالإ

  MANET يتـ أخذ أي اعتبارات عند اختيار عدد العقد في الشبكة حيث تـ اختيار العدد عشوائياً بيدؼ بناء شبكة

متوسط وىي  m/s 2  ثابتة بسرعة( باستثناء العقد المياجمة) ىذه العقدتتحرؾ ، . ودراسة أثر ىجوـ الثقب الأسود عمييا
  رساليا الى أىداؼ محددة بمعدؿوا    bytes 1500 حجـرزـ بيانات ب بعض ىذه العقد تولد، المشي البشريسرعة 
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0.1Mb/s التوجيو  مستخدمة  بروتوكوؿAODV (  بارامترات 1لى تمؾ الأىداؼ. يوضح  الجدوؿ )لتحديد المسارات إ
 الشبكة وقيميا.

 ( : بارامترات الشبكة 1الجدول)
 القيمة البارامتر
 لاسهكٍت َىع انقُاة

 600 (second)زيٍ انًحاكاة 

 1500 (Byteحجى انرزيت )

 UDP بروتىكىل طبقت انُقم

 0.1 (Mb/s يعذل تذفق انبٍاَاث)

 AODV without BH ,blackholeAODV,IDSAODV,ReverseAODV انتىجٍّ بروتىكىل

 20 انكهً عذد انعقذ

 0,1,2,3 عذد انعقذ انًهاجًت

 2 (m/sسرعت انعقذ )

 CBR 10عذد اتصالاث 

يُطقت انًحاكاة )
 
m

2
) 1180*600 

 سيناريوىات المحاكاة:    3-2
 الأول:السيناريو 

تتعرض ليجوـ الثقب الأسود مف  AODVتستخدـ بروتوكوؿ   MANETتقييـ أداء شبكة ييدؼ ىذا السيناريو إلى  
 قبؿ مياجـ واحد أو أكثر وذلؾ بيدؼ دراسة تأثر اليجوـ عمى أداء الشبكة.

تتعرض ليجوـ الثقب الأسود بمياجـ أو أكثر   MANETتقييـ أداء شبكة لى ييدؼ ىذا السيناريو إ السيناريو الثاني:
.بهدف دراسة  IDSAODV  ،Reverse AODVوذلؾ عند تطبيؽ كؿ مف البروتوكوليف   فعالية كؿ منيما في كشؼ اليجوـ

 IDSAODV ، Reverse AODV البروتوكوليفكل من لى دراسة تأثر أداء ييدؼ ىذا السيناريو إ السيناريو الثالث:
 . بالنسبة لمعقدة المرسمةموقع العقدة المياجمة ب

 الأداء:بارامترات تقييم  -4
 الطبيعي، التوجيو عبء ،متوسط الإنتاجية ،نسبة تسميـ الرزـ وىي بارامتراتعة مف العمى مجمو  تنادراس سنعتمد في

أف نسبة تسميـ الرزـ والإنتاجية تستخدـ لتقييـ أداء الشبكة حيث أنو كمما  ويعود السبب في اختيار ىذه البارامترات ىو
كانت قيـ ىذه المعايير أعمى كاف الأداء أفضؿ في حيف يستخدـ عبء التوجيو لحساب تكمفة تطبيؽ بروتوكوؿ التوجيو 

وتعرؼ ىذه  ستقبؿ وصيانتيا في الشبكة وذلؾ مف حيث عدد رزـ التوجيو التي يولدىا لإيجاد المسارات بيف المرسؿ والم
 :ما يميك بارامتراتال
ستنخفض المياجـ يعمؿ عمى إىماؿ رزـ البيانات لذا  طالما أف  : packet delivery ratio  PDR لرزـتسميـ انسبة  

د اليدؼ إلى عد ـ الكمية المستقبمة مف قبؿ العقدعدد الرز ىي نسبة و  blackhole AODVتوكوؿ رو ىذه النسبة في ب
  :وتعطى بالعلاقة[ 12]المصدر  الرزـ الكمية المرسمة مف العقد

1)  )PDR  =  
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مقدرة المستقبمة مف قبؿ عقد الشبكة  بياناتال مقدارتمثؿ  :   Throughput [kbps]Averageإنتاجية الشبكة  توسطم
 وتعطى المياجـ يمنع وصوؿ الرزـ لميدؼ وذلؾ لأفوستتناقص بوجود اليجوـ  ،[12]خلاؿ زمف المحاكاة بالبت 
 :بالعلاقة

Average Throughput = 
                                                       

                
  (2) 

رزـ عدد  المستقبمة عمى التوجيو رزـعدد ىو نسبة مجموع  :Normalized routing load الطبيعيالتوجيو  عبء
 ويعطى بالعلاقة : ،[14] البيانات المستقبمة

NRL =       
                                         

                                       
         (3) 

     

  :النتائج والمناقشة
 بروتوكوؿتستخدـ   MANETأداء شبكة  (3(و)2و)(1) تبيف النتائج الموضحة بالأشكاؿ نتائج السيناريو الأول:

حالة عف ىذه الحالة بعدد عقد مياجمة يساوي الصفر( وفي عُبّر دوف وجود ىجوـ )في الحالة الطبيعية  AODVالتوجيو 
 متعاونة )عقدة وعقدتيف وثلاث عقد مياجمة(.الغير مف قبؿ عدد مف العقد المياجمة  التعرض ليجوـ الثقب الأسود
 تسميـ الرزـ إلى انخفاض في نسبة  في الشبكة أدى عقدة مياجمة وجودأف  (1) الشكؿتبيف النتائج الموضحة في 

PDR  بالرزـ لا يوجد ضياع  مع الأخذ بالاعتبار أنو) % في الحالة الطبيعية100% بعد أف كانت 28حيث أصبحت
يعمؿ  بأف  المياجـ  الضياع  الكبير في الرزـ  ، ويفسرظروؼ خارجية كالتشويش الذي قد يؤثر عمى الوصمة ( بسبب

لذا ستصؿ نسبة تسميـ الرزـ في [15]  التي تصمو بدلًا مف إعادة إرساليا إلى ىدفياجميعيا البيانات  رزـ عمى إسقاط
 PDRبيف العقد لذا لا تنخفض قيمة  CBRأكثر مف اتصاؿ  يوجد في سيناريو العمؿلكف بعض الاتصالات لمصفر، 

، كما نلاحظ مف الشكؿ أف ىذه النسبة استمرت بالتناقص مع ازدياد عدد العقد المياجمة حيث لمصفر في الشبكة ككؿ
  .% عند وجود ثلاث عقد مياجمة18وصمت الى 

 
  MANETنسبة تسميم الرزم وعدد العقد المياجمة في شبكة  (:العلاقة بين1الشكل )

 
بعد  kbps 23حيث أصبحت  إلى انخفاض إنتاجية الشبكة في الشبكة أدى عقدة مياجمة وجودأف  (2) الشكؿكما يبيف 
البيانات التي تصمو بدلًا  رزـ يعمؿ عمى إسقاط في الحالة الطبيعية، ويفسر ذلؾ بأف  المياجـ  kbps 68 أف كانت 

مف إعادة إرساليا إلى أىدافيا ، كما نلاحظ مف الشكؿ أف الانتاجية استمرت بالتناقص مع ازدياد عدد العقد المياجمة 
  .عند وجود ثلاث عقد مياجمة kbps 15 حيث وصمت الى
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 MANETمتوسط الإنتاجية وعدد العقد المياجمة في شبكة (:العلاقة بين 2الشكل )
 

 

 0.033مقارنة بػ  بوجود عقدة مياجمة 0.22ازداد حتى  NRL الطبيعي التوجيوعبء  أف (3) الشكؿكما ويوضح  
، وأنو استمر بالتزايد مع زيادة عدد المياجميف حيث وصؿ الى  عند وجود ثلاث عقد مياجمة،  0.41بدوف وجود ىجوـ
مع بقاء عدد رزـ التحكـ  البياناترزـ ويفسر ذلؾ بتناقص عدد رزـ البيانات الواصمة الى أىدافيا بسبب إىماؿ المياجـ ل

 الخاصة بالتوجيو كما ىو.

 
  MANETعدد العقد المياجمة في شبكة عبء التوجيه الطبيعي و(:العلاقة بين 3الشكل )

 
 .وـ الثقب الأسود عمى أداء الشبكةيجالضار ل ثرعمى الأ السابقةوتؤكد النتائج 

  :نتائج السيناريو الثاني
في الشبكة ، أف كؿ مف   IDSAODV, Reverse AODV د تطبيؽ كؿ مف البروتوكوليفبعأظيرت نتائج المحاكاة 

نسبة تسميـ  زاد  IDSAODV بروتوكوؿالأف  (4) الشكؿلكف بنسب مختمفة. يبيف  ف مف أداء الشبكةحسّ البروتوكوليف 
. كما أنو AODV% في نفس الشبكة عند استخدـ بروتوكوؿ 28% عند وجود عقدة مياجمة مقارنة بػ 68الرزـ حتى 

 حيث حسّف مف نسبة تسميـ الرزـ عند وجود عقدتيف أو ثلاث عقد مياجمة، إلا أنو لـ يمنع تأثير اليجوـ بشكؿ كمي
ادـ مف العقدة المياجمة قويقبؿ الرد التالي والذي قد يكوف العقدة المياجمة الأولى يعالج الرد الأوؿ الخاطئ المرسؿ مف 

نلاحظ مف نفس الشكؿ أف البروتوكوؿ كما . الثانية أو الثالثة وبالتالي لف يستطيع كشؼ العقد المياجمة الثلاث
ReverseAODV  أجؿ عقدة مياجمة أو أكثر، ويفسر ذلؾ بأف ىذا  مف  100 %رفع نسبة تسميـ الرزـ حتى
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لى اليدؼ وينتظر الرد نيا تممؾ المسار الصحيح والاحدث إالبروتوكوؿ لا يسمح لمعقدة المياجمة بالإعلاف عف نفسيا بأ
ؿ مف اليدؼ الحقيقي. كما أنو يستبدؿ المسار الحالي المستخدـ لنقؿ البيانات بمسار آخر عند ملاحظتو عدـ وصو 

 الرزـ الى ىدفيا وفقاً ليذا المسار.
 
 

 
   AODV, IDSAODV, ReverseAODVنسبة تسميم الرزم وعدد العقد المياجمة عند استخدام (:العلاقة بين 4الشكل )

 
عند وجود عقدة مياجمة مقارنة  kbps  46 انتاجية الشبكة حتى  زاد  IDSAODVالبروتوكوؿأف  (5) الشكؿويبيف 

، كما أنو حسّف مف انتاجية الشبكة  AODVفي نفس الشبكة المعرضة لميجوـ والتي تستخدـ بروتوكوؿ   kbps 23ـبػ 
بسبب توقعو الخاطئ لرزمة الرد  عند وجود عقدتيف مياجمتيف، بينما كاف التحسف طفيفاً عند وجود  ثلاث عقد مياجمة

ميما    kbps 68رفع الانتاجية حتى    ReverseAODVبينما نلاحظ مف نفس الشكؿ أف البروتوكوؿ  .التالية 
 ويعود تفسير ذلؾ الى انخفاضاختمؼ عدد المياجميف وىو نفسو انتاجية الشبكة في حالة عدـ وجود ىجوـ في الشبكة 

 معدؿ الإنتاجية .  تناقصالتالي عدد الرزـ المستقبمة عند اليدؼ ب

 

 AODV, IDSAODV, ReverseAODVعند استخدام  المياجمةعدد العقد و  إنتاجية الشبكة(:العلاقة بين 5الشكل )
تحكـ  ةرزم ةستخدـ أيلـ ي لأنو، سبب أي عبء توجيو إضافيلـ ي  IDSAODV ػال( أف 6يتضح مف الشكؿ )كما 

غمر  بسب عممو الذي يعتمد عمىوذلؾ بزيادة في حمؿ التوجيو الطبيعي  ReverseAODVتسبب ، بينما إضافية
ويزداد ىذا  ،يرسؿ رزمة رد واحدة عمى طوؿ المسار العكسيفاَّ  AODV ،  أمافً انشبكت R-RREQ ػال رزمة

 .  المياجميفازدياد العبء بشكؿ نسبي ب
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 AODV, IDSAODV, ReverseAODVظل في  المياجمةعدد العقد بين عبء التوجيو الطبيعي و (:العلاقة 6الشكل )

 
 ،IDSAODV البروتوكوليفأداء كل من ييدؼ ىذا السيناريو إلى دراسة مدى تأثر  السيناريو الثالث:نتائج 

ReverseAODV .بموقع العقدة المياجمة 
المياجمة وفقاً لثلاث  موقع العقدة وحددناوأخرى مستقبمة في الشبكة  واحدة  في ىذا السيناريو عقدة مرسمة اخترنا
، الثانية: المياجـ يقع بمنتصؼ المسافة بيف المرسؿ BH nearولى: المياجـ قريب مف العقدة المرسمة الأ ،حالات

أداء كل دراسة مدى تأثر وذلؾ بيدؼ   BH far ، الثالثة: المياجـ بعيد عف العقدة المرسمةBH midway والمستقبؿ 

تمثيؿ حالات موقع العقدة ب حيث قمناموقع العقدة المياجمة ب IDSAODV ، ReverseAODV البروتوكوليفمن 
بذات و تجاه ذات الا. ننوه في ىذا السيناريو أننا اخترنا العقد المرسمة والمستقبمة التي تتحرؾ بالثلاث عمى المحور الأفقي

لممسافة وبالتالي المسافة مف العقدة المياجمة لمعقدة المرسمة مساوياً بشكؿ تقديري  (أيضاً  قريبة منيا مواقعإلى  الخطوة)
  ػ بيف العقدة المستقبمة والعقدة المياجمة في حالة المياجـ في المنتصؼ. 

تكوف أفضؿ عندما يكوف المياجـ بالقرب مف العقدة  IDSAODV( أف نسبة تسميـ الرزـ عند استخداـ 7يبيف الشكؿ)
ف ويعود السبب في ذلؾ الى أ كمما ابتعد المياجـ عف المرسؿالرزـ تسميـ بينما نلاحظ انخفاض نسبة  ،المرسمة

عمى رزمة الرد  ويعتمد متوقعاً بأنيا قادمة مف مياجـ ولىىماؿ رزمة الرد الأيعمؿ عمى إ IDSAODVالبروتوكوؿ 
إلا  البروتوكوؿ صحيحاً  توقعسرع وبالتالي سيكوف منو ألى المرسؿ سيكوف الرد القادـ فكمما كاف المياجـ أقرب إ ،الثانية

أف توقعو قد يكوف خاطئاً وقد يتسبب بنتائج عكسية عندما يكوف المياجـ بعيداً عف المرسؿ مما يتسبب برفض رسالة 
.  الرد الحقيقية وقبوؿ رسالة رد المياجـ مما يؤدي لانخفاض نسبة تسميـ الرزـ

بموقع العقدة المياجمة في  لـ تتأثر  ReverseAODVكما نلاحظ مف نفس الشكؿ أف نسبة تسميـ الرزـ التي قدميا 
الحالات الثلاث، ويعود ذلؾ الى عدـ استجابة ىذا البروتوكوؿ لأي رد قادـ مف عقدة مياجمة أياً كاف موقعيا وانتظاره 

 لمرد القادـ مف المستقبؿ الحقيقي. 
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 AODV, IDSAODV, ReverseAODVعند استخدام  نسبة تسميم الرزم  وموقع العقدة المياجمة العلاقة بين  (:7الشكل )

تكوف أفضؿ عندما يكوف المياجـ بالقرب مف  IDSAODVنتاجية الشبكة عند استخداـ ( أف إ8كما ويوضح الشكؿ)
، كما يظير مف الشكؿ أف كمما ابتعد المياجـ عف المرسؿالرزـ تسميـ بينما نلاحظ انخفاض نسبة  ،العقدة المرسمة

 الحالات الثلاث ويعود سبب ذلؾ لـ تتأثر بموقع العقدة المياجمة في   ReverseAODVالانتاجية  التي قدميا
 .إلى إىماؿ الرد القادـ مف العقدة الخبيثة واستخداـ مسار توجيو آخر وبالتالي معدؿ وصوؿ عالي لمرزـ عند اليدؼ

 

 AODV, IDSAODV, ReverseAODVعند استخدام  متوسط الإنتاجية وموقع العقدة المياجمة العلاقة بين  (:8الشكل )
 

نتاجية ونسبة مف حيث الإنتائج أفضؿ  حقؽ  Reverse AODV بروتوكوؿأف النستنتج مف السيناريوىيف السابقيف ، 
 لذا ،عبء التوجيو الطبيعيفي زيادة ب تسميـ الرزـ عند وجود ىجوـ بمياجـ واحد أو أكثر في الشبكة، إلا أنو تسبب

 .في الشبكة لعقدة المياجمةاقع مو ب كما أنو لـ يتأثر  الثقب الأسودعتبر الأنسب لاكتشاؼ ىجوـ ي
 .( النتائج التي توصمنا الييا في ىذا البحث2ويمخص الجدوؿ)

   ReverseAODV و     IDSAODV ايجابيات وسمبيات البروتوكولين (: 2)الجدول 

 انًساوئ انًساٌا استخذاو رزو تىجٍّ إضافٍت بروتىكىلان

IDSAODV 
أي رزو تحكى  ٌستخذونى 

 ضافٍتإ

ٍّ يٍ َسبت تسهٍى انرزو ويٍ  حس

 الإَتاجٍت وبعبء تىجٍّ قهٍم

تأثرِ بًىقع انعقذة انًهاجًت عهى 

انًسار بٍٍ انًصذر وانهذف وعذو 

عًهّ بانشكم انصحٍح عُذيا تكىٌ 

 بعٍذة عٍ انًصذر.

Reverse 

AODV 

 استخذو رزيت انرد انعكسً

R-RREQ 

ٍّ يٍ َسبت تسهٍى انرزو حتى   100% حس

 تقرٌباً وقذو يتىسط إَتاجٍت عال  

ٌسبب زٌادة بعبء انتىجٍّ 

 AODVانطبٍعً يقارَت بـ 
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 الاستنتاجات والتوصيات:
 ي:ما يمالسابقة يمكف استنتاج  السيناريوىاتنتائج  إلىبالاستناد 

سبب في تي  AODVالتوجيو  بروتوكوؿتستخدـ   MANET إف وجود ىجوـ الثقب الأسود في شبكة  -
 .الشبكة بزيادة عدد العقد المياجمة، ويسوء أداء عاؿ   NRLكما يسبب ف الإنتاجية ونسية تسميـ الرزـ تناقص كؿ م

قادر عمى التخفيؼ مف أثر ىجوـ الثقب الأسود ويحسف نسبة تسميـ الرزـ   IDSAODVإف بروتوكوؿ   -
 ومتوسط الانتاجية ، لكف أداءه يسوء عند ازدياد عدة مياجميف.

كمما أداء الشبكة ينخفض   حيث ،تؤثر عمى أداء الشبكة لمرسمةمعقدة ابالنسبة لالعقدة المياجمة موقع إف  -
 ف المرسؿ.م المياجـ اقترب

قريبة مف المصدر بشكؿ  المياجمة العقدة تحسيف أداء الشبكة عندما تكوف IDSAODV بروتوكوؿ ستطيعي -
 أكبر مما ىي عميو عندما تكوف بعيدة عف المصدر.

مف ناحية  نسبة تسميـ الرزـ   IDSAODVيقدـ نتائج أفضؿ مف    ReverseAODVإف بروتوكوؿ  -
 .  IDSAODVوالإنتاجية  لكنو يتسبب بعبء توجيو كبير نسبياً مقارنة بػ 

 لذا نوصي بدراسة أداء الشبكة في حالة عقد مياجمة متحركة. ،البحث مف أجؿ عقد مياجمة ثابتة اختبر ىذا -
 IDSAODV ,المقترحة لاكتشاؼ ىجوـ الثقب الأسود غير خوارزمياتالىناؾ العديد مف  -

ReverseAODV لي ومنيا ما يعتمد عمى الثقة، لذلؾ نوصي بدراسة ىذه التقنيات منيا ما يعتمد عمى التعمـ الآ
 .خرىتي تستيدؼ بروتوكولات التوجيو الأ. كما يمكف دراسة اليجمات القؿ تكمفةالأالتقنية الأفضؿ و  واختيار
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