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في شبكات الحساسات  (MQQ- ENC) التشفير غير المتناظرخوارزمية  أداء تقييم
 اللاسمكية الداعمة لموسائط المتعددة

 بشرى معلا. د                                                   
  خديجة اسكندر 

 (2202 / 7 /2ل لمنشر في ب  ق   . 0202/  20/  02تاريخ الإيداع )  
 

   ممخّص 

 
اسة صغيرة الحجم، حسالعقد المن  عدد كبير من( WMSNشبكة الحساسات اللاسمكية الداعمة لموسائط المتعددة ) تتكون 

تحسس معطيات الوسائط المتعددة عمى  القدرةالعقد  تمتمك ىذه حقل الاختبار.في  تنشر ،واردلممحدودة او  ،منخفضة الطاقة
رسالياو تخزينيا، و من البيئة المحيطة،  إحدى القضايا شبكات ال ىذه  . تُعدّ قضية الأمن فيفي الزمن الحقيقي معالجتيا وا 

ىمية تحقيق متطمبات الأمن الأساسية لممعمومات المُرسَمة عبر إلى أ إضافة، الخاصّة لطبيعتيا نظراً  ، وذلكالميمّة لمدراسة
 خوارزمية إنَ  لتحقيق متطمبات الأمن الأساسية في ىذه الشبكة.من الأساليب الفعالة  تقنيات التشفير استخدام دّ الشبكة. يُع

MQQ  إحدى خوارزميات المفتاح العام ىي  حديثاً، اقترحتالتيPKCداءً جيّداً مقارنةً مع أ حققت ىذه الخوارزمية ، والتي
 .خوارزميات المفتاح العام الأخرى نظيراتيا من

الحساسات اللاسمكية الداعمة  في شبكات MQQخوارزمية التشفير غير المتناظر  لتطبيقتحميمية دراسة  نقدّم في ىذا البحث
تم ، و داعم لموسائط المتعددة من قبل عقدة حساس لاسمكي ةقطلتحقيق ىدفنا استخدمنا صوراً حقيقية ممت .لموسائط المتعددة

 ،وزمن التنفيذ ،والصور المشفرة مولدةالمفاتيح الحجم الخوارزمية مثل  التي تقيم أداء ىذهات اليامّة دراسة بعض البارامتر 
  .إضافة إلى درجة تعقيد الخوارزمية المدروسة ،الحيز المحجوز من ذاكرة الحساسو 

في خوارزمية إذ أن زمن تنفيذ العمميات أفضل مما ىو عميو ، اً جيد أداءً  تقدم MQQ-ENC خوارزمية  أن أظيرت النتائج
RSA. الحساسات عند تطبيقيا في شبكات  بالحسبانأخذ الحجم الكبير لممفتاح العام  ضرورةأيضاَ بينت النتائج  كما

 .اللاسمكية الداعمة لموسائط المتعددة
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  ABSTRACT    
 

    Wireless Multimedia Sensor Network (WMSN) consists of a large number of small size, low 

power, limited sources sensor nodes, deployed in tested field, These nodes have the ability of 

sensing, processing, storing and sending multimedia data from the tested field in real time. The 

security in WMSNs is one of most important issues that should be studied due to the special 

nature of this network, and of the importance of inquest basic security requirements when 

sending information in the network. Using cryptography technics are very effective ways to 

realize basic security requirements in this network. The recently proposed MQQ algorithm is 

one of public key cryptography (PKC) algorithms, which provides a good performance 

compared to other PKC algorithms. 

  In this research, we present an analyzing study of MQQ implementation in WMSNs. To 

achieve our goal, we used real images taken by multimedia wireless sensor nodes. We studied 

the most important parameters such as the size of generated keys and encrypted images, the 

execution time and the space occupied in the flash memory of multimedia wireless sensor 

nodes and complexity degree of this algorithm.  

  Results showed that MQQ has good performance, as well as the execution time of operations 

is better than RSA algorithm. Results also showed the importance of taking into account a large 

size of public key of MQQ algorithm when implementation it in WMSNs.                                                 

 

Keywords: wireless multimedia sensor networks, public key cryptography, encryption, quasi-

groups, Multivariate Quadratic Quasi groups cryptography algorithm. 
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 مقدّمة: 
  WMSNs (Wireless Multimedia Sensorجاءت شبكات الحساسات اللاسمكية الداعمة لموسائط المتعددة     

(Networks  كتطورٍ منطقي لشبكات الحساسات اللاسمكية التقميديةTraditional Scalar Wireless Sensor 

Networks ،وتوجيت الكثير من الأبحاث الحديثة نحو دراسة شبكات الحساسات اللاسمكية الداعمة لموسائط المتعددة ،
لى توج ييا نحو مختمف المجالات بدءاً بالتطبيقات ويعزى ذلك ببساطة إلى غنى التطبيقات التي تقدميا ىذه الشبكات، وا 

 الطبية إلى الاتصالات الفضائية مروراً بالتطبيقات البيئية والخدمية والصناعية والعسكرية، وغيرىا. تتكون ىذه الشبكات من
من التقاط التغذية، مزودة بتجييزات خاصة كالكاميرات والمايكروفونات تمكنيا  من عقد الحساسات صغيرة الحجم وذاتية عدد

معمومات الوسائط المتعددة، كالصوت والصور والفيديو، والخاصة بظاىرة ما في الوسط المحيط، ثم تنقل ىذه المعمومات 
لاسمكياً إلى المحطة الرئيسية  للاستفادة منيا، ومن ثمّ تقوم المحطة الرئيسية بإيصال المعمومات إلى المستخدم عبر الإنترنت 

 .  [1,2]أو الأقمار الصناعية
مع ىذا الانتشار الواسع ليذه الشبكات وتنوّع تطبيقاتيا، تظير التحديات الأمنية انطلاقاً من الطبيعة الخاصة ليذه      

الطبيعة الفيزيائية و الحساسات والتي قد يكون من الصعب مراقبتيا مباشرة،  تنشر فيياالشبكات، كطبيعة المنطقة التي 
زالة عقد حساسة(، إضافة إلى الثغرات لمحساسات )سريعة الفشل، غير م قاومة لمتلاعب(، والطبولوجيا غير الثابتة )إضافة وا 

لمعديد من الاختراقات  يمكن أن تتعرّض البيانات المرسمة عبر الشبكةفإن  لذلك الأمنية الناتجة عن الاتصالات اللاسمكية.
الأمنية كالتنصّت والتزييف وتعديل محتوى الرسالة، لذلك كان ىناك الكثير من الدراسات والأبحاث حول قضايا الأمن في ىذه 
الشبكات، ووُضعت العديد من الإجرائيات والمخططات الأمنية وخوارزميات التشفير لتوفير الحماية لمعمومات الشبكة، 

أكثر الأساليب الأمنية الفعالة لتحقيق متطمبات الأمن الأساسية من التشفير تقنيات قات الأمنية. يُعدّ استخدام ومقاومة الاخترا
 . [3,4] لمبيانات المنقولة عبر الشبكة

وىي إحدى خوارزميات  ،MQQ( Multivariate Quadratic Quasigroup)ظيرت مؤخّراً خوارزمية المفتاح العام    
 MQPKC (Multivariate Quadratic Publicالمفتاح العام المعتمدة عمى كثيرات الحدود التربيعية متعددة المتحوّلات 

Key Cryptosystems) ً[5]مقارنة مع خوارزميات المفتاح العام الأخرى ، وتميّز ىذا النوع من الخوارزميات بتحقيقو أداءً جيّدا . 
 
  :وأىدافو ىمية البحثأ

أمراً ميمّاً، وذلك لكون المعمومات التي تُرسل عبر ىذه  WMSNsيُعد تحقيق متطمبات الأمن الأساسية في شبكات الـ    
الشبكات كتدفقات الفيديو والصوت والصور تتطمب في كثير من التطبيقات مستوى عالٍ من السرية والتكاممية والمصادقة. 

طريقة نشر العقد الحساسة وطبيعة الاتصال اللاسمكي، كل ذلك يجعل اختراق ىذه الشبكات كما أنّ طبيعة ىذه الشبكات و 
 .وتيديد أمنيا أمراً ممكناً. ولحماية بيانات الشبكة من التنصت والتعديل والتزييف كان ىناك حاجة لاستخدام تقنيات التشفير

خوارزمية تطبيق تحميمية لدراسة  -2وبارامتراتيا،  MQQالتعرّف عمى خوارزمية المفتاح العام  -1ييدف ىذا البحث إلى    
تقييم أداء ىذه الخوارزمية من خلال مقارنتيا  مع خوارزمية المفتاح  -WMSNs  ،3في شبكات الـ  MQQ-ENCالتشفير 
 الشييرة.  RSAالعام  
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 طرائق البحث ومواده:
باستخدام برنامج                                           ونفذت وطبقت، C [6]بمغة  MQQجميع مراحل خوارزمية  برمجت

(Code::Blocks /version 16.01/)وىو عبارة عن مترجم خاص بمغة  ، (C/C++). 
وىو   visual studio 2015 community editionأجل عمميتي التشفير وفك التشفير صممنا واجية باستخدام بيئة من 

الخاصة بتوليد  MQQثم حولنا ممفات الـ . C # الواجية بمغةبرمجت و  Microsoft [7]ع من موق حمَّلبرنامج مجّاني 
 codeعن طريق برنامج الـ  dynamic link library(dll)( إلى مكتبة  Cالمفاتيح والتشفير وفك التشفير) البرامج بمغة 

blocks.  ومن ثم استخدامنا مكتبةdll  عن طريقC#  الواجية مع أكواد الـ  ربطت، وبيذه الطريقةMQQ  ومن أجل ،
 . ( )stopwatchقياس زمن التنفيذ بشكل دقيق استخدمنا الـصنف 

، وىي عبارة openssl [8]والمضمنة في مكتبة  Cمكتوبة بمغة البرمجة  RSAتمت المقارنة مع خوارزمية المفتاح العام     
الميام الأساسية  تنفذ ىي، و طبقة النقل الآمن بروتوكولاتوتستعمل  التشفٌرتحتوي عمى أدوات  مفتوحة المصدرعن مكتبة 

في مجموعة متنوعة من لغات البرمجة، و إصدارات متاحة لمعظم  openssl لمتشفير وتوفر وظائف مختمفة. يمكن استخدام
 win32opensslفاتيح، التشفير، فك التشفير( باستخدام برنامج )توليد الم RSAمراحل خوارزمية  نفذتأنظمة التشغيل. 

  .windows، وىو عبارة عن تطبيق ليذه المكتبة يعمل عمى أنظمة [9]
 الدراسة المرجعية: .1
لفعاليتيا في الحفاظ عمى  PKC خوارزميات المفتاح العامعمى  في ىذه الشبكات بروتوكولات الأمنالكثير من اعتمدت     

 DH( (Diffie – Hellmanخوارزمية   ىاومن أشير  سرية المعمومات كونيا تعتمد عمى زوج من المفاتيح)عام وخاص(،
 كخوارزمية لتبادل المفاتيح بين الأطراف المتصمة. قد استخدمتو ، عمى صعوبة حل الموغاريتمات المتقطعةالتي تعتمد 
والتي تعتمد عمى صعوبة تحميل أعداد صحيحة كبيرة إلى عوامميا  RSA (Rivest,Shamir and Adleman) وخوارزمية 
 عمى مسألة لوغاريتمات متقطعة تنجزالمبنية  ECC (Elliptic Curve Cryptography) إلى خوارزمية إضافةالأولية. 

وغيره عن طريق منحنيات القطع الناقص. حققت ىذه الخوارزميات الشائعة مستوى أمن  Diffie-Hellmanتبادل مفتاح 
، واعتمادىا عمى توابع رياضية معقدة تتطمب قدرات حسابية إلّا أنيا تمتمك نقطة ضعف أساسية ىي سرعتيا المنخفضة ،عال

 .[10,11,12] ومعالجة عالية، وىذا بدوره يستيمك الكثير من موارد الشبكة المحدودة
ظيرت في منتصف الثمانينات خوارزميات المفتاح العام المعتمدة عمى كثيرات حدود من الدرجة الثانية ومتعددة     

، كبديل لخوارزميات التشفير بالمفتاح العام MQPKC (Multivariate Quadratic PKC)المتحولات 
معقدة وصعبة الحل. وكان الدافع الأساسي ىو: "إيجاد  التي تعتمد في مبدأ عمميا عمى توابع رياضية (RSA,ECC)التقميدية

التي   MQQمخطط تشفير غير متناظر يحقق متطمبات الأمن ويمتمك أفضل سرعة"، وكان من أىمّ أصنافيا خوارزمية 
 التشفير،تميّز ىذا الصنف من خوارزميات المفتاح العام بسرعتو العالية في عمميتي التشفير وفك . تعتمد عمى أشباه الزّمر

كما أنيا أكثر  إلى سرعتو في توليد التواقيع الرقمية والتحقق منيا، وتميزت باعتمادىا عمى عمميات رياضية بسيطة، إضافة
 مرونة من الخوارزميات السابقة، إذ أنيا بقيت آمنة وفعالة بالرغم من التطور الكبير في قدرات المعالجة لمحواسيب

[5,13,14,15]. 
 ة لمنقاط التي يعتمد عمييا بحثنا.م دراسة مرجعية تفصيميوفيما يأتي سنقد

 
 

https://ar.wikipedia.org/wiki/%D9%85%D9%81%D8%AA%D9%88%D8%AD_%D8%A7%D9%84%D9%85%D8%B5%D8%AF%D8%B1
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AA%D8%B4%D9%81%D9%8A%D8%B1
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D8%B7%D8%A8%D9%82%D8%A9_%D8%A7%D9%84%D9%86%D9%82%D9%84_%D8%A7%D9%84%D8%A7%D9%85%D9%86
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 :Encryption التشفير   1.1
يعرَّف التشفير بأنَّو عممية تحويل المعمومات إلى شفرات غير مفيومة لمنع الأشخاص غير المرخَّص ليم من الاطلاع     

عمى خوارزمية معينة وباستخدام مفاتيح محددة في تشفير الرسالة وفك تشفيرىا.  اعتماداً عمى المعمومات أو فيميا، وذلك 
الخوارزمية   تستند ىذه المفاتيح إلى صيغ رياضية وخوارزميات معقّدة، وتعتمد قوّة وفعاليّة التشفير عمى عاممين أساسيين ىما:

 .المستخدمة، و طول المفتاح رقمياً ) مقدراً بالبت(
ومن ناحية أخرى فإن فك التشفير ىو عمميّة إعادة تحويل البيانات المُشَفّرَة إلى صيغتيا الأصميّة، وذلك باستخدام المفتاح 

 .[10]المناسب لفك الشيفرة 
خوارزميات تشفير متناظر فك التشفير إلى ح المستخدمة في عمميتي التشفير و تقسم خوارزميات التشفير تبعاً لممفاتي  

 غير متناظر. تشفير ياتوخوارزم
 : يستخدم مفتاح سري مشترك بين المرسل والمستقبل لمتشفير وفك التشفير.في خوارزميّة التشفير المتناظر

لمتشفير ومفتاح خاص ( Public Key)يستخدم زوج من المفاتيح، مفتاح عام  : في خوارزميّة التشفير غير المتناظر
Private Key))  لفك التشفير. إنّ الاسم الأكثر شيوعاً لخوارزميّة التشفير غير المتناظر ىو خوارزمية المفتاح العام

PKC(Public Key Cryptography) . 

يستخدم من قبل أي منيا لتشفير اً من قبل جميع عقد ىذه الشبكة و المفتاح العام لعقدة ما ضمن الشبكة  معروفيكون  -
المفتاح الخاص سراً لدى العقدة فقط  حيث يكون معموماً من قبميا فقط.  ، بينما يبقىصاحب ىذا المفتاحئل المرسمة إلى الرسا

 (.1)يستخدم المفتاح الخاص لفك تشفير الرسائل التي تمَّ تشفيرىا بالمفتاح العام المقابل لو،  كما ىو مبين بالشكل 
أماناً من خوارزميات التشفير المتناظر، حيث أنو في حال معرفة  عموماً تُعدّ خوارزميات التشفير غير المتناظر أكثر    

مفتاح التشفير في اتجاه ما فإن المخترق ما زال بحاجة لمعرفة المفتاح الآخر لفك تشفير الرسالة في الاتجاه الآخر، لكن 
من خوارزميات  أعمىاقة حسابية وتستيمك وقتاً أطولًا وط اً حسابي اً بالمقابل خوارزميات التشفير غير المتناظر أكثر تعقيد

 التشفير المتناظر.  
مع قيود العقد  آلية التشفير المستخدمة في شبكات الحساسات اللاسمكية الداعمة لموسائط المتعددة  يجب أن تتماشىإنً  -

الوقت و حجم البيانات الناتج عن استخداميا، و أن تكون مناسبة من حيث حجم البرامج اللازمة لتشغيميا، المكونة لمشبكة و 
 .[10]المستغرق في تنفيذىا، و مستوى الطاقة التي تستيمكيا 

 
 

 
 
 
 
 

 
 ( : مخطط التشفير غير المتناظر1الشكل  )
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 :خوارزمية تشفير المفتاح العام المعتمدة عمى أشباه الزّمر التربيعية متعددة المتحوّلات  2.1
 MQQ Multivariate تشفير المفتاح العام المعتمدة عمى أشباه الزّمر التربيعية متعددة المتحوّلاتتُعدّ خوارزمية      

quadratic quasigroups)) خوارزميات التشفير بالمفتاح العام المعتمدة عمى كثيرات الحدود التربيعية متعددة  أحد أصناف 
، يعتمد التحويل سيتم شرحيا لاحقاً  ثلاثة تحويلات أساسيةوالتي تعتمد في مبدأ عمميا عمى  ، MQPKC المتحوّلات

الرياضيّة المصطمحات  سنقدّم فيما يمي بعض .مى بنى جبرية تُسمّى أشباه الزّمرع MQQالمركزي في ىذه الخوارزمية 
 .[15,16,17] المتعمقة بيذه الخوارزمية

 : Quasigroupsأشباه الزّمر   1.2.1
                    ،      من العناصر مع عممية ثنائية   بنية جبرية تتألف من مجموعة  ىي       شبو الزّمرة  :تعريف  

                القانون الآتي : بحيث تحقق
                                                  (1) 

 :بحيث يكون          ينفريد ينيوجد عنصر         أي أنّو من أجل أي عنصرين       
                                                        ،        

                                       (2) 
 شبو زمرة.         و          ( ىي عمميات ثنائية أيضاً،  و نسمّي كل من   ( و ) / حيث أنّ )    
   من أجل استخدام أشباه الزّمر في خوارزمياتMQPKC،   كتوابع بوليانيةنمثميا (v.v.b.f) vector 

valued Boolean functions ،اً تقابمي اً وليذا نختار تابع (bijection)   
بسمسمة فريدة من البتات      a   Qحيث يتم تمثيل كل عنصر ،   {           }      

              {   }  .) 
   : معطاة (*,Q)من أجل شبو زمرة  v.v.b.fيكون لدينا   لذاس

    {   }   {   }  
   (3)                                                             

 ،  رىو التمثيل الثنائي لمعنص (            )و  ، ىو التمثيل الثنائي لـمعنصر  (            )حيث أنّ 
                                           و   ( ىو التمثيل الثنائي لمعنصر (          و
 ANF  algebraic) (normal بالشكل الجبري الطبيعي               يمكن التعبير عن أي تابع بولياني  و 

form   : وفق القانون الآتي 
(4)              ∑      ∑          ∑                               

 
    

                                              .      وعمميات الجمع والضرب تتم في       {   }               حيث أنّ   
حيث أنّو كمّما  ،    تعطينا معمومات عن درجة تعقيد شبو الزمرة وذلك من خلال درجة التوابع البوليانية   ANFsإنّ الـ  

 .(  )ANFسوف يرتفع معو درجة كثيرات الحدود   ،لشبو الزّمرة  ارتفع العامل 
 :   quasigroups string transformationل أشباه الزّمر ستحويلات سلا 2.2.1

                وبفرض لدينا السمسمة ، عنصر  تحوي          بفرض لدينا شبو الزمرة     
 فإنّ ىناك تحويمين أساسيين ىما،      ( ىو  leaderو بفرض لدينا العنصر القائد )  ،       حيث أنّ 

e-transformation    وd- transformation:  
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 أشباه الزّمر التربيعية متعددة المتحوّلات :   3.2.1
ومثل  ، فإنّ درجة كثيرات الحدود ستكون أعمى من ،     حيث    عموماً عند توليد أشباه زمر بشكل عشوائي بعامل  

زمة لتكون أشباه لذلك لا بدّ من تحديد الشروط اللا ،MQPKCأشباه الزّمر ىذه غير مناسبة لاستخداميا في خوارزميات 
  . MQQ الزّمر من النوع

  من النمط  (MQQ)بأنّيا شبو زمرة تربيعية متعددة المتحوّلات    بعامل        نقول عن شبو زمرة  تعريف :
كثير حدود من الدرجة   وكان ىناك  ،كثير حدود من الدرجة الثانية )تربيعية(      إذا كان ىناك               

    .[21]        حيث ، ANFالأولى)خطّية( وذلك عند تمثيميا بالشكل 
 : [18,21]وفق المعادلة الآتية MQQsيمكن وصف عممية توليد أشباه الزمرة التربيعية متعددة المتحولات  

                                           
               و                   حيث أنّ:     

 عناصرىا بشكل عشوائيتولد و      وكل منيا بحجم قابمة لمعكس  ىي مصفوفات           و المصفوفات 
 . GF(2) عناصره عشوائيّاً فيتولد    بطول  Cالشعاع  و GF(2).في

، والعناصر فوق القطر الرئيسي ىي ىي مصفوفة مثمثية عميا وعناصر القطر الرئيسي تساوي الواحد      المصفوفة 
 ويمكن حسابيا وفق المعادلة الآتية: ،             عناصر خطية وتابعة لممتغيرات  

       ∑                                         

   

   

 

 .1و أ 0إما تكون ف {      }صفرية ما عدا العناصر التي تقع في الأسطر    المصفوفات  تكون كل عناصر 
 عندئذٍ سنحصل عمى أشباه الزّمر 

                      (                                         )    
 :     من أجل العامل MQQويبين المخطط الآتي خطوات توليد شبو الزمرة 

 
 
 
 
 
 
 
 
 
 
 



   Tishreen University Journal. Eng. Sciences Series 0202( 4( العدد )34العموم اليندسية المجمد ) .مجمة جامعة تشرين

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

18 

 
 
 
 
  
 
 
 
 
 
 

 
 
 
 
 

   [18]     ( : مخطط توليد شبو الزمرة بعامل  2لشكل ) ا
 

 :  MQQ-ENC خوارزمية التشفير .2
  {   }   {   }           بالشكل الآتي:   MQQ يُعطى الشكل العام لمخطط خوارزمية   
،   (linear)ىو تحويل خطي    أما التحويل   (affine)ىو عبارة عن تحويل خطّي تقريبي          حيث :  -

 . (multivariate quadratic) [18] ىو التحويل التربيعي المركزي    و التحويل  

 :  وصفاً لمتحويل المركزي ويبين الجدول الآتي     بت.  بولياني طولو    الشعاع   -
 

      (: خطوات التحويل المركزي  1الجدول )
 متحوّل nتابع خطًّ وكل منها تابع لـ  nوالذي ٌتألف من                الشعاع  الدخل:

                    
   وابع خطٌة  ت 8 ومؤلف من      الخرج:

                      

   كثٌر حدود تربٌعً متعدد المتحولات   n-8   و
                     

 :الخطوات
 بت  كل منيا أشعة     حيث  ،             كسمسمة              تمثيل الشعاع . 1

حساب  . 
           حيث :                   

          من أجل الأعداد الزوجٌة                     

         من أجل الأعداد الفردٌة                     

𝑑: عدد صحٌح  الدخل البداٌة    

 𝐴   ,   𝐴   , B تولٌد عشوائً للمصفوفات   

 𝐶وتولٌد عشوائً للشعاع 

 𝑈𝑖تولٌد المصفوفات  

    Uحساب المصفوفة  

𝑋تطبٌق العلاقة:    𝑌  𝐵 𝑈 𝑋  𝐴  𝑌  𝐵 𝐴  𝑋  𝐶 

 النهاٌة
𝑓  𝑥     𝑥𝑑  𝑦     𝑦𝑑      𝑓𝑑 𝑥     𝑥𝑑  𝑦     𝑦𝑑  

 دشبه الزمرة المكونة من ثمانٌة كثٌرات حدوالخرج: 
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 :MQQ  [18]يبين المخطط الآتي آلية توليد زوج المفاتيح )عام & خاص( وفق خوارزمية  
 
 
 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 MQQ ( : مخطط توليد زوج المفاتيح )عام & خاص ( وفق خوارزمية 3الشكل ) 
 

 :MQQ-ENCمخطط التشفير . 1.2
 بواسطة المفتاح العام وفق المعادلة الآتية:   MQQ يُعطى الشكل العام لعممية التشفير وفق خوارزمية  

                                             (10) 
ر كل بموك عمى حدا، ومن فشي، و ( )الممف المراد تشفيره وذي الطول غير المحدّد إلى بموكات كل منيا بطول  يقسمبداية 

                                                             ثمّ تجمع ىذه البموكات لمحصول عمى الممف المُشَفَّر.        
   سنحصل عمى المفتاح العام (3): عند توليد زوج المفاتيح )عام & خاص( وفق الخوارزمية الموضّحة في الشكل لكنو

  بطول 
 

 
                                

 

 
وىذا الطول غير متوافق مع طول البموك المراد           

  والحصول عمى بموك مشفَّر بطول    . لأنّو وفقاً ليذه العممية سيتم تشفير بموك بطول    تشفيره وىو 
 

 
وبالتالي لن   

 فكانت فكرة الحل كالآتي: المستقبِل. نتمكن من فك تشفير ىذا البموك في جية

 البداٌة
            {       } 

    عدد صحٌح  : الدخل

𝑛بحجم  𝑆 تولٌد عشوائً للمصفوفة   𝑛 

             𝑣 

                حيث  𝐒′ 𝐱حساب التحويل 

  *ه الزمرة شب 

والمولدة   2dبعامل 

وفق المخطط المبٌن 

 (2بالشكل )

 (1)وفق الجدول      ′𝐏  حساب التحويل
 

 ′𝑺 𝒚    :   𝑦 = S . 𝑦حساب التحويل  

 النهاٌة

𝑝𝑖 𝑥     𝑥𝑛  𝑖    
𝑛

 
     𝑛 

 

𝑛:  وهو عبارة عن   : المفتاح العامالخرج  
𝑛

 
ثٌر ك 

   حدود متعدد المتحولات تربٌعً

   𝜎𝑙 𝜎𝑘 المفتاح الخاص : وهو عبارة عن الثلاثٌة ) 
 



   Tishreen University Journal. Eng. Sciences Series 0202( 4( العدد )34العموم اليندسية المجمد ) .مجمة جامعة تشرين

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

20 

   عمى خوارزمية توليد المفاتيح  المبينة سابقاً بحيث نحصل عمى مفتاح عام  تعديلاً  أجرينا تغيير حجم المفتاح العام:  .1
                                                 بطول 

 المراد تشفيره وذي الطول غير المحدد إلى بموكات كل منيا بطول      مرحمة التييئة: تقسيم الممف  .2

 
وتشفير كل    

     جزء عمى حدا، ثمّ تجميع البموكات المشفَّرة لمحصول عمى الممف المشفَّر 
 من أجل كل بموك بطول  .3

 
كما ىو موضح في المخطط   MQQ – ENCعممية التشفير وفق خوارزمية  تنفذس 

  :[18]تيالآ
 
 
 

 
 
 
 

 
 
 
 

          
 
 

 MQQالتشفير وفق خوارزمية   ( : مخطط عممية4الشكل ) 
 
 كل بموك بطول   يشفربيذه الطريقة  بذلكو 

 
 .    بسمسمة طوليا    

ولكن يجب أن ،    عمى حدا، كل بموك بطول               تشفير كل بموك   يفك:  عممية فك التشفير
    ن قيم أول ثمانية بتات، فنحصل عمى:خمسن، لذلك   يكون طول البموك المراد فك تشفيره يساوي 

                      
 : [18] عممية فك التشفير ليذا البموك وفق المخطط الآتينفذ ثمّ ستومن  

 
 

 
 
 
 

𝑚البلوك المراد تشفٌره : الدخل   𝑚     𝑚𝑛

2
والمفتاح العام        

𝑃𝑖 𝑥      𝑥𝑛      𝑖       𝑛                                

تولٌد سلسلة عشوائٌة بطول 
𝑛

 
       𝑟  {𝑟      𝑟𝑛

4
} 

 وأول   𝑟بٌن الشعاع   XORإجراء عملٌة 
𝑛

 
 𝑚 بت من البلوك  

𝑃 𝑚  𝑟  𝑥𝑜𝑟   𝑚     𝑚𝑛
 
  𝑟   

     تشفٌر البلوك الناتج ذي الطول 

 النهاية

 البداية

𝑐           البلوك المشفَّر بطول  الخرج:   𝑐      𝑐𝑛  
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  MQQ فك التشفير وفق خوارزمية ( : مخطط عممية 5) الشكل

 : RSAخوارزمية  .3

و ما تزال مستخدمة حتى الآن في  ،1791في عام  نشرتأوّل خوارزمية تشفير غير متناظر والتي  RSAتعد خوارزمية   
العديد من التطبيقات مثل البطاقات البنكية. تعتمد ىذه الخوارزمية في أمنيا عمى صعوبة تحميل أعداد أوّلية كبيرة جدّاً إلى 

 من خلال الخطوات الآتية: RSAيح )عام &خاص( وفق خوارزمية زوج المفات يولد .[10]عوامميا الأولية 
 .    ، حيث     اختيار عددين أوّليين كبيرين  -1
       حساب   -2

 البداٌة

𝑐  البلوك المراد فك تشفٌره   الدخل:   𝑐    𝑐  𝑐      𝑐𝑛   
 والمفتاح الخاص

  

 الخطوات : 

  𝑦   𝑆   𝑐إجراء التحوٌل -1

   𝑥   𝑃   𝑦إجراء التحوٌل   -2

   𝑆    𝑥   إجراء التحوٌل   -3

 بعد إجراء التحوٌلات الثلاثة نحصل على الشعاع

𝑥  {𝑚 
      𝑚𝑛

2

  𝑟 
     𝑟𝑛

4

  ℎ 
      ℎ𝑛

4

     

 𝑟}بٌن    XORإجراء 
     𝑟𝑛

4

 𝑚}و    { 
      𝑚𝑛

4

 } 

 𝑏 فنحصل على 
      𝑏𝑛

4

  

  𝒃ختبار التطابق بين ا

 ؟   𝒉و  

𝑐   𝑐    𝑐  𝑐      𝑐𝑛  
    فنحصل عمى: تخمين قيم أول ثمانية بتات، التهيئة:

 

 النهاٌة

 :  الخرج تخمٌن صحٌح وبالتالً

𝑥  {𝑚 
      𝑚𝑛

2

  𝑟 
     𝑟𝑛

4

  ℎ 
      ℎ𝑛

4
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               𝝋حساب معامل أولر   -3
         بحيث تحقق العلاقة الآتية : eاختيار العامل  -4

 عددين أوليين فيما بينيما       و    حيث 
                حيث :     حساب العامل   -5

      المفتاح الخاص : ،                   المفتاح العام :        نحصل بذلك عمى زوج المفاتيح :    
           تتم  باستخدام المفتاح العام وفق العلاقة الآتية:    عممية التشفير:     
           : تتم باستخدام المفتاح الخاص وفق المعادلة الآتية: عممية فك التشفير     

 ىي الرسالة المُشفّرة.  ىي الرسالة المراد تشفيرىا، و   حيث   
 

 :النتائج والمناقشة
لاسمكي مخصّص لمراقبة  اخترنا نموذجين من الصور المموّنة بأحجام مختمفة، وىذه الصور ممتقطة بواسطة كاميرا حساس  

،  والصورة الثانية بحجم   pngوامتدادىا  29.3KByte: الصورة الأولى بحجم  البيئة. وىي مبينة في الشكل الآتي
268KByte  وامتدادىاjpg. 

 
 
 
 

 
 
 

 الصور المستخدمة في عممية المحاكاة نموذجا( : 6الشكل )
 

 طبقت  . [19]اذج اختبارية في الأبحاث العمميةاللاسمكية المستخدمة كنمتُعدّ ىذه الصور من أشير صور الحساسات   
مع قورنت ىذه الخوارزمية و اختبرت المدروسة آنفاً عمى نموذجي الصور المختارة، و  MQQ-ENCخوارزمية المفتاح العام 

  عند تطبيقيا عمى نفس الصور. RSAخوارزمية المفتاح العام الشييرة 
  مبينة في الجدول الآتي :المواصفات ال وعمى جياز حاسب ذنفذت الخطوات السابقة و 
 

 ( : بعض مواصفات الجياز الذي طبقت عميو المحاكاة2الجدول )
 نظام التشغيل

Operating system 

 المعالج
Processor 

 نوع النظام

System type 

 ذاكرة الوصول العشوائي

RAM 

Windows 7 Ultimate Intel(R)Core(TM)i5-2410M 

CPU @2.30GHz 

64-bit  4GB 

والصور  ىي: أحجام المفاتيح المولّدةو في عممية التحميل والمقارنة عمى مجموعة من البارامترات اليامة لتقييم الأداء  عتمدناا  
 الخوارزمية.، ودرجة تعقيد لمحجوز من ذاكرة الحساس اللاسمكيالحيز او سرعة التنفيذ، و ، المشفرة
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 سيناريو العمل: 1.
بمراحميا الثلاثة ) توليد المفاتيح، التشفير،  MQQقمنا في ىذا السيناريو بتطبيق خوارزمية المفتاح العام السيناريو الأول: 

  . n=160فك التشفير( عمى نموذجي الصور المدروسة وذلك من أجل 
وحصمنا عمى زوج المفاتيح الموضح في الشكل الآتي،  (1.2الفقرة )زوج المفاتيح وفق الخوارزمية المشروحة في  ولدت: أوّلاً 

 تمّ عرض المفتاح العام بشكل صورة بسبب كبر حجمو، أما المفتاح الخاص فتم عرضو بشكل ست عشري.
 

 
 MQQ-ENC( : زوج المفاتيح )عام & خاص( المولد وفق خوارزمية 7الشكل )

 
يبين الشكل الآتي إحدى و (، 4الصور المدروسة باستخدام المفتاح العام وفق الخوارزمية المبينة في الشكل ) شفرت ثانياً:

 الصور المدروسة قبل التشفير والصورة الناتجة بعد التشفير.
 
 
 
 
 
 
 
 
 
 

 ( : نتيجة تشفير إحدى الصور المدروسة8الشكل )
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باستخدام المفتاح الخاص وفق الخوارزمية المبينة   -في الخطوة السابقة شفرتوالتي  -فك تشفير الصور المدروسة  ثالثاً:
 (، يبين الشكل الآتي نتيجة فك التشفير لإحدى الصور المشفّرة:5في الشكل )

 
 
 
 
 
 
 
 
 

 
 ( : نتيجة فك تشفير إحدى الصور المشفرة9الشكل )

 
ويبين الشكل الآتي إحدى  ،RSA-1024: تمّ تشفير وفك تشفير الصور المدروسة باستخدام خوارزمية السيناريو الثاني

 : RSA-1024الصور المدروسة المشفرة  وفق خوارزمية 
 

 
 
 
 
 
 
 
 

 
 RSA( : الصورة الأولى المشفّرة وفق 10الشكل )

 :التحميلات والمناقشة 2.
 .عمييا وتحميل بعض البارامترات الخاصة بالخوارزميةمناقشة النتائج التي حصمنا  يأتيسنورد فيما     
 من المحقق :مستوى الأ  -1
 النتيجةتعتمد في تحقيق أمنيا عمى صعوبة تحميل أعداد أوّلية كبيرة إلى عوامميا الأوّلية، وب RSAذكرنا سابقاً أنّ خوارزمية  

يجب أن يكونا كبيرين      لمخوارزمية والناتج عن كون العددين الأوليين  الحسابييزداد التعقيد  bit        من أجل 
إنّ ىذا  .         لحساب  modularإضافة إلى التعقيد الحسابي الناتج عن استخدام تابع ،       لأنّ 

والتي  MQQ-160يحقق نفس مستوى الأمن الذي تحققو خوارزمية  RSA-1024التعقيد الحسابي لدى تطبيق خوارزمية 
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من  وأسرع في التنفيذ وأكثر بساطة اً حسابي اً المنطقية والتي تُعدّ أقل تعقيد XORو   ANDتعتمد في عمميا عمى عمميات  
 .RSAالتوابع المستخدمة في خوارزمية 

 :و الصور المشفرةأحجام المفاتيح  -2
معادلة تربيعية متعددة المتحولات، وكل معادلة تتألف من جزء   من  MQQيتكوّن المفتاح العام الناتج وفق خوارزمية   

     جزء خطّي، و   ثابت، و 

 
و  (XORجزء تربيعي، ترتبط ىذه الأجزاء مع بعضيا وفق عمميات منطقية ىي    

AND) .والتي تمثّل عمميات الجمع والضرب في المعادلة 
 [15] يُعطى حجم المفتاح العام بالعلاقة الآتية : 

  
  

      
 

      
                                              

معادلة تربيعية متعددة     التي درسناىا سابقاً فإنّ المفتاح العام يتكون من  MQQ-ENCبالنسبة لخوارزمية 
 يُعطى حجم المفتاح العام بالعلاقة الآتية: لذاالمتحولات، 

        
  

      
 

      
                                              

ضافة إ،          ممثمة بـ    فيتألف من شبو الزّمرة التربيعية المولّدة بعامل   MQQالمفتاح الخاص وفق خوارزمية أما 
، فيُعطى حجم المفتاح الخاص حسب العلاقة  Byte   البوليانية والتي تمّ تمثيميا بطريقة معينة ليكون حجميا   لممصفوفة 

   :الآتية
                                           

من أجل   MQQيبيّن الجدول الآتي أحجام المفاتيح والصور المشفرة التي حصمنا عمييا لدى تطبيق خوارزمية   
 .       من أجل   RSAو خوارزمية        

 
 الصور بعد التشفيرأحجام ( : أحجام المفاتيح الناتجة و 3الجدول )

 الخوارزمية
 المفتاح
 العام

 الصورة المدروسة المفتاح الخاص
 الصورة الأولى
(29.3 KB) 

  الصورة الثانية
(268 KB) 

MQQ-160 244.758 KB 401 Byte 55.7 KB 509 KB 

RSA-1024 278 Byte 902 Byte 32.1 KB 293 KB 

 
المعطى  يتبين لنا من الجدول السابق أن حجم المفتاح المستخدَم في عممية التشفير قد ارتفع حجمو عن حجم المفتاح العام

معادلة تربيعية     . وىذا ناتج عن كوننا عدّلنا في خوارزمية توليد المفتاح العام، إذ أصبح يتكون من (11) العلاقةب
ولكن ىذا التعديل أدّى أيضاً إلى  ، وذلك من أجل إتمام عمميتي التشفير وفك التشفير بنجاح.  متعددة المتحولات بدلًا من 

 )العام إلى ضعف حجميا الأصمي تقريباً إذ أنّو تمّ تشفير كل )زيادة حجم الصورة بعد تشفيرىا بالمفتاح 
 

بت فعمية بـ  
 فقط عن حجميا الأصمي. 10بمقدار %فإنّ حجم الصورة بعد التشفير يزداد  RSA-1024بت، بينما في خوارزمية       )

معادلة تربيعية فمن يكون ىناك زيادة في حجم الصورة عند تشفيرىا بيذا المفتاح   المفتاح العام يتألف من  في حال أن 
( بت، ولكن بالمقابل سنحصل عمى مفتاح تشفير بحجم أكبر. إنّ   بت فعمية بـ )  )تشفر كل )سالعام، لأنّو في ىذه الحالة 
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قيمة من     الـ تخمنسفي جية الاستقبال بدايةً  معادلة تربيعية، فإنّو  تخفيض حجم المفتاح العام بيذه الطريقة بمقدار 
عند فك التشفير وىذا  نمختسسيزداد عدد القيم التي   ، أي كمّما ازدادت قيمة      أجل كل جزء مشفَّر بطول 

كبير . إنّ الحجم الكبير لممفتاح العام سيتطمّب حيز تخزين كبير من ذاكرة الحساس. إنّ الحجم الاً إضافي اً سيستيمك زمن
لمصورة المشفّرة سيؤثّر عمى عرض الحزمة المتوفّر وعمى الاستطاعة المستيمكة لمعقدة عند الإرسال. لذا يجب أخذ ىذه 

  .WMSNsفي شبكات الـ  MQQالأمور بالحسبان والمقايضة فيما بينيا عند تطبيق خوارزمية 
 الزمن اللازم لمتنفيذ )سرعة عممية التنفيذ مقدرة بالثانية(: -3

توليد المفاتيح، التشفير، فك )بمراحميما الثلاثة  RSA-1024و  MQQ-160كل من خوارزميتي المفتاح العام  طبقنا أيضاً 
 التشفير( عمى نموذجي الصور المقترحة، وحصمنا عمى النتائج في الجدول الآتي: 

 
 من أجل التشفير / فك التشفير بالثانيةمقدرة  ( : سرعة عممية التنفيذ4الجدول)

 الخوارزمية
توليد 

 المفاتيح

 29.3الصورة الأولى  بحجم 

KB 

 الصورة الثانية بحجم

268 KB 

 فك التشفير التشفير فك التشفير التشفير

MQQ-160 0.634 0.751 9.85 6.644 97.83 

RSA-1024 0.25 24.13 24.92 225.40 228.32 

 يتبين لنا من ىذا الجدول عدّة نقاط: 
 MQQ-160من حيث سرعة عمميتي التشفير وفك التشفير، إذ أنّ  RSAعمى خوارزمية  MQQتتفوق خوارزمية  -

 .RSA-1024مرّات من خوارزمية  3مرّة، وأسرع في إنجاز عممية فك التشفير بحوالي  30أسرع في إنجاز عممية التشفير بحوالي 
ذلك من أجل صورة معينة مدروسة، إنّ سرعة عممية التشفير تقارب سرعة عممية فك التشفير و  RSA في خوارزمية   -

 سرعتيا في إنجاز التشفير أكبر من سرعتيا في إنجاز فك التشفير بشكل واضح.  نلاحظ أنّ  MQQأمّا في خوارزمية 
إنّ حجم الصورة المدروسة يؤثّر بشكل واضح عمى سرعة كل من عمميتي التشفير وفك التشفير. من أجل خوارزمية  -

MQQ-160 - ( 5( و )4المبينة في الشكمين)- الدراسة لتشمل عدّة صور ممتقطة بواسطة كاميرا حسّاس لاسمكي،  عمَّمنا
 :(11)الموضح في الشكل وبأحجام مختمفة، فحصمنا عمى المخطط البياني 

 

 
 ( : مخطط بياني يبين العلاقة بين حجم الصورة وسرعة تشفيرىا وفك تشفيرىا11الشكل )

0

20

40

60

80

100

120

0 100 200 300

يذ
نف

لت
 ا
ن
زم

 
 s

ec
 

 

 KByteحجم الصورة 

سرعة 
 التشفير
سرعة فك 

 التشفير



 معلا، اسكندر            المتعددة للوسائط الداعمة اللاسلكٌة الحساسات شبكات فً( MQQ- ENC) المتناظر غٌر التشفٌر خوارزمٌة أداء تقٌٌم

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

27 

نلاحظ من المخطط البياني السابق أن زمن تشفير الصورة يزداد بازدياد حجم الصورة، ولكن ىذه الزيادة ليست واضحة كما 
 ىو في حالة فك التشفير، إذ أنّ ازدياد حجم الصورة يؤدي إلى زيادة زمن عممية فك التشفير بشكل واضح. 

  الحيز المحجوز من ذاكرة الحساس اللاسمكي: -4
عدّة نماذج من الحساسات اللاسمكية الداعمة لموسائط المتعددة والمتوفرة في الأسواق لدراسة مدى ملائمة تطبيق  اخترنا  

 في ىذه الحساسات.  MQQخوارزمية المفتاح العام 
اتيح الحجم اللازم لتحزين زوج المففيكون لعقدة الحساس،    flashضمن ذاكرة الـ يخزن زوج المفاتيح )عام & خاص(  بما أن

 فإن حجم زوج المفاتيح  يساوي:وبالنتيجة  ، حجم المفتاح الخاص مضافاً إليوىو حجم المفتاح العام 

244758+401=245159 Bytes 
لمعقدة واللازم لتخزين زوج المفاتيح المولّدة وفق  flashيبين المخطط البياني الآتي النسبة المئوية لمحيز المحجوز من ذاكرة 

  .MQQ -160خوارزمية  

 
 لمعقدة الحساس flashذاكرة حجم ( : مخطط بياني يبين النسبة المئوية لمحيز المحجوز من 12الشكل )

 
، Netbookو   Imote2أصغريّاً في كل من النموذجين يكون نلاحظ من المخطط البياني أنّ الحجم اللازم لتخزين المفاتيح 

بالنسبة  flashوتقريباً ربع ذاكرة الـ  CSIRO fleckTM-3بينما يظير تأثير الحجم الكبير لممفتاح العام بالنسبة لمنموذج 
لا يعُدّ مناسباً لتخزين مفاتيح بيذه  flashفإنّ حجم ذاكرة الـ  Mesheye، أمّا بالنسبة لمنموذج MQQ-ENCلخوارزمية 

، إذ يجب اختيار WMSNsضمن شبكة  MQQعند تطبيق خوارزمية المفتاح العام  انأخذه بالحسبالأحجام، وىذا ما يجب 
 النوع المناسب من العقد الحساسة. 

 درجة تعقيد الخوارزمية : -5
، نلاحظ أن عممية التشفير في RSAو  MQQالمقارنة بين درجتي التعقيد لكل من خوارزميتي المفتاح العام  من خلال   

يمثّل حجم الدخل، بغضّ النظر عن   ، حيث أنّ      أيّ   (cubic)كل منيما تمتمك درجة تعقيد من النوع التكعيبي 
. أمّا بالنسبة لعممية فك  RSAالضرب والتربيع تأخذ بالحسبان الموغاريتم الثنائي لحجم الدخل في خوارزمية  خوارزميةأنّ 

، أمّا عممية فك التشفير في      أي  (quadratic) التربيعي تمتمك درجة تعقيد من النوع MQQخوارزمية  التشفير فإنّ 
RSA  فيي أعقد منMQQ وحسب ترتيب توابع درجة التعقيد يتبين لنا أنّ توابع درجة التعقيد  .إذ أنيا من النوع التكعيبي

سبياً، فيي ليست من النوع المعقد وصعب الحل جدّاً والذي يتطمب من النوع سيل الحل ن من النوعين التكعيبي والتربيعي ىي
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قدرات معالجة إضافية ومنو استيلاك أكثر لاستطاعة العقدة الحساسة، كما أنّيا ليست من النوع السيل جدّاً والذي يمكن 
  إنجازه ببساطة ومنو عدم إمكانية كسر الخوارزمية بسيولة. 

 
 الاستنتاجات والتوصيات:

عمى صور   n=160من أجل  MQQ-ENC التشفير، وتطبيق MQQفي ىذا البحث خوارزمية المفتاح العام   درسنا
ممتقطة بواسطة عقدة حساس لاسمكي، وذلك لدراسة مدى فعالية تطبيق ىذه الخوارزمية في شبكات الحساسات اللاسمكية 

 الداعمة لموسائط المتعددة.   
المعتمدة عمى أشباه الزّمر التربيعية متعددة  MQQين لنا  أنّ خوارزمية المفتاح العام من خلال الدراسة و مناقشة النتائج تب

، فمن خلال الدراسة النظرية لمخوارزمية لاحظنا أنيا تعتمد في RSAالمتحوّلات قد حققت أداء جيّداً مقارنةً مع خوارزمية 
سيتطمّب وقتاً وجيداً كبيرين وبالتالي صعوبة كسر  أمنيا عمى صعوبة حل عدد كبير من المعادلات غير الخطية، لأنّ ذلك

 ىذه الخوارزمية.  ومن خلال التطبيق العممي تبين لنا ما يأتي:
فك التشفير تفوق سرعة خوارزمية المفتاح العام عالية في تنفيذ عمميات التشفير و سرعة  MQQأظيرت خوارزمية  -1

وىي عمميات منطقية بسيطة  AND و XORوىذا ناتج عن كونيا تعتمد في أساس عمميا عمى عمميات   ،RSAالشييرة 
بذلك تناسب شبكات الحساسات اللاسمكية الداعمة لموسائط  ، فييبسرعة كبيرة و تنُجَزلا تتطمّب معالجة حسابية عالية 

يذ والإرسال في الزمن الحقيقي. ولاحظنا تأثير حجم المتعددة التي تتطمب في العديد من التطبيقات سرعة عالية في التنف
 الصور عمى سرعة عمميتي التشفير وفك التشفير.    

يُعدّ الحجم الكبير لممفتاح العام قضيّة ميمّة يجب أخذىا بالحسبان، فكما لاحظنا من النتائج التي توصّمنا إلييا أنّ حجم  -2
. وىذا يُعدّ نقطة حرجة عند  RSAمرّة من المفتاح العام لخوارزمية  103أكبر بحوالي  MQQالمفتاح العام في خوارزمية 

نوع العقد  أخذكون العقد ذات سعات تخزينية محدودة. لذلك يجب  WMSNsفي شبكات الـ  MQQتطبيق خوارزمية 
 .  MQQ، وبالتالي مدى إمكانية ملاءمتيا لتطبيق خوارزمية المفتاح العام بالحسبان الحسّاسة المستخدمة والسعات التخزينية المتاحة فييا

بعد تشفيرىا، وىذا يُعدّ ميّزة جيّدة ليذه الخوارزمية،  لأنّ الزيادة لا تسبب زيادة عمى حجم الصورة  MQQإنّ خوارزمية  -3
باعتبار أنّ ذلك سيتطمّب عرض حزمة عمى حجم الصور المشفرة الناتج عن تقنيات التشفير يُعدّ أمراً غير مرغوب فيو، 

أدّى إلى  MQQر لطاقة الإرسال لمعقدة الحساسة. ولكن  تخفيض حجم المفتاح العام في خوارزمية اً أكبإضافي واستيلاك
 زيادة حجم الصورة المشفّرة بشكل كبير، وىذا ما يجب مراعاتو عند العمل عمى إيجاد إجرائيات لتخفيض حجم المفتاح العام.

الأخفض ىو دليل عمى  Oاداً عمى المبدأ العام الذي يقول أنّ الخوارزمية ذات زمن التنفيذ الأقل، ودرجة التعقيد اعتم -4
تتطمب استيلاك  MQQ، فإنّ ذلك يعطي مؤشّراً عمى أنّ خوارزمية المفتاح العام [20]أنّيا ذات استيلاك الاستطاعة الأقل

 .RSAمن خوارزمية المفتاح العام  استطاعة أقل
واعتمدت عمى أشباه الزّمر التربيعية متعددة  ، n=160من أجل  طبقتالمدروسة في ىذا البحث  MQQإنّ خوارزمية   -5

، وقد حققت بالرًغم من حداثتيا أداءً جيّداً مقارنة مع أشير خوارزميات المفتاح العام وأكثرىا تطبيقاً، d=8المتحوّلات بعامل 
جراء أبحاث لذا نقترح في نياية بحثنا ىذا بإجر  اء دراسات معمّقة أكثر حول ىذه الخوارزمية، ودراسة بارامتراتيا الرياضيّة، وا 

حول إمكانية تخفيض حجم المفتاح العام، دون أن يؤثّر بشكل كبير عمى سرعة الخوارزمية وأمنيا. كما نقترح تطبيق 
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(، ودراسة تأثير ذلك عمى  (d  8بعامل  (، ومن أجل أشباه زمر192, 224, 256)  nالخوارزمية من أجل قيم أكبر لـ 
 أداء الخوارزمية. بالإضافة إلى دراسة طرائق أخرى لتوليد أشباه الزّمر بسرعة وكفاءة عالية.

 

References: 
SINGH, R. and PANT, M., Wireless Multimedia Sensor Networks:  A review.  IJETST, 

Vol.01, 2014, pp. 134 -136. 
[1] 

DANG, K.; SUN, H.; CHANET, P.; GARCIA-VIDAL, J.; BARCELO-ORDINAS, M.; 

SHI, M. and HOU, L., Wireless Multimedia Sensor Network for plant disease detections. 

New Information Communication Science and Technology for Sustainable Development 

International Workshop, 2013, pp.1 - 6. 

[2] 

PRABHU, N.; RANJEETH KUMAR, C. and MOHANKUMAR B., Energy-efficient and 

Secured Data Gathering in Wireless Multimedia Sensor Networks. International Journal 

of Innovative Research in Computer and Communication Engineering, Vol. 2, Issue 2, 

2014, pp. 3073-3079. 

[3] 

ZAPATA, M.; ZILAN, R.; BICAKCI, K.; TAVLI, B. and BARCELÓ-ORDINAS, J., 

The future of security in Wireless Multimedia Sensor Networks. Springer Science 

+Business Media, LLC, Vol. 45, No. 1, 2009, pp.77-91. 

[4] 

HUANG, Y., LIU, F. and YANG, B., Public-Key Cryptography from New Multivariate 

Quadratic Assumptions . International Association for Cryptologic   Research, 2012, pp. 

190 –205. 

[5] 

http://bench.cr.yp.to/supercop.html. Last visit at 1/11/2020. [6] 

www.microsoft.com . Last visit at 1/11/2020. [7] 

https://github.com/openssl/openssl .  Last visit at 1/11/2020.   [8] 

https://slproweb.com/download/Win32OpenSSL_Light-1_1_0d.exe. Last visit at 

1/11/2020.  
[9] 

GOBI, M.; SRIDEVI, R. and PRIYADHARSHINI, R., A Comparative Study on the 

Performance and the Security of RSA and ECC Algorithm. International Journal Of 

Advanced Networking and Applications (IJANA),2015, PP.168-171 

[10] 

NISHA, SH. and FARIK, M., RSA Public Key Cryptography Algorithm–A Review. 

International Journal of Scientific & Technology Research, 2017, Vol.6, pp. 187-191. 
[11] 

VERMA, SH. and OJHA, D., Discussion on Elliptic Curve Cryptography and Its 

Applications. International Journal of Computer Science Issues, Vol. 9, No. 1, January 

2012, pp.74-78. 

[12] 

WOLF, CH., Introduction to Multivariate Quadratic Public Key Systems and their 

Applications, In Proceeding of YACC 2006 – Yet Another Conference on Cryptography, 

Porquerolles, France,  2006, pp. 44-55. 

[13] 

Jintai, D. and Yang, B., Multivariate public key cryptography. Post-quantum 

cryptography. Springer, Berlin, Heidelberg, 2009,  pp.193-241. 
[14] 

GLIGOROSKI, D; MARKOVSKI, S and KNAPSKOG, S. A Public Key Block Cipher 

Based on Multivariate Quadratic Quasigroups, arXiv:0808.0247v1 [cs.CR], Vol. 6, 2 

Aug 2008, pp.113-135. 

[15] 

MARKOVSKI, S. and BAKEVA, V., quasigroup string processing, Contributions, 

Section of Natural, Mathematical and Biotechnical Sciences, Vol. 27, No. 1-2, 2017, pp. 

41-53.  

[16] 

SHCHERBACOV, V., Quasigroups in cryptology. arXiv:1007.3572v1 21 Jul [math.GR], 

2010, pp. 2-22. 
[17] 

http://bench.cr.yp.to/supercop.html
http://www.microsoft.com/
https://l.facebook.com/l.php?u=https%3A%2F%2Fslproweb.com%2Fdownload%2FWin32OpenSSL_Light-1_1_0d.exe&h=ATOgejsmTxT-y-UqG3K50UgV2SAonIPTfb-nalHuaY6QZjJUTLJ9RXOB6Zv7GYBi2GcVlA4m4icGL8pb9BVtO0h2UW_ss1WQX2BpNX7P8_Vqv5r-ViHfQJFbede9MY5gYU_vCOts4tsi


   Tishreen University Journal. Eng. Sciences Series 0202( 4( العدد )34العموم اليندسية المجمد ) .مجمة جامعة تشرين

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

30 

GLIGOROSKI, D.; KNAPSKOG, S.; MARKOVSKI, S. and et al, The Digital Signature 

Scheme MQQ-SIG.  arXiv:1010.3163v1 [cs.CR] , Vol. 4, 15 Oct 2010, pp.85-91. 
[18] 

http://cpham.perso.univ-pau.fr/WSN-MODEL/wvsn.html . Last visit at 1/11/2020. [19] 

JBEILY, T.; ALKUBEILY, M. and HATEM, I., An Efficient Adaptation of Edge 

Feature-Based Video Processing Algorithm for Wireless Multimedia Sensor Networks. In 

International Journal of Computer Science Trends and Technology (IJCST), Vol.3, No.3, 

2015, pp. 156-166. 

[20] 

SHIM, K.; PARK, CH. And KOO, N., An Efficient MQ-Signature scheme Based on 

Sparse Polynomials. IEEE, Vol.8, 2020, pp. 26257-26264. 
[21] 

 

http://cpham.perso.univ-pau.fr/WSN-MODEL/wvsn.html

