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 ممخّص  
شبكات الحساسات اللاسمكية تمثيلًا عن النظام الحقيقي دون الحاجة المستخدمة ضمن مجال محاكاة التقدم برامج     

تكون العمميات المباشرة المعرفة ضمن الطبقة و  ,باىظة تكاليف   معقد وما يترافق مع ذلك منفعمية للمقيام بعممية نشر 
, وىذا ما دفعنا إلى بناء نواة لنظام منصة محاكاة ضمنية وغير مقدمة بشكل  واضحفي معظم ىذه البرامج ئية الفيزيا

المطبقة ضمن شبكات الحساسات عمى  الخوارزمياتعمميات البروتوكولات و افتراضية, لنكون بذلك قادرين عمى محاكاة 
مراقبة تنفيذ العمميات عمى المستوى المنخفض  تيدف منصة المحاكاة المقترحة إلىتوى وحدة المعالجة المركزية. مس
مبنية الفيزيائية لعقد الحساسات مع القدرة عمى التعديل عند ىذا المستوى. وباعتبار أن أمن التوجيو يشكل أحد أىم ل

إحدى خوارزميات أمن التوجيو ضمن الواجية  عملال اضمن ىذ طبقات ضمن شبكات الحساسات, لذا سنالتحدي
 لنا الأمر الذي يتيح ,ومراقبة التنفيذ عمى المستوى المنخفض لعمميات المعالج ةالمقترح بمنصة المحاكاةالمتعمقة 
طُبِّقت ثلاثة سيناريوىات لتقييم أداء منصة  .وتطويرىا ل عمى تحسين الخوارزمياتوالعم اكتشاف نقاط الضعفإمكانية 

عقد  ضمنالمنجَزة سير العمميات  المحاكاة المقترحة, حيث بينت النتائج مرونة وفعالية عالية ليذه المنصة في تتبع
 .Assemblyعمى مستوى لغة الـ  الحساسات
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  ABSTRACT    
Wireless sensor network simulation programs provide representation for an actual system, 

without needing to deploy real testbed which is highly constrained by the available budget, 

and the direct operations inside physical layer in most of these programs  are hidden and 

work implicitly. This is what motivated us to build a kernel for a virtual simulation 

platform to be able to simulate protocol operations and algorithms at the node processing 

unit level, The proposed system aims to observe the execution of operations at the low 

level of the wireless sensor physical infrastructure with the ability to modify at this level. 

Since secure routing is considered one of the most challenges in WSN field, so we apply in 

this paper one of the secure routing algorithms inside the GUI of the proposed system to 

observe execution at the low level of processor operations, which give us the ability to 

discover the weakness of algorithms and improve them. Three scenarios were applied to 

evaluate the performance of the proposed simulation platform. The results demonstrate a 

high flexibility and effectiveness of this platform in tracing the progress of operations 

performed within the wireless sensor nodes at the Assembly language level.   

 

Keywords: Authentication, Microprocessor, Sensor node, Simulation, Virtual Platform, 

Wireless Sensor Network (WSN). 
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 قدمة:م
 عقد التغذية, تدعى ذاتية, الحجم الحساسات اللاسمكية من عدد من أجيزة الاستشعار صغيرة شبكات تتألف     

د بتجييزات  راقبة ظاىرة فيزيائية, وتســـتخدم لمSensor nodesحساسة  محددة في الوسط المحيط, ويمكن أن تزوَّ
ىذه الأجيزة  نقلإضافية خاصة كالكاميرات والمايكروفونات لتصبح قادرة عمى التعامل مع الوسائط المتعددة. ت

وتتميز للاستفادة منيا,  Base station (Sink)دية )المركز( المعمومات عن ىذه الظاىرة لاسمكياً إلى المحطة القاع
, مباشر عمييا بشري شرافالمعمومات ونقميا دون الحاجة لإ شبكات الحساسات اللاسمكية بقدرة العقد عمى جمع

وتستخدم ىذه الشبكات ضمن مجال واسع من التطبيقات بدءاً من تطبيقات المراقبة والإشراف العسكرية وصولًا إلى 
, وتواجو عقد الحساسات المستخدمة ضمن ىذه الشبكات الكثير من  [1,2]مراقبة المرضى وتحسس الظواىر الطبيعية

التحديات مثل محدودية الطاقة, محدودية عرض الحزمة, متطمبات جودة الخدمة, مقدرات المعالجة المحدودة, إضافة 
 إلى تحديات الأمن.

عممية نشر عقد الحساسات ضمن بيئة اختبار فعمية بيدف الحصول عمى نتائج دقيقة, لكنَّ ذلك يفرض وجود عدد  نفَّذت
من المعيقات التي تبدأ من الكمفة الباىظة, حيث أنوُّ من الصعب شراء عد كبير من عقد الحساسات عند الحاجة 

اث العممية الأكاديمية, إضافةً إلى عدم القدرة عمى تكرار لإجراء اختبار في بيئة ممتدة عمى مساحة واسعة ولاسيما الأبح
الاختبار ضمن بعض البيئات ذات الظروف الخاصة كما ىو الحال عند مراقبة البراكين, وىذا ما دعا لاستخدام نمذجة 

رب دون الحاجة , حيث أنَّيا تسمح لممستخدمين بأن يراقبوا النظام عن قليذه النظمتقدم تمثيلًا النظم ومحاكاتيا والتي 
ظام وبناء عمى ذلك يقرر بارامترات مختمفة لدراسة سموك الن تطبَّق, وخلال عممية الاختبار  [3]لإجراء تنفيذ فعمي لو

ركزت برامج المحاكاة الخاصة بشبكات  .أو بحاجة  لممزيد من التحسينن فيما إذا كان النظام الحالي مناسباً و المستثمر 
, لكنيا لم تقدم معمومات تفصيمية عن عمميات المعالجة ضمن  [4]بقات الشبكة المختمفةالحساسات اللاسمكية عمى ط

معالج العقدة, حيث أنيا تعتمد عمى قيم بارامترات معرفة مسبقاً من معالج العقدة وفقاً لمخصائص المتعمقة بنوع المعالج 
عمميات المعالجة أو عمى الأقل لا تسمح بمراقبة المعرَّف ضمنَ العقدة, وتقدم نتائج المحاكاة دون إظيار تفاصيل 

 -تسمسل عمميات التنفيذ ضمن معالج العقدة, وىذا ما دفعنا لبناء نواة لنظام منصة محاكاة برمجية افتراضية خطوة 
 ونراقب خطوة وذلك بيدف محاكاة الخوارزميات والبروتوكولات عمى مستوى لغة التجميع لنتمكن بذلك من أن نصف

 ندالقدرة عمى التعديل والتصحيح ع جموعة العمميات المستخدمة لتنفيذ البروتوكولات ضمن معالج العقدة, معبوضوح م
 ىذا المستوى.

ضمن ىذا النوع من الشبكات حيث أن وسط الاتصال المستخدم ىو وسط لاسمكي,  أمن التوجيو يشكل تحدياً أساسياً  إنَّ 
لإرسال بالوصول إلى المعطيات المتبادلة والحصول عمى تمك عقدة خارجية تقع ضمن مجال ا ةمما يسمح لأي

إحدى خوارزميات أمن التوجيو ضمن  طبق, لذا سن [5]المعطيات أو العمل عمى بث معطيات مزيفة ضمن الشبكة
بيدف مراقبة تنفيذ  [6]وىي خوارزمية المصادقة بين عقدتين مستقمتين من عقد الحساسات  فتراضية المصممة,الاة بيئال

 عممياتيا عمى المستوى المنخفض.
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 أىمية البحث وأىدافو:
تكمن أىمية البحث وأىدافو بالتركيز عمى مراقبة تنفيذ الخوارزميات والبروتوكولات المستخدمة ضمن شبكات      

عمميات , والتي تأخذ بالحسبان منصة محاكاة برمجية افتراضيةلنواة الحساسات اللاسمكية وتحسينيا من خلال تصميم 
المستوى المنخفض)عمميات المعالج الصغري( مع وجود إمكانية المراقبة والتعديل عمى ىذا المستوى, الأمر الذي لا 

تعتمد عمى قيم معرفة مسبقاً وفقاً تيمل البارامترات المتعمقة بالمعالج و  يكون متاحاً لدى معظم برامج المحاكاة, والتي
 .نتائج دون إظيار تفاصيل عمميات المعالجةالعرَّف ضمنَ العقدة, وتقدم لمخصائص المتعمقة بنوع المعالج الم

 
 طرائق البحث ومواده:

سنعتمد ضمن طرائق البحث عمى الجانب التحميمي من خلال دراسة وتحميل عمل خوارزمية المصادقة بين عقدتين      
فصل, كما سنعتمد عمى الجانب التجريبي, مستقمتين من عقد الحساسات واستعراض الخطوات اللازمة لتنفيذىا بشكل  م

 . منصة المحاكاة الافتراضية المقترحةوذلك من خلال تطبيق ىذه الخطوات ضمن بيئة 
 #C#  (Microsoft Visual Studio Cلغة تعميمات الخوارزمية التي ستطبق ضمن المعالج المقترح استخدمنا لبناء 

2015 language) والتي تعتبر لغة مرنة عند بناء تطبيقات تصميم الواجياتGraphical User Interface 

(GUI)  [7] وىذا ما سوف يعطينا سيولةً كبيرة ومجالًا واسعاً من خياراتِ التطوير لكامل منصة المحاكاة المقترحة ,
 .في المستقبل

 :نواة المنصة البرمجية الافتراضية المصغرة -1
محاكاة تفاصيل لخطوة(  –نواة لنظام منصة محاكاة )خطوة نموذج طريقة جديدة لبناء  [8]اقتُرِحَ في البحث      

, حيث يصف ىذا النموذج Assembly)لـلغة ا منخفض )مستوى العمميات المتعمقة بالبروتوكولات وذلك عمى مستوى
, ويبين الحساس عقدةكولات ضمن معالج والخوارزميات المستخدمة لتنفيذ البروتو  ,عن قرب مجموعة عمميات المعالج

 .فية ضمن تطبيق المحاكي الافتراضيمخططاً يوضح العلاقات الوظي (1) الشكل
 
 

 
 
 
 
 
 
 
 
 
 
 

 لمحاكي الافتراضي المصغر المقترحالعلاقات الوظيفية ضمن تطبيق ا(: 1) الشكل
 

 انًصغَّس انًقتسح #Cاننافرة انسئيست انًتعهقت بتطبيق 

انًتعهقت بًحاكي انًعانج  GUIانىاجهت 

غسي   انصِّ
انًتعهقت بنىاة شبكت  GUIانىاجهت 

WSN الافتساضيت انًصغَّسة 

خطىة )باستخداو  -خطىة  WSNيحاكاة شبكت 

  انًعانج انًقتسح(

خصائص انعقدة 

وخصائص شبكت 

WSN 
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يستخدم مجموعة جزئية من تعميمات افتراضي ضمن بيئة المحاكي المقترحة معالج صغري  وبُنِي
وذلك  user modeوالتي تستخدم في نمط المستخدم  MIPS(Million instructions per second)  [9]المعالج

ون تك MIPSمن جية, ولأن ىذه المجموعة الجزئية من تعميمات  تطبيقالضمن  المستخدمةبيدف تبسيط الخوارزميات 
)ولتحقيق ذلك تم بناء مترجم , جميع من جية  أخرىخوارزمية باستخدام لغة الت ةفعالة بشكل  كاف  لبرمجة أي

compiler  .)مبسط, مرن وقابل لإضافة تعميمات جديدة 
 والتي تستخدم إضافة أي عدد من العقد بالإمكان وُ وىذا يعني أنّ  ,WSNنواة محاكي  اعتُمِد المعالج المذكور لبناءكما 

بالاعتماد عمى  المتعمقة بالإرسال والاستقبال وذلكالخصائص الزمنية  الحسبانخذ بمع الأ ,المعالج المقترح كخطوة أولى
وذلك  Transceiver Unit نوع التعديل وبعض الافتراضات المتعمقة بالمكونات الداخمية لوحدة الإرسال والاستقبال

 بيدف التبسيط والتسييل.
 من الميزات نذكر منيا: بيئة المحاكي عدد تمتمك

  سيولة برمجة ىذه البيئة الافتراضية, حيث أننا نستخدم التعميمات والأدوات الأساسية المتوفرة في
Microsoft visual studio 2015 (windows forms applications)،  َّإضافةً إلى أنvisual studio  يعطينا

تعديل لنتمكن مرونة بمقدرات ال ؤمنوالتي ت debugباستخدام خاصية الـ , وذلك يأي كود برمجاختبار بعممية سيولة 
 خاصية ضمن واجية المنصة. أيةعبر ذلك من تضمين 

  إمكانية تطبيق خاصية اكتشاف الأخطاء وتصحيحياdebugging procedure  خلال تنفيذ التعميمات
إضافةً مراقبة نتائج كل عممية واكتشاف الأخطاء التي يمكن أن تكون موجودة, , الأمر الذي يمكننا من ضمن تطبيقنا

 .وفقاً لنوع المعالج المقترح المتعمق بكل تعميمة clockضبط الـ إمكانية إلى 
 ىذه  , والقدرة عمى تعديل إظيار قيم مواقع الذاكرة والمسجلات وفق نظام العد الثنائي, العشري, والست عشري

 لكل تعميمة. source code formatضرورة, إضافة لإمكانية إظيار القيم عند ال
 نصف قطر تحريك العقد ضمن الواجية المقترحة وتغيير خصائص ىذه العقد مثل , إمكانية إضافة, حذف

 .الإرسال المتعمق بالعقدة
 Authentication :خوارزمية المصادقة بين عقدتين مستقمتين من عقد الحساسات عبر الواجية المصممة. 2

Scheme between Two Individual Sensor Nodes  
والتي  WSNجزءاً ميماً من العمميات الأساسية ضمن شبكات الحساسات اللاسمكية  Routingجيو التو  يشكل     

أىميةً متزايدة  Secure Routingتحافظ عمى تشغيل الشبكة واستمرار عمميا بالشكل الصحيح, ويحتل أمن التوجيو 
تكون  إذ Hostile Environmentضمن بيئة معادية  تنُشَراللاسمكية لاسيما عندما في مجال شبكات الحساسات 

معرضة لأنواع مختمفة من اليجمات, وتعود ىذه اليجمات لمعديد من العوامل نذكر منيا الطبيعة غير الآمنة لقنوات 
الموجود ضمن البنى التحتية المقاومة لعمميات التلاعب بعمميات التوجيو الاتصال اللاسمكية من جية, ونتيجة لمضعف 

 خوارزميةوىي  WSNإحدى خوارزميات أمن التوجيو المستخدمة في شبكات  كان اختيارنامن جية أخرى. لذا 
 Authentication Scheme between Two Individualلحساساتاالمصادقة بين عقدتين مستقمتين من عقد 

Sensor Nodes  [6] وسنورد فيما يمي  ,من أجل تقييم أدائيا ضمن بيئتنا الافتراضية المصممةلاختبارىا , وذلك
 تسمسل عممياتيا وآلية تحقيق المصادقة بين العقد:
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عندما تريد عقدة الحساس أن تجري اتصالًا آمناً مع عقدة حساس أخرى تحتاج أولًا كل عقدة أن تتحقق من ىوية العقدة 
معمومات المفاتيح في عقد حساسات فردية, وبدلًا  تُخزَّنأنو لن  نفترضة(, وفي ىذه الييكمية سإجراء المصادق) الأخرى

 High End Sensorذات مستوى عاليطرفية ضمن عقد حساسات  تُخزَّنكل معمومات المفاتيح سمن ذلك 

Node(Master Node)ومن خلال حماية الـ ,Master Node   الآتي شبكة الحساسات آمنة وفقيمكننا جعل كامل: 
 وجود عقدتين  لنفرضA,B .ضمن الشبكة وتريدان أن تتصلا مع بعضيما البعض بشكل  آمن 
  يجب أن تحتوي العقدة ذات المستوى العاليMaster Node  عمى المفاتيح المتعمقة بكل عقد الحساسات

K1,K2,K3,…,Kn  وىوية ىذه العقدIDs  والصيغة المشفرة من ىذه اليويات مع المفاتيح المرتبطة بيا أي
(IDA)K1,(IDB)K2,(IDC)K3……….  .وذلك قبل نشر العقد 

وتحوي  K1(IDA)و  IDAعمى اليوية  A , حيث تحوي العقدةMaster Nodeيكون المفتاح متوفراً فقط عند الـ 
 . K2(IDB)و IDB عمى اليوية Bالعقدة 

  تولد العقدةA اً عشوائياً رقمNonce A وتحسب رمز مصادقة الرسائلMAC (Message 

Authentication Code)  باستخدام الـNonce A  والـ(IDA)K1. 
  تقوم العقدةA  بإرسال الرسالة التالية  لمعقدةB: 

IDA||Nonce A||MAC{(IDA)K1||NonceA} 

  عند استقبال الرسالة, تحاول العقدةB الـ حسابMAC  المفتاح المصادقة, ولكنّ من أجل (IDA)K1  متوفر
  Nonce B.وىو  Aرقماً عشوائياَ بعد استقبال الرسالة من العقدة  Bلذا تولد العقدة  Master Nodeفقط عند الـ 

  َّترسل لمـ ثمMaster node .الرسالة التالية بيدف التحقق من العقدة 
Nonce A||Nonce B|| IDB||H{(IDB)K2}||IDA يعبِّر، حيثH{(IDB)K2}   عن تابع البعثرة المتعلق بـ

(IDB)K2. 

 العقدة جريت (Master node) مصادقة من خلال حساب تابع البعثرة الHash Function  عبر(IDB)K2 
لتأكد من وا Bمن خلال الرسالة المستقبمة من العقدة  B, وبعد مصادقة العقدة Master node والذي يكون مع الـ

 .Bلمعقدة  K1(IDA) رسلصحة الرسالة ت
 العقدة  تحسبB MAC{(IDA)K1||Nonce A} ومقارنتو مع الـ MAC  المقدم ضمن الرسالة القادمة من

ذا تساوت قيم الـ Aالعقدة  ىي عقدة موثوقة  Aمن أن العقدة  Bمع بعضيا البعض تتأكد عندئذ العقدة  MAC, وا 
 ضمن الشبكة وتتصل معيا بشكل  آمن.

, إذا تمكن المياجم من الاستحواذ عمى كامل البيانات المرسمة فإنو لن Master Nodeمع الـ  Bقدة وأثناء اتصال الع
تكون قد غيرت مسبقاً المفتاح ليصبح  Bحيث أن العقدة  Bالمتعمق بالعقدة  K2(IDB)يستخدم المفتاح 

(IDB)K2+Nonce A وتكون الـ Master Node  قد غيرت مفتاحيا أيضاً من(IDB)K2  إلى
(IDB)K2+Nonce A  وبذلك فإن البيانات المتبادلة بين الـMaster Node  والعقدةB  حتى لو تُستخدَملن 

. وىكذا تحدِّث A لمعقدة Nonce B ترسل مباشرةً فإنَّيا  Bالعقدة  Master Nodeالعقدة  صادق. وحالما تاعتُرِضت
وىكذا  Master Nodeمن قبل الـ  نفَّذيُ  تو أيضاً والتحديث ذا K1+Nonce B(IDA)إلى  K1(IDA)الـ  Aالعقدة 
 المصادقة بين عقدتي حساسات ضمن الييكمية المذكورة. تنُجَز

 الخوارزمية المذكورة ضمن البيئة المقترحة: اختبار وتنفيذبعض النقاط المتعمقة بآلية  .3
 :(1)الجدول وفق  الخوارزميةأثناء تطبيق   A, B, and Master nodeمواقع الذاكرة المتعمقة بالعقدسنييئ  
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 A, B, and Master node(: قيم مواقع الذاكرة المتعمقة بالعقد 1الجدول )

      
 متعمقة بالجدول المدرج أعلاه:التوضيحية الملاحظات ويمكن الإشارة إلى بعض ال

  ِّر الأرقام الواردة بين الأقواس ضمن الجدول عن قيم المتحولات المعرفة إلى جانبيا, فمثلًا تشير تعب
IDA(12)  ُف )اليوية( المتعمقة بالعقدة عرِّ إلى أن قيمة المA  وذلك ضمن نظام العد العشري  ,12ىيDecimal Numerical 

System إظيار جميع القيم بالصيغ العشرية, الثنائية, والست عشرية , وىكذا بالنسبة لبقية القيم, مع التنويو لإمكانية
 ضمن واجيتنا المصمَّمة.

 العناوين المتعمقة بمواقع الذاكرة بما يوضح سير العمميات ضمن معالج العقدة وفقاً لخطوات تنفيذ  اخترنا
ىنا ىو استخدام العدد المناسب الخوارزمية المذكورة, مع التنويو لإمكانية اختيار مجموعة أخرى من العناوين, فالميم 

من المواقع اللازم لتنفيذ خطوات الخوارزمية المذكورة بمعزل عن عناوين ىذه المواقع, ويتم ذلك عادةً خلال برمجة 

Master Node  Node B  Node A  

K Master(44) 0 IDB(25) 0 IDA(12) 0 

KA(129) 1 KB(135) 1 KA(129) 1 

KB(135) 2 IDB(KB) 2 IDA(KA) 2 

ID Master(105) 3 Value1 for Nonce 

B calculation (6) 

3 Value1 for Nonce A 

Calculation (12) 

3 

IDA(12) 4 Value2 for Nonce 

B Calculation (12) 
4 Value2 for Nonce A 

Calculation (129) 

4 

IDB(25) 5 Value3 for Nonce 

B Calculation (45) 
5 Value3 for Nonce A 

Calculation (9) 

5 

IDA(KA) 6 Nonce B 6 Nonce A 6 

IDB(KB) 7 Value to indicate that 

node B is waiting 

response from Master 

node (1) 

8 Value of 

MAC{(IDA)K1||No

nce A} 

7 

Value to indicate that 

there is an error (1) 

10 Value to indicate 

that there is an 

error (1) 

10 Value to indicate that 

node A is waiting 

response from another 

node (1) 

9 

Received value(Nonce 

A) 

14 Received 

value(IDA) 

11 Value to indicate that 

there is an error (1) 
10 

Received value(Nonce 

B) 

15 Received 

value(Nonce A) 

12   

Received value(IDB) 16 Received 

value(MAC{(IDA

)K1||Nonce A}) 

13 

Received value 

H{(IDB)K2} 

17 Received 

value(IDA(KA)) 

19 

Received value(IDA) 18   

Positive response for 

node B(1) 

21   
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العمميات ضمن العقد, حيث تتحدد ضمن عممية البرمجة عناوين مواقع الذاكرة الخاصة بتخزين القيم الابتدائية والقيم 
 جة عن سير العمميات.المحسوبة النات

, سنستخدم صيغاً مبسطة عند إجراء من أجل التحقق من سلامة ودقة نتائج الخوارزمية المطبقة عمى المحاكي المقترحو 
 Hash Functionو بتابع البعثرة  MAC{(IDA)K1||NonceA}الحسابات المتعمقة بـتابع مصادقة الرسالة 

التابع  MAC{(IDA)K1||NonceA}, حيث سنعتمد لحساب H{(IDB)K2}))أي K2(IDB) المتعمق بـ 
mod{(NonceA+IDA(KA))/5} كما سنستخدم لحساب ,H{(IDB)K2}  التابعmod {IDB(K2)/7} , ,

 .معاً  Nonceبجمع محتوى المواقع المخصصة لقيم الـ  A,Bالمتعمق بالعقدتين  Nonceكما سنقوم بحساب الرقم العشوائي 
الصيغ المبسطة إلى أننا نركز بشكل  أساسي عمى توضيح سير العمميات المتعمقة  بالواجية ويعود سبب اختيار ىذه 

المصممة, وآلية العمل ضمنيا دون الدخول بتفاصيل عمميات التوابع, لذا تجنبنا اختيار الصيغ المعقدة ليذه التوابع, 
معين كما ىو الحالة في تابعي المصادقة  واستخدمنا عوضاً عن ذلك صيغاً مبسَّطة ليا كحساب بقية القسمة عمى رقم

والبعثرة, أو جمع عدة قيم معاً كما ىو الحال في تابع حساب الرقم العشوائي, ليكون التركيز بشكل  أساسي عمى 
 عمميات البيئة المقترحة.

ل القيم المدرجة ويأخذ ىذا البروتوكو  ,سنعتمد بروتوكولًا مبسطاً ضمن ترويسة الرسالة بيدف تمييز وجية الرسالةكما 
 بعين الاعتبار: (2)ضمن الجدول 

 
 الرسالة ضمن الخوارزمية المدروسة(: معمومات ترويسة الرسالة لتحديد وجية 2) الجدول

 

Message Type 

Message Header (1 Byte) 

 رسالة طمب إجراء اتصال آمن.
 (Bالعقدة   A --------->)العقدة

01010010 

 رسالة طمب اتصال آمن(.رسالة استجابة )رد عمى 
 (Aالعقدة   B --------->)العقدة

01010011 

رسالة طمب معمومات من العقدة ذات المستوى العالي 
Master. 

 (Masterالعقدة   B --------->)العقدة

10010001(part1) 
00100001(part2) 

رسالة استجابة من العقدة ذات المستوى العالي 
Master. 

 (Bالعقدة   Master --------->)العقدة

01010000 

 
 :ناقشةالمو نتائج ال

 الافتراضية WSNالمعبرة عن نواة محاكي  GUIوقبل البدء بتنفيذ الاختبار, سنستعرض الواجية الرئيسة بدايةً 
 .(2المصممة, والتي يعبر عنيا الشكل)
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 الافتراضية المصممة WSNالمعبرة عن نواة محاكي  GUI(: الواجية 2الشكل)

 
من عقد الحساسات مع وجود إمكانية تحريك, إضافة, حذف  حيث يمكن ضمن ىذه الواجية إضافة العدد المطموب

عقدة بيدف ضبط الخصائص المتعمقة بيا مثل رقم العقدة, نصف قطر  واختيار أي العقد, بالإضافة إلى إمكانية تحديد
 الإرسال, الإحداثيات ونوع المعالج المستخدم ضمنيا.

الافتراضي المعبرة عن عمميات المعالج الصغري  GUIتظير الواجية  show selected node formوباختيار الزر 
 (.3والتي يعبر عنيا الشكل) المستخدم ضمن كل عقدة مدرَجَة ضمن واجية الشبكة,

إمكانٌة تعدٌل وضبط الخصائص 

المتعلقة بكل عقدة )إحداثٌات 

العقدة, نوع المعالج المستخدم 

ضمن العقدة, نصف قطر الإرسال 

المتعلق بالعقدة, رقم العقدة, 

.)..... 
 Wireless Sensor Nodesعقد الحساسات اللاسلكٌة  
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 محاكي المعالج الصغري الافتراضي المعبرة عن بيئة GUI(: الواجية 3الشكل)

 
 . سيناريوىات العمل:1

 :مخطوات الآتيةالاختبار وفقاً ل سننفذ       
 ,node2), والعقدة ذات المستوى العالي B (node1), العقدة A (node0)إضافة ثلاث عقد: العقدة  .1

Master Node.) 
الذي يتضمن تييئة العقد بالقيم الابتدائية, بالإضافة لإجراء الحسابات المتعمقة  Assemblyتحميل ممف الـ  .2

 ضمن كل عقدة. ((Nonce A, Nonce Bوالرقم العشوائي  MACبخطوات تنفيذ الخوارزمية المذكورة )مثل حساب قيمة الـ
 البدء بالتنفيذ )خطوة_ خطوة( ومراقبة تنفيذ العمميات ضمن المعالج المقترح المتعمق بكل عقدة.   .3
عشر مرات وفق السيناريوىات الآتية, وبمعدل ة المقترحة المتعمقة بالمنصّ  GUIكرار التنفيذ ضمن الواجية ت .4

 .يا بصورة  صحيحة, حيث أنَّ ىذا العدد كاف  لتأكيد نتائج المحاكاة, ومقاربتسيناريولكل 
 Aالعقدة     لكنيا تقع عمى مسافة بعيدة عن و  ,Bإجراء اتصال آمن مع العقدة  A: تريد العقدة السيناريو الأول. 1-1

 بشكل  عشوائي: وذلك بافتراض أن العقد نُشِرت
 :السيناريو الأول نتائج. 1-1-1

والقٌم  المعطٌات ذاكرةالمتعلقة ب لعناوٌنا

 ن هذه العناوٌن.المخزنة ضم

خاصٌة اكتشاف 

الأخطاء وتصحٌحها 

(debugging 

procedure من )

مراقبة كل خلال 

تعلٌمة واكتشاف 

 الأخطاء ضمنها.

ذاكرة ) ذاكرة البرامج

  Codeالكود

Memory  هنا ٌتم و

كتابة تعلٌمات 

المستوى المنخفض 

المتعلق بالمعالج 

 الافتراضً

Assembly Level 

أسماء المسجلات المستخدمة ضمن المعالج 

 الصغري والقٌم المخزنة ضمنها 

 مثل: امر المعرفة ضمن النافذة الرئٌسة والأمجموعة 

ذاكرة البرامج تنفٌذ العملٌات ضمن إمكانٌة   Code Memory.خطوة_خطوة 

 إمكانٌة تحمٌل الملفات وحذفها من الـlistbox  الخاص بذاكرة البرامج. 

الـ  إمكانٌة التحكم ببعض الخصائص مثل ضبطclock المتعلق بكل تعلٌمة ,

 .وحجم الخط...

.إظهار القٌم على النافذة بالصٌغ الثنائٌة والست عشرٌة والعشرٌة 
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باستخدام  MACرمز مصادقة الرسائل  ستحسبلعمميات التييئة المتعمقة بيا, فإنَّيا  Aبدايةً, وبعد إجراء العقدة      
 Bلمعقدة  IDA||Nonce A||MAC{(IDA)K1||NonceA}الرسالةبإرسال  تبدأ, ثم K1(IDA)والـ  Nonce A الـ

 جراء اتصال آمن معيا, بينما تكون بقية العقد بوضع الانتظار.إبيدف ( وذلك 2كما ىو مبين بالشكل )
 

 

 
 Bإلى العقدة  IDA||Nonce A||MAC{(IDA)K1||NonceA}}لمرسالة  A(: إرسال العقدة 2الشكل)

 
تقع خارج مجال الاستقبال المتعمق  Aالرسالة, وذلك لأن العقدة  ولن تستقبل Bاستجابة من العقدة  ةلن تظير أي 

 (.(3كما ىو مبين بالشكل Bبالعقدة 

بانصيغت انعشسيت  (1019) يًثم يىقع انراكسة ذو انعنىاٌ

بايت انتحكى  (1111111011)وانري يكافئ بانصيغت انثنائيت 

 .تبدأ عًهيت الإزسال 1بالإزسال فعنديا يأخر هرا انبايت انقيًت 

IDA 

Nonce A 

MAC{(IDA)K1||NonceA} 

المواقع ذات تًثم  

 1023-1020)العناوٌن )

باٌتات الرسالة المراد 

 إرسالها.

عناوٌن مواقع 

ذاكرة ) الذاكرة

 .(المعطٌات

أسماء المسجلات 

المستخدمة ضمن 

المعالج الصغري والقٌم 

 المخزنة ضمنها. 

القٌم المخزنة 

عناوٌن ضمن 

ذاكرة مواقع 

 .المعطٌات
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 Aلمرسالة المرسمة من العقدة  B(:عدم استقبال العقدة (3الشكل

 
, ولكنيا مييأة بقيم أولية غير دقيقة لحساب Bإجراء اتصال آمن مع العقدة A تريد العقدة : السيناريو الثاني. 1-1-2

 رمز مصادقة الرسائل )عقدة خبيثة تحاول الاتصال بالشبكة أو خطأ أثناء إرسال البيانات(.
 :السيناريو الثاني . نتائج1-1-2-1

 حسبئة المتعمقة بيا, ولكي تجرائيا لعمميات التييإبعد  Aمن قبل العقدة الرسالة المرسمة ليا  Bتستقبل العقدة     
MAC{(IDA)K1||NonceA}  بيدف التحقق, فإنيا تحتاج لـ(IDA)K1  لذا تراسل العقدةMaster  لمحصول

باعتبار وذلك  (5( و الشكل)4كما ىو مبين بالشكل) ثم ترسل الرسالة عمى جزأين H{(IDB)K2عميو, حيث تحسب 
 يُرسَلول الذي الجزء الأ( 3, حيث يبين الجدول )4Byteوفقاُ لافتراضنا ىو transceiverالمتعمق بالـ  Buffer أن الـ

 .( الجزء الثاني الذي يُرسَل4ويبين الجدول )
 

 Masterإلى العقدة  B(: الجزء الأول من الرسالة المرسمة من العقدة 3الجدول )
IDB Nonce B Nonce A Message Header 

00011001 00111111 10010110 10010001 
 

 Masterإلى العقدة  Bالثاني من الرسالة المرسمة من العقدة الجزء (: 4الجدول )
Zero IDA H{(IDB)K2 Message Header 

00000000 00001100 00000011 00100001 

بوضعية  Bهنا نلاحظ بقاء العقدة 

  انتظار دون حدوث مقاطعة الاستقبال.

)مع إمكانٌة ضبط هذه القٌمة لكل  clock 1كل تعلٌمة تأخذ  أن   أثناء التنفٌذافترضنا 

, وبالتالً ومع وفقاً لنوع المعالج المستخدم(وذلك تعلٌمة ضمن واجهة البٌئة المصممة 

 والمعبر عن زمن تنفٌذ العملٌاتclock تتالً تنفٌذ العملٌات ٌزداد العداد المتعلق بالـ 

 .clockبواحدة الـ 
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 Node Masterإلى العقدة ذات المستوى العالي  (Nonce A||Nonce B|| IDB)لمجزء الأول من الرسالة  B(: إرسال العقدة 4الشكل)

Header 

NonceA 

Nonce B 

IDB 
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 Node Masterإلى العقدة ذات المستوى العالي  (H{(IDB)K2}||IDA)لمجزء الثاني من الرسالة  B(: إرسال العقدة 5الشكل)
 

( ثم تقارنو مع t6$)قيمة المسجل  mod {IDB(K2)/7}وفقاً لمتابع Master H{(IDB)K2العقدة  حسببعد ذلك ت 
( وبحال t5$)قيمة المسجل  (in Decimal 17)وىي القيمة المخزنة ضمن الموقع  Bالقيمة التي استقبمتيا من العقدة 

 Bلمعقدة  K1(IDA) تُرسَل ضمنياوالتي  label: responseبالقفز نحو اللافتة  Masterتساوي القيمتين تقوم العقدة 
 ( ىذه المقارنة.6حيث يبين الشكل )

Header 

H{(IDB)K2

} 
IDA 
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 IDA(K1)قبل أن ترسل ليا  B(: تحقق القعدة ذات المستوى العالي من موثوقية العقدة 6الشكل )

 
وتقارنيا مع القيمة المستقبمة من  IDA(K1) MAC{(IDA)K1||NonceA}بعد حصوليا عمى  Bالعقدة  حسبت 

موثوقة غير ىي عقدة  Aأن العقدة  Bالعقدة تعتبر  تساوي القيمتين نتيجةً لعدمو ( 7كما ىو مبين بالشكل ) Aالعقدة 
 ., وترفض إجراء اتصال آمن معياضمن الشبكة

 H{IDB(K2)}المقارنة بين قيمة 

المستقبلة والمحسوبة، وعند 

 responseالتساوي يتم القفز إلى 

 Bللعقدة  IDA(K1)أي إرسال 
 Master nodeتستقبل 

 Bالرسالة من العقدة 

وتخزنها ضمن المواقع 

(14 -18)decimal. 
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 المستقبمة وقيمتو المحسوبة MACبين قيمة الـ Bمقارنة العقدة  (:7لشكل)ا

 
وىي مييأة بقيم أولية صحيحة لحساب رمز  Bجراء اتصال آمن مع العقدة إ Aتريد العقدة : السيناريو الثالث. 1-1-3

 مصادقة الرسائل.
 :السيناريو الثالث . نتائج1-1-3-1 

تكون متساوية  MACىنا تتكرر نفس خطوات المذكورة ضمن الحالة الثانية باستثناء الخطوة الأخيرة, حيث أن قيمة الـ 
 ليا:  (5المبينة بالجدول )بإجراء اتصال آمن معيا, وذلك من خلال إرسال الرسالة  Aالعقدة  طمب Bالعقدة  تقبل عندئذ  و 

 
 لاميا ببدء إجراء اتصال آمن معيالإع Aإلى العقدة  B(: الرسالة المرسمة من العقدة 5الجدول )

 
 .Bإجراء الاتصال الآمن مع العقدة  لتبدأ بذلكىذه الرسالة  (14وكما ىو مبين بالشكل ) Aالعقدة  ستقبليث تح

Secure Connection Message Header 

00000000 00000000 11111111 01010011 

حدوث خطأ نتٌجة عدم تطابق قٌمة الـ 

MAC  .المستقبلة مع قٌمته المحسوبة 



 القبيمي, سميمان, اسبر                                      تقييم أداء نواة محاكي شبكات الحساسات اللاسمكية باستخدام خوارزمية المصادقة

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

47 

 
 

 
 جراء اتصال آمن معياإللإعلام ببدء  B( من العقدة 5) الجدول الواردة ضمن لمرسالة A: استقبال العقدة (8) الشكل

 

 الاستنتاجات والتوصيات:
المصادقة بين عقدتين مستقمتين من عقد إحدى خوارزميات أمن التوجيو وىي خوارزمية  ضمن ىذه المقالة طبقنا

المقترح, الأمر الذي أتاح لنا إمكانية مراقبة وتتبع تسمسل تنفيذ العمميات عمى  المحاكيبيئة , وذلك ضمن الحساسات
حيث طُبِّقت ثلاثة , Assemblyواختبار آلية مبسطة لتحديد وجية الرسالة عمى مستوى لغة الـ المنخفض,المستوى 

مرونة وفعالية المنصة المقترحة في تتبُّع  سيناريوىات مختمفة من أجل تقييم أداء منصة المحاكاة المقترحة. تبين النتائج
. وعميو سيتم مستقبلًا تطوير ىذه Assemblyسير العمميات ضمن عقد الحساسات اللاسمكية عمى مستوى لغة الـ

المنصة عن طريق إضافة معالج مستخدم فعمياً ضمن شبكات الحساسات اللاسمكية بكامل تعميماتو وخصائصو, 
 Discreteكتابة سيناريوىات العمل وربطيا مع نواة المحاكي, وذلك بالاعتماد عمى مبدأبالإضافة إلى بناء محرر ل

Event Simulation. 
 



   Tishreen University Journal. Eng. Sciences Series 0202( 4( العدد )34العموم اليندسية المجمد ) .مجمة جامعة تشرين

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

48 

References: 
[1] SINGH,M; AMIN,S.I; IMAM,S.A; SACHAN,V.K; CHOUDHARY, A,"A Survey of 

Wireless Sensor Network and its types", International Conference on Advances in 

Computing, communication Control and Networking (ICACCCN2018),October 12-

13,2018, Greater Noida (UP), India, IEEE Xplore: 01 July 2019. 

[2] OTHMAN,M.F; SHAZALI,KH, "Wireless Sensor Network Applications: A Study in 

Environment Monitoring System", International Symposium on Robotics and Intelligent 

Sensors 2012. 

[3] ISSARIYAKUL,T; HOSSAIN,E, "Simulation of Computer Networks", In Introduction 

to Network Simulator NS2,2nd ed. New York: Springer Science  and Business Media 

Spring,2012,pp.5-7. 

[4] CHARFI,W; MASMOUDI,M; DERBEL,F,"A layered model for wireless sensor 

networks", 6th International Multi-Conference on Systems, Signals and Devices, March 

23-26,2009, Djerba, Tunisia, IEEE Xplore: 19 May 2009. 

[5] GUERRERO-ZAPATA,M; ZILAN,R; BARCEL-ORDINAS,J; BICAKCI,K; 

TAVLI,B, “The future of security in Wireless Multimedia Sensor Networks”, 

Telecommunication Systems, December, 2009. 

[6] SAHOO,S; MISHRA,P; SATPATHY,R, "Secure Routing in Wireless Sensor 

Networks", IJCSI International Journal of Computer Science Issues, Vol. 9, Issue 1, No 2, 

January 2012 

[7] C. Price, "MIPS IV Instruction Set Revision". 3.2ed. MIPS Technologies, Inc., USA, 

September,1995. 

[8] NAKOV,S; CO., "Introduction to Programming", In Fundamentals Of Computer 

Programming With C#, ISBN 978-954-400-773-7,Bulgary, Sofia,2013. 


