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 ممخّص  
السمكية منيا تُعدّ الزراعات المحمية والبيوت البلاستيكية واحدة من التطبيقات التي تُستخدم فييا شبكات الحساسات 

، ويعتمد الإنتاج في ىذا النوع من الزراعات بشكل رئيسي عمى مراقبة البارامترات المسؤولة عن نمو واللاسمكية
 .البيئة المناسبة لمحصول عمى إنتاج جيد حتى خارج مواسميا المحاصيل الزراعية والتحكم بالمشغلات التي تؤمن

قمنا في ىذا البحث بالاىتمام بعممية نشر الحساسات اللاسمكية ضمن البيوت البلاستيكية، ودراسة مناعة الشبكة ضد 
ات ، كما قمنا بدمج واستخدام تقنيظيرت النتائج مناعة الشبكة عند تعطل عقد رئيسيةأو  ،الحساساتتعطل بعض 

وتم تصميم  ،المراقبةلى مركز إ نقل البياناتجل أمن  مسار اتصال أكثر ثباتاً مين ألتلاسمكية/سمكية  ىجينةاتصال 
 .NS3لى ىدفيا عبر أكثر من بوابة باستخدام المحاكي إالشبكة والتأكد من عممية إيصال بيانات الحساسات 

 
  .بلاستيكيةالبيوت ال ،Gateways بوابات ،يجينةالشبكات ال، WSN شبكات الحساسات اللاسمكية مفتاحية:الكممات ال
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  ABSTRACT    
    The production of agricultural crops depends in large part of it on protected crops in 

general and on greenhouses in particular. And the production of these facilities depends 

mainly on monitoring and controlling he parameters of suitable conditions for planting and 

growing plants which ensures a bumper harvest even outside of its usual seasons. 

           In this research, we paid attention to the deployment of wireless sensors in 

greenhouses, and studying the immunity of the network against the failure of some sensors. 

The results showed the network immunity when major nodes broke down. We have also 

majored wireless/wired communication technologies. In order to secure a more stable 

communication path for data transmission to the monitoring center. And the network is 

designed and ensure the process of delivering the sensors data to its target through more 

than one gateway using the NS3 emulator. 
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 :مقدمة
بشكل أساسي، حيث ازداد عدد الأبحاث المنشورة  2006الاعتماد عمى الشبكات اللاسمكية منذ العام م و الاىتماازداد 

وتشير الدراسات والأبحاث إلى نجاح  .[1]التي تيتم بتطبيق الحساسات اللاسمكية في البيوت اللاسمكية بشكل مضطرد 
  .[2]اقبة البيوت البلاستيكية وفي التحكم بيا تجربة الاعتماد عمى التقنيات اللاسمكية بشكل عام في مر 

 ZigBeeالتقنيات المعتمدة عمى  تعدالتقنيات اللاسمكية المعتمدة في مراقبة البيوت البلاستيكية والتحكم بيا  أنسبومن 
. [1,2] أنسبيا من حيث بساطتيا وسيولة تطبيقيا، ورخص تكاليفيا، وملائمة معدلاتيا، واستيلاكيا المنخفض لمطاقة

أو عدداً كبيراً من البيوت الصغيرة من  ةاستخدام ىذه التقنية في البيوت البلاستيكية التي لا تشغل مساحات كبير  يعدإذ 
 .[3]أفضل الحمول وأنجعيا في مراقبة ىذه البيوت والتحكم بيا 

عاممة في بيئات التحكم عمى الرغم من أن الأنظمة اللاسمكية قد حققت رواجاً ىائلًا في تطبيقات نقل المعطيات ال
والمراقبة. إلا أنو لا يمكن الاستغناء عن الربط السمكي، لذلك من المفيد الدمج بين التقنيتين السمكية واللاسمكية وذلك 
لمتغمب عمى عيوب كلا النظامين، والاستفادة من مزايا كل منيما، وتحقيق التكامل بين مكونات نظام التحكم والمراقبة 

 البلاستيكية.راقبة البيوت المستخدم في م
 في ىذا البحث عمى موضوعين رئيسيين:سنركز 

تصميم شبكة الحساسات الموفرة لمطاقة والقادرة عمى  عمى في الجزء الأول من البحث بشكل رئيسي تركز اىتمامنا
 NS2ىذا الجزء باستخدام المحاكي  وأُنجِزخفاق بعض العقد، وذلك وفق الأبعاد المعيارية لمبيوت البلاستيكية. إتجاوز 

لى المستخدم النيائي أو مركز إفي الجزء الثاني من البحث عمى كيفية إيصال بيانات شبكة الحساسات تركز اىتمامنا 
  .اليجينة سمكية/لاسمكيةالمراقبة وباستخدام التقنيات 

ات بين الشبكات اليجينة المسؤولة والمشاركة طر البيانألتحقيق ىذا اليدف تصميم أكثر من بوابة لنقل تطمب منا الأمر 
لصعوبة  البوابات، نظراً الشبكة و لتصميم  ،NS3الشبكات  ى محاكيإلبنقل بيانات شبكة الحساسات، كذلك الانتقال 

 .NS2تصميميا ضمن المحاكي 
 

 :أىمية البحث وأىدافو
والتحكم بالمشغلات التي تؤمن ليا النمو في يزداد الاعتماد عمى شبكات الحساسات في مراقبة الزارعات المحمية 
تكييفو وغير ذلك. تكمن أىمية ىذا البحث و  الظروف المناسبة مثل مشغلات صمامات الري ومشغلات تسخين اليواء

( ومحاكاة لشبكة الحساسات اليجينة ZigBee/Ethernetط بين التقنيتين السمكية/اللاسمكية )بفي أنو يقدم دراسة لآلية الر 
ستوى الشبكات الصغيرة والكبيرة بما يؤمن استخلاص التوصيات للاسترشاد بيا حين العمل عمى تركيب مثل ىذه عمى م

 الشبكات في أماكنيا لتعمل بالشكل الأفضل.
 - ZigBeeىجينة )سمكية/لاسمكية(، لربط الأجزاء اليجينة )بنية شبكية ييدف ىذا البحث إلى دراسة وتصميم 

Ethernetثبات فاعمية استخدام ( من شبكة ىجي نة مناسبة لنقل المعطيات في منظومات المراقبة لمبيوت البلاستيكية، وا 
بما يتناسب ىذه التقنية عمى مستوى طريقة التوصيل بين ىذه البروتوكولات، واقتراح البنى المناسبة لعمل ىذه الشبكات 

 ستخدام المحاكاة المعتمدة عمى المحاكي الشبكيالمساحة المزروعة وعدد البيوت البلاستيكية المستخدمة وذلك بامع 
NS-3 NS-2. 
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 :طرائق البحث ومواده

المقترحة،  اليجينة لجزء اللاسمكي من البنية الشبكيةالخاصة با شبكيةالبنية معمى إنشاء سيناريو لتعتمد منيجية البحث 
جراء المحاكاة واختبار مناعة الشبكة لتعطل بعض الحساسات الرئيسية البنية الشبكية اليجينة السمكية  ، ووضعوا 

جراء المحاكاة والحصول عمى النتائجالمقترحة وتصميم بوابة الربط  /اللاسمكية  . وا 
 Packet Delivery Ratioالحزم تم اعتماد مجموعة من البارامترات التي تتعمق بأداء الشبكة وىي: معدل تسميم 

(PDR) ، متوسط زمن التأخيرEnd-to-End Delay (EED) ،الرجرجة Jitter. 

 :الآتيةيمكن صياغة طريقة البحث بالخطوات 
 دراسة الدراسات المرجعية التي تعنى بمعالجة المشكمة ذاتيا أو المشاكل المشابية. 

 جراء المحاكاة اختيار ال بنية الشبكية لمجزء اللاسمكي من الشبكة والمناسبة لمراقبة البيوت البلاستيكية وا 
 .والحصول عمى النتائج

  واختيار البنية الشبكية اليجينة المقترحة.تصميم البوابة اليجينة السمكية/اللاسمكية 

  إجراء المحاكاة باستخدام المحاكي الشبكيNS3 والحصول عمى النتائج والتوصيات. 

 مرجعية:الدراسة ال
  نة ىجياستخدام تقنية مراقبة البيوت البلاستيكية وتغطية مساحات كبيرة وذلك بعمى  [4]اعتمد

GSM/ZigBee،  تأمين  كان اليدف من ىذا البحثربط شبكات الحساسات والمشغلات اللاسمكية مركزياً، كما تم
،  ZigBee/GSMتعقيد استخدام بوابة  المشكمة الرئيسية التي ظيرت ىي ولكن ة.طريقة مراقبة واسعة ورخيصة الكمف

 .GSMبالإضافة إلى مشكمة تتعمق بتأمين التغطية الدائمة بشبكة 
  استخدام التقنية اليجينة مراقبة البيوت البلاستيكية بعمى  [5]اعتمدZigBee/Wi-Fi  لتحقيق ربط البنى

بسبب الاستخدام اليجين لكن المشكمة الرئيسية كانت التكمفة المرتفعة لمتجييز والمراقبة ، و المجمع الرئيسي الشبكية مع
 .معاً  التقنيتين البوابة التي تربط تخداماستعقيدات بالإضافة إلى  ZigBeeو  Wi-Fiلشبكتي 

  استخدام شبكة ىجينة مراقبة البيوت البلاستيكية بعمى  [6] اعتمدZigBee/CAN،  وتطمب ذلك فصل
 تم تصميمو ، مستوى أعمىتوصيل عقد التحسس اللاسمكيةل ZigBee مستوى أدنى تم فيو استخدام تقنية الشبكة إلى 

لكن كانت إضافة إلى معطيات التشغيل لمعقد التي تعمل كمشغلات. و  ZigBeeليقوم بنقل معطيات مجمعات شبكات 
صعوبة ملاءمة معدلات بالإضافة إلى  ZigBee/CAN المشكمة الرئيسية كانت في صعوبة تصميم البوابة اليجينة

 ء الشبكة ككل.وىذا يؤثر بشكل عام عمى أدا التقنيتين المستخدمتين الإرسال بين
  عمى مراقبة البيوت البلاستيكية عمى شبكة ىجينة  [7]اعتمدZigBee/CAN تم تصميم الجزء  ، حيثمحسَنة

الوصل اليجين  الناتجة عنلتجنب بعض الاختناقات  ليعمل في الاتجاىين كناقل خطي مضاعف CANالمعتمد عمى 
ZigBee/CANة معدلات الإرسال بين التقنيتينالمشكمة الرئيسية كانت في صعوبة ملاءم ، ولكن. 

  عقدة محمولة عمى جسم متحرك آلياً لمتنقل بين المساحات وجمع المعطيات من عقد شبكة  [8]استخدم
ZigBee  من أجل حل مشكمة الشبكات الكبيرة. وتكمن سيئة ىذا البحث في ضرورة استخدام بوابات دخول إلى

الأنترنت، وضرورة توفر بنية تحتية مناسبة لتقديم خدمات الأنترنت في أماكن تواجد البيوت البلاستيكية وىذا غير 
 مضمون دائماً في بيئاتنا الزراعية.
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بيانات الحساسات الى المستخدم النيائي أو  لإيصالمجال تقنيات الاتصال اللاسمكية معظم الدراسات في ىذا التعتمد 
مركز المراقبة، ومن المعموم أن الوسط اللاسمكي متغير، وبتأثر بالظروف الجوية حيث يختمف أداؤه من فصل لأخر 

تقنيات الاتصال السمكية الأكثر  ومن حين لأخر، كذلك قد لا تتوافر التغطية اللاسمكية المناسبة، لذا قمنا باستخدام
 قد يتواجد عمى مسافة بعيدة من البيئة الزراعية. ياستقرارا في نقل البيانات لإيصال تنبييات الحساسات الى ىدفيا النيائي الذ

 :ZigBee تقنية الاتصال. 2
 ZigBeeحيث يعرف  IEEE 802.15.4بالاتحاد مع البروتوكول  ZigBee allianceمن قبل  ZigBeeصممت تقنية 

alliance  الطبقات العميا من طبقة الشبكة حتى طبقة التطبيقات، في حين تستخدمZigBee  طبقتيMac وPhy 
 .IEEE 802.15.4 [10,11]الخاصتين بالبروتوكول 

في مجالات عديدة أىميا أغراض التحكم وخاصةً من أجل شبكات الحساسات اللاسمكية ذات  ZigBeeتستخدم تقنية 
دلات نقل البيانات المنخفضة والاستيلاك المنخفض لمطاقة حيث تتمتع الأجيزة التي تستخدم ىذه التقنية بعمر مع

 .[12]بطارية طويل كما تتيح نقل البيانات بشكل آمن وبموثوقية جيدة وتكمفة منخفضة نسبياً 
 :ZigBeeأنواع الأجيزة في أنظمة . 2.1

(، الأجيزة Full Function Device) FFDالأجيزة كاممة الوظائف ىما:  ZigBeeيوجد نوعان للأجيزة في أنظمة 
(، يجب أن تحتوي الشبكة عمى الأقل جياز كامل الوظائف Reduced Function Device) RFDمخفضة الوظائف 

 .[13]يعمل كمنسق لمشبكة 
يعمل الجياز كامل الوظائف بثلاثة أنماط ىي منسق الشبكة أو منسق أو جياز عادي ويستطيع أن يخاطب كلًا من 
الأجيزة مخفضة الوظائف وكاممة الوظائف في حين أن الجياز المخفض الوظائف لا يستطيع مخاطبة إلا الأجيزة 

 .[12]سال كميات كبيرة من البيانات مكتممة الوظائف لذلك في التطبيقات البسيطة والتي لا تحتاج لإر 
 :ZigBeeطوبولوجيا شبكات .2.0

 طوبولوجيا الشبكة النجمية:. 2.0.2

تبدأ الاتصالات في الشبكة النجمية بين الأجيزة الموجودة في الشبكة وتحكم مركزي واحد يدعي منسق الشبكة الذي 
أكانت أجيزة كاممة الوظائف أو  وتقع الأجيزة الأخرى المتصمة بو سواء FFDيجب أن يكون جياز كامل الوظائف 

ضمن المجال الذي يغطيو حيث يكون لكل شبكة معرف خاص بيا لا تستعممو أية  RFDالوظائف  منقوصةأجيزة 
 .[14-12] شبكة ضمن نفس المجال الراديوي وىذا يتيح لكل شبكة العمل بشكل مستقل

 ( المنسقcoordinator): 
 وىو جياز ىام جدا في بناء شبكات الحساسات اللاسمكية حيث يقوم ب: 

 تييئة الشبكة وتخصيص القنوات الترددية من أجل عممية الاتصال اللاسمكي. -
 توجيو حركة البيانات ضمن الشبكة. -
فية. في التشكيل النجمي يمعب ىذا الجياز دور مركز الشبكة الذي تمر إليو جميع البيانات من الأجيزة الطر  -

 وفي التشكيل الشجري فيمثل رأس اليرم وفي التشكيل الشبكي يكون الجذر الأساسي لمشبكة.
 أو الجياز المكتمل الوظائف الموجو (Full Functional Device FFD:) 
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رساليا عبر الشبكة كما من الممكن أن يشكل عقدة أب لمجموعة من العقد  ،يستطيع ىذا الجياز استلام الرسائل وا 
 ىذا الجياز عند الحاجة لعقد وسيطة وتحديداً في تشكيمة الشبكة والشجرة. ويستخدم ،النيائية

ولكن لن يكون ىذا فعالَا كون العقد النيائية تحتاج لان تستيقظ وتنام  ،تستطيع الموجيات أن تأخذ مكان العقد النيائية 
 .أما عممية التوجيو تحتاج لاستيقاظ مستمر ،ول دورية محددة مسبقاً أو مشكمة ضمن الشبكةوفقاً لجدا

 منقوص الوظائف ئيالجياز النيا Reduced Functional Device RFD):) 
وىو العقدة المسؤولة عن تحسس البارامترات المطموبة وتسجيل البيانات لإرساليا إلى الموجيات والعقد الآباء يمكن أن 

 مل أو تتوقف عن العمل حسب جداول زمنية محددة وىذا أمر ميم من أجل توفير الطاقة المستيمكة.تع

 طوبولوجيا شبكات الند لمند:.2.0.0

في ىذه الشبكات أيضاً منسق واحد يجب أن يكون جيازاً كامل الوظائف ولكن أي جياز في الشبكة يمكن أن يوجد 
 multipathالترددي لذلك فيي تدعم التوجيو متعدد الطرق ) يتصل بأي جياز آخر طالما أنيما في نفس المجال

routing.) [14]   
  : 6LowPan تقنية. 1.2

شبكات المنطقة الشخصية  عبر IPv6عممت ىذه التقنية عمى دعم شبكات الحساسات لبروتوكول الانترنيت الجديد 
، طار عمل الحساسات صغيرة الحجمالكبيرة الحجم لتلائم ا IPv6من خلال ضغط ترويسة  اللاسمكية منخفضة الطاقة

، من فكرة أن "بروتوكول الإنترنت يمكن وينبغي تطبيقو حتى عمى أصغر الأجيزة كالحساسات  6LowPan نشأ مفيوم 
 وأن الأجيزة منخفضة الطاقة ذات القدرات المحدودة لممعالجة يجب أن تكون قادرة عمى المشاركة في إنترنت الأشياء

IOT Internet of Things .بإرسال حزم  ترويسة تسمحآليات تغميف وضغط  حدد حيثIPv6  واستلاميا عبر
  نيقد قامت بتضم Zigbeeتقنية  نولابد من الاشارة الى أ .IEEE 802.15.4الشبكات القائمة عمى المعيار 

6LowPan  في الإصدارات الحديثةZigbee IP    [16] [15]. 
 ( Ethernetالإيثرنت )تقنية . 0

تعبر الإيثرنت عن مجموعة من القواعد العامة لطريقة الربط الفيزيائي ونقل رسائل المعطيات بين مجموعة من محطات 
العمل في الشبكات المحمية، وتعتبر تمثيلًا لمطبقتين الأولى )الطبقة الفيزيائية( والطبقة الثانية )طبقة ربط المعطيات( في 

 :بـ  فيي تقوم (OSI Model)توصيف اتصال النظم المفتوحة 
( مثل شكل الكابلات، شدة OSIتحديد خصائص وماىيات ووظائف المكونات المادية )الطبقة الفيزيائية من نموذج 

 التيار المتحكم بالإشارات الكيربائية الحاممة لرسائل المعطيات وما إلى ذلك.

 Data Linkبقة ربط المعطيات وبرتوكولات ط MAC Addressمثل  OSIفي نموذج  طبقة ربط المعطياتخصائص  

Layer [9]لمربط مع مركز التحكم والمراقبة. في الجزء السمكي من البنية اليجينة المقترحة ، عمماً أنو ستُستخدم ىذه التقنية 
 :بروتوكولات التوجيو في شبكات الحساسات اللاسمكية. 1
 .AODV،ZBR [19] [18]القسم العممي مقارنة بين بروتوكولين من بروتوكولات التوجيو ىما تضمن ي

 AODV (Ad hoc On-Demand Distance Vector:)بروتوكول التوجيو  1. 2

في  لمنقلوىو بروتوكول مخصص من بروتوكولات التوجيو التفاعمية،  AODVبروتوكول التوجيو عند الطمب  يُعد
وفق ىذا البروتوكول كل حساس في الشبكة مع جميع الحساسات  يتصل .(ad-hocالشبكات اللاسمكية غير المجيزة )
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البيانات إلى أي منيا، يقوم ىذا البروتوكول بتأسيس مسارات  إرسالالواقعة ضمن نطاق تغطيتو يكون لديو القدرة عمى 
مسار التحويل إلى الحساس اليدف فإنو يقوم بإرسال جماعي  التحويل عند الحاجة فقط، فعندما لا يمتمك الحساس

تتضمن عنوان الحساس اليدف، وتقوم جميع الحساسات الوسيطية التي تستقبل الحزمة بتسجيل المسار  PREQلحزمة 
وي الذي اتبعتو الحزمة لموصول إلييا ثم تقوم بالبحث عن عنوان اليدف، فإذا كانت الحزمة مرسمة إلييا أو كانت تحت

إلى الحساس  PREPفي جدول تحويميا عمى مسار صالح لموصول إلى الحساس اليدف فإنيا تقوم بإرسال حزمة 
لا فإنيا ستقوم بإعادة الإرسال الجماعي لمحزمة  ،المرسل وفي حال فشل الحصول عمى مسار يتم إرسال . PREQوا 
 لمدلالة عمى فشل الحصول عمى مسار. PERRحزمة 
 : ZigBee (ZigBee Routing Protocol ZBR)بروتوكول التوجيو في  0.1

 يستخدم في طوبولوجيا الشجرة، يقوم المنسق في ىذه الحالة ببناء الشبكة وتييئة كافة بارامتراتيا.
 حيث: Cm، Rmيحدد منسق الشبكة خلال طور الإنشاء: العدد الأعظمي لمعقد 

Cm.العدد الأعظمي من الأبناء : 
Rmد الأعظمي من الأبناء لكل أب.: العد 

يتم إنشاء المسار كما يمي: تتحقق العقدة المصدر إذا كانت العقدة اليدف واحدة من أحفادىا )بسبب وجود عنوان 
لا فإن المصدر يرسل الحزمة إلى العقدة الأب، العقدة الأب بدورىا تقوم بإرسال  الشبكة في مجموعة العقدة الابن( وا 

 الأب الخاصة بيا وىكذا حتى الوصول إلى العقدة اليدف.الحزمة إلى العقدة 
 ابن فقط. –( ىو أصغر عدد من القفزات لموصول إلى المنسق باستخدام وصمة أب depthالعمق )

 بارامترات العمل. 2
 :PACKET DELIVERY RATIO(PDR) الحزم تسميم معدل 4.1

إلى عدد الحزم التي تم إرساليا من المصدر ضمن  يمثل نسبة عدد الحزم التي تم استقباليا بشكل صحيح عند اليدف
 .فترة زمنية محددة، وكمما كانت قيمتو أكبر كان الأداء أفضل

 :End-to-End Delay (EED)متوسط زمن التأخير  4.2
 .يمثل متوسط الزمن الذي تستغرقو الحزمة من المرسل إلى المستقبل، كمما كان زمن التأخير أقل كان أداء الشبكة أفضل

 :Jitter الرجرجة 4.3
 ىو الفرق في أزمنة تأخير الحزم مقارنة بالقيمة المتوسطة لزمن التأخير.

 بيئة العمل:. 3
من أجل تجييز شبكة الحساسات اللاسمكية الموزعة في البيوت البلاستيكية، تتألف الشبكة  NS2  [19]المحاكي استُخدم

m 110×180حساس موزعة عمى مساحة مقدارىا  83التي تعمل وفق النمط المتزامن من 
بيت بلاستيكي،  16تحوي  ،2

مع مساحة خالية بين كل مجموعة والتي تمييا  ،مجموعات  تحتوي كل مجموعة أربعة بيوت بلاستيكية /3/مقسمة الى
m 50×10من أجل التيوية، مساحة البيت البلاستيكي الواحد 

 حساسات. 5تتوزع في كل بيت  ،2
 لشبكة في حالتين: ا اخت برت

 .AODVالحالة التي تكون فييا جميع الحساسات قادرة عمى التحويل، ويتم تحويل البيانات باستخدام البروتوكول 
قادرة عمى تحويل البيانات وتعمل كعمود فقري  FFDوالحالة الثانية حيث يكون قسم من الحساسات مكتممة الوظائف 
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تقوم بميمة التحسس أو التشغيل ولا تقوم بتحويل البيانات، ويتم  RFDفي الشبكة. وحساسات اخرى منقوصة الوظائف 
تقميل التداخل في الشبكة ولزيادة معدل تسميم من أجل ، و ZBR تحويل البيانات باستخدام بروتوكول التحويل اليرمي

ات قمنا بجعل مجال الإرسال لنوعي الحساسات مختمفين، حيث يكون مجال الإرسال لمحساسات مكتممة الوظائف البيان
25m 15، ولمحساسات منقوصة الوظائفm.ويبين الشكل التالي بنية الشبكة المستخدمة ، 

 
 
 

 
 بنية شبكة الحساسات اللاسمكية بعد اتمام عممية الارتباط( 2الشكل )

 
( 2127128إضافةً إلى الحساسات )الحساسات  البيوت البلاستيكيةالمتوضعة في مركز حيث تمثل الحساسات 

 ،RFDالحساسات منقوصة الوظائف  المتبقية في كل بيت بلاستيكيوالحساسات  ،FFDمكتممة الوظائف حساسات 
 0( ذو الرقم PAN Coordinator or Sinkمنقوصة الوظائف بياناتيا باستمرار إلى منسق الشبكة )ترسل الحساسات 

 .CBRوالذي يتوضع في منتصف الشبكة بمعدل إرسال ثابت
 بارامترات العمل:

 قبل عممية الارتباط ( بنية شبكة الحساسات اللاسمكية1الشكل )
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تم اختيار عدد الأبناء المسموح لكل حساس مكتمل الوظائف والعمق الأعظمي في الشبكة بحيث تتمكن جميع 
  .kbps [20] 240بمعدل نقل  2.4GHzالحساسات من الارتباط، حيث تعمل الحساسات في المجال الترددي 

 ( بارامترات العمل العامة لمشبكة1الجدول )

 

 :النتائج والمناقشة

 معدل تسميم الحزم مقارنة . 2
بروتوكولين العند استخدام أداء الشبكة ات عمى الفاصل الزمني بين ارسالين متتاليين لمحساسسنقوم بدراسة تأثير 

AODV, ZBR. 
 :AODVبروتوكول التحويل  2. 2
 

 
 AODVالحزم بالنسبة لمفاصل الزمني بين ارسالين متتاليين لمحساسات عند استخدام  تسميم( معدل 3الشكل )

 
أنو مع  ونلاحظ أيضاً ثانية،  22-5معدل نقل يمكن إنجازه عندما يكون الفاصل بين ارسالين متتالين نلاحظ أن أفضل 
ى طبيعة عمل إلبعد حد معين والسبب يعود  اً تحسن معدل الارسال لكنو يتراجع نسبيي رسالينإزيادة الزمن بين 

 رسال.زيادة زمن الإ دلية البحث عن مسار جديد عنآو  AODVالبروتوكول 
 
 

 ا ىرتزججي 4.2 لمجال التردديا IEEE802.15.4 بروتوكول مشاركة وسط النقل

 بايت 00 حجم الحزمة 6 العمق الأعظمي

 SO 6ترتيب الإرشاد  8 عدد الأبناء المسموح

 00 حجم المكدس BO 6 ترتيب الإطار الفائق

 AODVبروتوكول التحويل  بروتوكول التحويل ثانية 000 زمن المحاكاة
 ZBRاليرمي بروتوكول التحويل 
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 :ZBR بروتوكول التحويل اليرمي 2.0
 

 
 الحزم بالنسبة لمفاصل الزمني بين ارسالين متتاليين لمحساسات عند استخدام التحويل اليرمي تسميم( معدل 4)الشكل 

 
% عندما يكون الفارق الزمني بين كل حزمتين متتاليتين من نفس الحساس 95أن معدل تسميم الحزم يتجاوز نلاحظ 

 ثانيو. 2أكبر من 

وفق تصميم  AODVبروتوكول التحويل اليرمي في الشبكة المقترحة يبدي أداء أفضل بكثير من بروتوكول التحويل 
لان بروتوكول التحويل وذلك  ثباتا، وأكثرمعدل نقل أعمى وزمن تأخير أقل وتأرجح أقل حيث يؤمن  المعتمد،الشبكة 

اب( حتى الوصول الى منسق المجموعة، بينما يمكن ان يستخدم البروتوكول -اليرمي يتبع أقصر المسارات )ابن
AODV  كول مسارات بديمة ولكن بنية الشبكة لا تمكنو من إيجاد مسارات أقصر، كما ان البروتوAODV  يستخدم

 عمميات الارسال الجماعي لاستكشاف المسارات، مما يؤثر عمى معدل تسميم الحزم في الشبكة.
الغاية من المقارنة بين البروتوكولين ىي اقتراح البروتوكول اللازم استخدامو في البنية اللاسمكية في الشبكة اليجينة 

 المقترحة لمحصول عمى الأداء الأمثل.
 :الة اخفاق الحساسات والمناعة من الخطأمعالجة ح. 0

تعاني الشبكة السابقة من مشكمة أساسية تتمثل في ان إخفاق أي من الحساسات المكتممة الوظائف يؤدي الى فصل 
جميع الحساسات المرتبطة بيا بشكل مباشر أو غير مباشر عن الشبكة، وفي حال إخفاق الحساسات القريبة من منسق 

 صال عدد كبير من الحساسات وعدم تمكنيا من إرسال بياناتيا لعدم تواجد حساسات تؤمن مسارات بديمةالشبكة يتم قطع ات
لذلك ولزيادة متاحية الشبكة ومناعتيا لإخفاق الحساسات، سنقوم بإضافة بعض الحساسات مكتممة الوظائف الى الشبكة 

متر لمحساسات الطرفية منقوصة الوظائف  05(، ونزيد مدى الارسال لمحساسات بحيث يصبح 83،84،85،86،87،88)
 متر لمحساسات مكتممة الوظائف 45و
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 ( بنية الشبكة المعدلة5الشكل )

 
وفق البنية الحالية سوف يقع كل حساس منقوص الوظائف تحت نطاق تغطيو حساسان مكتممي الوظائف عمى الأقل 

، AODVيتوفر مسارات بديمة لعمل البروتوكولات التي يمكنيا توجيو البيانات وفق أكثر من مسار كبروتوكول  كوبذل
 .  ويتوفر حساسات إضافية كي تقوم الحساسات منقوصة الوظائف بالارتباط بيا عند تعطل أو اخفاق الحساس الأب

 اختبار مناعة الشبكة عند تعطل بعض الحساسات الرئيسية:. 1 
سيؤدي الى عدم تمكن نصف الحساسات في الشبكة من ارسال  28أو الحساس رقم  27ان اخفاق الحساس رقم 

الحساسات مسارا بديلا عند تعطل ىذه  المعدلة فستجدبياناتيا عند استخدام بنية الشبكة الأساسية، أما في البنية 
 ملالحساسات الرئيسية في عممية توجيو البيانات وتستمر الشبكة بالع

ثانية، يبين الشكل  252الى  222ضمن الفترة الزمنية الممتدة من  27في التجربة التالية قمنا بتعطيل الحساس رقم 
المرتبطين مباشرة بيذا الحساس من إعادة تشكيل الارتباط لمتابعة عمل  20ورقم  24رقم  انالتالي كيف تمكن الحساس
 .27توزع ارتباط الحساسات في فترة تعطل الحساس رقم  (6)الشبكة، ويظير الشكل 

 
 17( إعادة تشكيل ارتباط الشبكة عند تعطل الحساس رقم 6الشكل )
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من إعادة ارتباطو بحيث شكل  27المرتبط أساساً بالحساس رقم  24نلاحظ من الشكل السابق كيف قام الحساس رقم 
شكَل ارتباط جديد مع  27المرتبط أساساً بالحساس رقم  20قم ، وأيضا الحساس ر 20ارتباط جديد مع الحساس رقم 

الذي استفاد من الحساسات المضافة لإرسال بياناتو  65منسق الشبكة الرئيسي، وكذلك الحال بالنسبة لمحساسات رقم 
 .قام بإعادة ارتباطو في الشبكة 69الى منسق الشبكة الرئيسي، وأيضا الحساس رقم  84عبر الحساس 

 (:10،16،8اختبار الشبكة عند تعطل الحساسات رقم ) 2.1
 16 10 8 رقم الحساس
 170 130 100 وقت الاخفاق

 
 (10،16،8( إعادة تشكيل ارتباط الشبكة عند تعطل الحساسات رقم )7الشكل )

من الشكل السابق كيف تم إعادة عمميات الارتباط في الشبكة لتامين سير دفق البيانات باتجاه منسق  نلاحظ أيضاً 
 الشبكة الرئيسي، مع الاستفادة بشكل جيد من الحساسات المضافة الى الشبكة

 مقارنة معدل تسميم الحزم عند تعطل الحساسات1.0
 
 
 

 

 (AODV،ZBRالحزم لمبروتوكولين ) تسميم( مقارنة معدل 8الشكل )
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نلاحظ انو في الحالة العادية حيث تعمل جميع الحساسات بدون أعطال فان بروتوكول التحويل اليرمي يؤمن معدل 
%"، لكن البروتوكول 62%" بينما يحقق بروتوكول التوجيو اليرمي معدل نقل أقل "حوالي 92ارسال مرتفع "أكثر من 

AODV  يحافظ عمى قيم متقاربة لمعدل تسميم الحزم عند اخفاق الحساسات، بينما ينخفض معدل تسميم الحزم حوالي
بالرغم من أن و  (.26-22-8%( عند استخدام بروتوكول التوجيو اليرمي مع اخفاق الحساسات ذوات الأرقام )22)

عض الحساسات في الشبكة الا انو يحافظ عمى زمن بروتوكول التوجيو اليرمي يبدي زيادة في فقد البيانات عند اخفاق ب
 ومعدل نقل أعمى. تأخير اقل من بروتوكول التوجيو اليرمي

 :لى مركز المراقبةإيصال بيانات الحساسات لإ 802.15.4Ethernet/ة اقتراح بنية الشبكة اليجين

في الطبقتين  IEEE802.15.4 رم التقنيات التي تعتمد عمى المعياىمن أ 6LowPan وتقنية    Zigbeeتقنية  تعد
كما "   IP  Zigbee فان تقني IPv6 ونظرا لأىمية استخدام الإصدار السادس من بروتوكول الانترنيت، الأولى والثانية

البنية التالية  قمنا باقتراحوبناء عميو ، ضمن طبقة الشبكةفي اصداراتيا الحديثة  6LowPan  تقنية  ضمنت "ذكرنا سابقا
 :لمشبكة اليجينة

 

 
 Zigbee/Ethernet( بنية الشبكة اليجينة 9الشكل )

الى منسق الشبكة الرئيسية، والذي  Zigbeeعممنا بداية عمى تأمين بنية مناسبة لإيصال بيانات الحساسات عبر تقنية 
 DSLمع موجو  DSLAMفي كل شبكة فرعيو مع شبكة الإيثرنت، وقمنا باستخدام  Zigbeeيعمل كبوابو تصل شبكة 

من أجل إيصال البيانات الى مركز المراقبة والذي يحتمل ان يكون بعيدا عن مكان الشبكة الرئيسي، والربط بينيما يكون 
جوية من الوصمة اللاسمكية، سمكيا عن طريق كبل الياتف، لأن الوصمة السمكية أكثر موثوقية وأقل تعرض لمعوامل ال

 وبذلك نكون قد أمنا بنية أكثر وثوقيو لإيصال البيانات الى مركز المراقبة.

Zigbee/Ethernet Gateway

Ethernet Switch

DSLAM

DSL Router
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 تصميم كامل الشبكة مع البوابات:
يمكنيا العمل مع العناوين القصيرة  IEEE802.15.4ذكرنا سابقا ان شبكة الحساسات اللاسمكية المعتمدة عمى المعيار 

بت /، ولتمكين شبكة الحساسات من المشاركة بشبكة انترنيت الأشياء،  128 /ناوين الطويمة وأيضا مع الع /بت  26/ 
لمنسق  IPV6لكل حساس، أو اسناد العناوين القصيرة لمحساسات الفرعية واسناد عناوين  IPV6يمكننا اسناد عناوين 

حيث كمتا التقنيتين  6LowPANأو تقنية    Zigbeeالشبكات الرئيسة فقط، بالنسبة لمطبقات الأعمى يمكننا استخدام تقنية 
 . IEEE802.15.4تعتمدان عمى المعيار 

، في تصميم البوابات التي تربط الحساسات بشبكة الايثرنيت 6LowPANووفق التصميم المقترح سنستخدم تقنية   
6LowPAN/Ethernet Gateway وسنقوم باستخدام بوابة ،Ethernet/P2P Gateway  لوصل الحزم القادمة من شبكة

 الحساسات عبر شبكة الإيثرنت الى مركز المراقبة ويبين الشكل التالي أنواع الشبكات المستخدمة في الشبكة المقترحة
 

 
 المقترحة الشبكة( أنواع الشبكات المستخدمة في 22الشكل )

 ويبين الشكل التالي تصميم البنية الطبقية لمبوابات المستخدمة

 
 ( البنية الطبقية لمبوابات المستخدمة11الشكل )
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  6LowPAN/Ethernetارسال البيانات من الحساس عبر بوابة   اختبارتم 
وتم استقبال الحزم الثلاثة في مركز المراقبة ويظير الشكمين التاليين نجاح عممية ايصال الحزم الى ىدفيا، وتم 

 Wiresharkالحصول عمى النتائج باستخدام برنامج 

 
 ( ارسال الحزم زمنيا في الشبكة12الشكل )

 

 
 ( نجاح ارسال الحزم الى مركز المراقبة13الشكل )

 
 :الاستنتاجات والتوصيات

  نلاحظ أن بروتوكول التوجيو اليرميZBR  يبدي أداء أفضل بشكل عام من البروتوكولAODV  وفق البنية
المقترحة، ولكنو أكثر تأثرا بإخفاق الحساسات في الشبكة، حيث سيتم فقد الحزم المرسمة ريثما يتم إعادة تشكيل الشبكة 

عادة ارتباط الحساسات  وا 
  نلاحظ أيضا أن الشبكة المقترحة بعد التعديل تشكل بيئة مناسبة لضمان استمرارية الشبكة بالعمل عند اخفاق

 حيث تساعد بروتوكولات التوجيو المستخدمة في إيجاد عقد او مسارات بديمة. .بعض الحساسات

  البنية المقترحة لمشبكة اليجينية تؤمن وثوقيو اعمى لإرسال البيانات الى مركز المراقبة البعيد باستخدام وصمة
 الياتف السمكية
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  استخدامIPV6 سات من أي مكان.يمكننا من دخول عالم انترنيت الأشياء والوصول الى الحسا 
  نتطمع مستقبلًا الى تحسين أداء بروتوكول التوجيو اليرمي لتقديم معدل نقل أفضل أثناء اخفاق بعض

الحساسات ضمن مسار التوجيو في الشبكة، كما نتطمع أيضا الى توفير قسط إضافي من الطاقة المصروفة في الشبكة 
انات الى الحساسات الاباء بدل ارساليا في كل مرة الى منسق عن طريق القيام بضبط الحساسات الطرفية بإرسال البي

 حال تجاوزالشبكة، بحيث تقوم الحساسات الاباء بتجميع البيانات وارسال الحزم الى منسق الشبكة الرئيسي فقط في 
 ة قدر الإمكان.الفرق بين القيمة المتوسطة المقاسة والقيمة السابقة عتبة محددة. لتقميل عدد عمميات الارسال في الشبك

 .كما نتطمع الى تصميم بوابات تقوم برط شبكة الحساسات بأنواع مختمفة من الشبكات
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