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 تقييم أداء بعض المتحكمات في الشبكات المعرفة برمجياً بما يخدم التوسعية والبنية الموزعة
 

 *د. أحمد صقر أحمد
 **حازم ديب
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 ممخّص  
من البنى الشبكية الحديثة والتي تتصف  Software Defined Networks (SDN)تعتبر الشبكات المعرفة برمجياً 

كتمثيل لشبكة تم فصل قرارات التحكم فييا  SDNبالمرونة والديناميكية وتوفير الموارد وسيولة الإدارة. تعتبر بنية شبكة 
المبرمج بمغة  POXرئيسية ىي متحكم  ثلاث متحكماتعن قرارات التوجيو. يركز ىذا البحث عمى دراسة أداء 

Python ومتحكم ،MUL  المبرمج بمغةC ، ومتحكمOpenDayLight  المبرمج بمغةJAVA تمت عمميات دراسة .
، وىي البنية الوحيدة والخطية والشجرية وبنية رابعة قمنا SDNمن شبكات  بنى مختمفةالأداء ليذه المتحكمات في أربع 

 وزمن الرحمة  Throughputباقتراحيا، حيث تركزت عمميات مقارنة الأداء من خلال قياس عاممين ىما: الإنتاجية 

Round Trip Time . محاكي الشبكي تمت عمميات المقارنة باستخدام الMininet. 
، و أداءاً في جميع البنى المدروسة POXيعطي أداءاً أفضل من متحكم  OpenDayLightمتحكم  النتائج أن بينت  

في ثلاث من البنى الأربع المدروسة وفق العاممين الذين قمنا بدراستيما وفي البيئات المتنوعة  MULأفضل من متحكم 
 التي تمت الدراسة فييا.

 

 ، الانتاجية، زمن الرحمة.فة برمجياً، التوسع، المتحكمالشبكات المعر  الكممات المفتاحية:
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  ABSTRACT    
 

Software-Defined Networking (SDN) is an emerging network architecture that is 

adaptable, dynamic, cost-effective, and manageable. The SDN architecture is a form of 

network virtualization where the network controlling and forwarding functions are 

separated. This research mainly focuses on three controllers, POX, a Python based 

controller, Mul, a C based controller, and OpenDayLight, a Java based controller. A 

performance comparison of these controllers is effected over four different SDN network 

topologies which are: single, linear, tree and a fourth proposed topology. The performance 

evaluation has been processed by measuring two factors which are: Throughput and Round 

Trip Time. The performance comparison has been done using the network simulator 

Mininet.  

The results show that the OpenDayLight controller gives better performance than both 

POX controller in all different topologies, and better than MUL in three of the four tested 

topologies, and that was according to the two factors in the different environments which 

were studied. 
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 مقدمة:
فصل مستوي التحكم لتقوم باستخدام متحكم مركزي  SDN برمجياً فإن الشبكات المعرفة  ،عمى عكس الشبكات التقميدية

سوف تزيد من عمميات  SDNوبالتالي فإن شبكات  ،زة الشبكية كالموجيات والمبدلاتعن مستوي البيانات في الأجي
يمكن  لا حرجةثلاث مفاىيم أساسية  رافق ىذا التطور وجود. في مجال الشبكات الحاسوبيةقابمية التطوير الابداع و 

ستخدام متحكم مركزي كافية باالفعالية لا تكون أن  ،ىي: أولاً ذات المتحكم المركزي الوحيد و   SDNتحقيقيا في شبكات 
التي تعتبر واحدة من أىم القضايا التي تدفع ميندسي الشبكات إلى تطوير بنية شبكات و  قابمية التوسع، وحيد، ثانياً 

SDN حيث  ،شمل قضيتين ىما المضاعفة والأمنيي ذوال يةالتوافر  ،ثالثاً و المتحكم الوحيد بمتحكمات متعددة،  واستبدال
حيد من المتحكم المركزي الو و لتجنب نقطة الفشل الوحيدة،  ىم المفاىيم الموجودة في أي نظامتعتبر المضاعفة من أ

مفيوم  يعتبر من جية أخرى،لشبكة بدون متحكم. و لممكن أن تبقى ا، وليذا السبب من االممكن أن يفشل في أي وقت
دارتيا رة عمى الشبكة و السيط خسارة ستتماجم عمى المتحكم المركزي ف، فإذا سيطر ميالأمن من المفاىيم اليامة ا 

 لذا من الواضح أنو إذا امتمكنا عدة متحكمات في الشبكة فإننا نستطيع التقميل من ىذه المخاطر بشكل كبير .بالكامل
تقوم بفصمو شكل صحيح و يعمل ب ىذه المتحكمات سوف تتحد مع بعضيا وتحدد فيما إذا كان أحد المتحكمات لا لأن

 .بعدة متحكمات SDNكل ىذه الأسباب دفعت لمتفكير باستبدال المتحكم المركزي الوحيد الموجود في شبكات  .عن الشبكة
 

 

 أىمية البحث وأىدافو:
ذلك بسبب ظيور عدد من المشاكل لم تعد البنية التقميدية ليذه الشبكات مفيدة و  ،SDNمع التطور الكبير في شبكات 

ات. ولكن دعا إلى استبدال المتحكم المركزي بعدة متحكم ، حيثىميا نقطة الفشل الوحيدة في المتحكم المركزيوأ
عمق يات جديدة تتظيرت تحدحيث بشكل كبير، المعرفة برمجياً  الشبكاتمن تعقيد  استخدام عدة متحكمات يزيد

من  ثلاث أنواعأداء  المقارنة بيناختيار المتحكم الأفضل في عمميات الإدارة، لذا تمت ية الجدولة والإدارة و بإمكان
ذلك لاختيار ، و SDNشبكات نى مختمفة من في أربعة ب OpenDayLightو MULو POX ىيالمتحكمات و 

مع ملاحظة أن  المتحكمات المتعددة،ذات  SDNبيدف استخدامو في شبكات في ىذه البنى ا المتحكم الأفضل بيني
المتحكمات الثلاث المذكورة سابقاً قد تم اختيارىا بناءً عمى بحث سابق وقد تم اختيار المتحكم الأفضل في كل لغة 

نية مركزية تعني بالضرورة من الجدير بالذكر أنو لا يوجد دليل قاطع عمى أن تميز المتحكم في ب .برمجة والمقارنة بينيا
الذي يعطي أداءً عالياً تميزه في بنية موزعة، ولكن من خلال قراءة نتائج العديد من الدراسات السابقة وجد أن المتحكم 

في بنية شجرية مركزية يعطي نتائج أفضل من باقي المتحكمات في البنية الموزعة، وبما أنو كان من الصعوبة بمكان 
كمات في بنية موزعة بسبب محدودية الموارد، كان لا بد من مقارنة المتحكمات في بنية مركزية دراسة جميع المتح

 واختيار المتحكم الأفضل بينيا واستخدامو في بنية موزعة.
 

 

 مواده:طرائق البحث و 
الناتجة عن عممية التوسع ىذه،  ، والمخاوفSDNالتعرف عمى مفاىيم التوسع في شبكات إلى  ىذا البحث يتطرق
ذات المتحكمات المتعددة، والفوائد والتحديات التي تواجو عممية  SDNتم التعرف عمى البنى المختمفة لشبكات حيث ي

 MULو POXثلاث أنواع من المتحكمات وىي تم مقارنة أداء دال المتحكم المركزي بعدة متحكمات، كما باست
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قمنا  رابعة بنيةالوحيدة والخطية والشجرية و  البنيةوىي  ،SDNشبكات  مختمفة من بنى في أربعة  OpenDayLightو
الذي  Mininetالنتائج التي تم الحصول عمييا من خلال محاكي ق إلى التجارب التي تم إجراؤىا و ، وتم التطر باقتراحيا

 .Linuxيعمل عمى نظام تشغيل 
 :SDNفي شبكات  يةالتوسع -1

قدمت الشبكات المعرفة برمجياً تطوراً كبيراً في معمارية الشبكات بما يتناسب مع متطمبات التطوير المستمر في عالم 
دارتيا وتحديثيا بمرونة وكفاءة عالية، مما يشجع الانتقال  SDNالشبكات، لذا تمثل  طريقة جديدة في إعداد الشبكة وا 

 نحو استخداميا.
العناصر الشبكية في طبقة البيانات ىو القاسم المشترك الذي يعمل عميو مجتمع الباحثين من  نقل عممية اتخاذ القرار

رؤية الشبكة ككل من وجية نظر رونة العالية، قابمية البرمجة، و مما يجمب العديد من الفوائد مثل الم ،SDNفي شبكات 
المخاوف بشأن الأداء وقابمية التوسع منذ مركزية. ولكن عمى الرغم من ىذه الإيجابيات كان ىنالك دائماً العديد من 

 SDN .[1]كات بنشأة ش
د مخاوف عديدة متعمقة بالمرونة وقابمية إلى وجو  SDNالمفيوم المشترك بوجود التحكم بشكل مركزي في شبكات يقود 

زيادة عدد  الشبكة )يستطيع أن يواكب النمو في يوجد متحكم واحد  لا ،مغت إمكانيات المتحكم المركزيبالتوسع، فميما 
في عالجة كل الطمبات القادمة إليو، و سوف يفشل ىذا المتحكم في معرض الحزمة، وغيرىا..(، و  تدفقات،المبدلات، ال

 ،SDNىو أول متحكم و  ،NOXالاستمرار بتقديم نفس المستوى من جودة الخدمة. أثبتت دراسات سابقة عمى متحكم 
ذلك تجنباً لفشل المتحكم، ، و خفيض معدل التدفقثانية، مما يضطرنا إلى ت ق فقط كلتدف 42222أنو يستطيع معالجة 

من أجل  ولكن مع تخفيض معدل التدفق تظير مخاوف جديدة بشأن التأخير وزيادة الوقت اللازم لمعالجة الطمبات.
بد من التخمي عن المفيوم تجنب ىذه المخاوف التي قد تسبب العديد من المشاكل، أىميا مشكمة عنق الزجاجة كان لا 

 .[2]بشكل أكبر لانتقال إلى مفاىيم موزعةبوجود متحكم مركزي وا SDNالتقميدي لشبكات 
 :يةمفاىيم التوسع -2

وىو ما تختمف بو عن  ،SDNفصل مستوي التحكم عن مستوي البيانات ىو العامل المشترك الرئيسي في شبكات 
أىميا ىو القدرة عمى تطوير كل من طبقة التحكم  لعل   ،إلى خصائص ميمة ىذا يقود ،الشبكات التقميدية السابقة ليا

حيث يقوم كل من مستوي التحكم ، APIتطبيقات واجية برمجة ط وجود ر وطبقة البيانات بشكل مستقل عن الآخر، بش
العناصر  . تتكون(1كما ىو موضح في الشكل) ىذه الواجيةمستوي البيانات بتبادل المعمومات بينيما عن طريق و 

الشبكية الموجودة في طبقة البيانات والمسؤولة عن عممية تمرير البيانات من مجموعة من عناصر الدارات المتكاممة 
والتي تتطور بشكل أبطأ من العناصر المشكمة لطبقة التحكم والتي ىي عبارة عن برمجيات.  ،الخاصة بالتطبيقات

ىائمة لتبسيط تطبيقات التحكم لتسييل عمميات التغيير  ل يخمق فرصاً بالإضافة إلى أن وجود رؤية مركزية لمشبكة كك
 .[3]الإبداع في مستوي التحكمو 

فإن الفصل لو عيوبو أيضاً، فتعريف واجية برمجة تطبيقات موحدة لمتخاطب بين  السابقة الإيجابيات عمى الرغم من كل
يستدعي أن تـكون ىذه الواجية قابمة لمعمل مع اختلاف ىو ما و  كل من طبقتي التحكم والبيانات ليس بالأمر البدييي،

قتي التحكم والبيانات بشكل ر لكل من طبيقادرة عمى تسييل التطو  أيضاً  يجب أن تكون، و SDNفي شبكات  نىالب
لا استخدام الأجيزة الشبكية جميع مصنعي المبدلات و مستقل، كما يتوجب عمى  قد يؤدي فنفس ىذه الواجية الموحدة، وا 

سيبطئ من ما  ،مد عمى مصدر واحد لأجيزتيا الشبكيةتإلى تقييد الشبكات بحيث لا تعمل إلا الشبكات التي تع ذلك
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متعمقة بإمكانية التوسع، فنقل كما أن ىذا الفصل قد يقودنا إلى مشاكل  عمميات المرونة والتوسع والإبداع،الكثير من 
وأنواع جديدة من الاختناقات في الشبكة تتعمق بطبيعة وبنية الشبكة إلى متحكم بعيد قد ينتج أماكن  عممية اتخاذ القرار

 .[4]( الفرق بين الشبكات التقميدية والشبكات القابمة لمبرمجة1ويوضح الشكل ). والتطبيقات الخاصة بيا

 

  بالمقارنة مع الشبكات التقميدية SDNتوزع شبكات  (1الشكل )
 

 :توسع المتحكمات -3
حيث أن أىم نموذج في ىذه الشبكات  ،SDNالنقطة الرئيسية في إمكانية توسع شبكات  توسع المتحكمات ىو عتبري

، ومع ازدياد أعداد المستخدمين فإن عدداً أكبر من الطمبات ترد إلى المتحكم ىو تصميم شبكة بمتحكم مركزي وحيد
كما ذكرنا و  ،عمى معالجة ىذه الطمبات مما يعرضو لمفشل عينة يصبح ىذا المتحكم غير قادروفي لحظة م ،المركزي

لكنو غير فعال اسباً لشبكة محدودة و ىذا قد يكون منو طمب كل ثانية،  42222يمكنو معالجة  NOXسابقاً فإن متحكم 
إجراء بعض التعديلات  ىو يذه المشكمةأحد الحمول ل تدفقاً عالياً من البيانات.في مراكز البيانات الكبيرة التي تتطمب 

عمى المتحكم مما قد يساعد بتسريع أدائو بالشكل الذي يسمح لو بدعم شبكات أكبر مع عرض حزمة وتأخير مناسبين، 
ام متحكم استخدب أو ،من خلال وضع مجموعة من السياسات لتقميل الطمبات الواردة إلى المتحكمفيكون خر الآحل ال أما

. تقوم عمى توزيع الطمبات عمى نوى المتحكم المركزي ، حيثواجيات لبرمجة التطبيقاتعدة عدة نوى و  وحيد مع وجود
ىنا تبرز مشكمة المزامنة بين ىذه المتحكمات و وجود متحكمات متعددة في الشبكة، من خلال يبقى الحل الأفضل لكن 

والتي تكون قريبة من طبقة  ،ميةسيميا إلى عدة مستويات مثل المتحكمات المحقحيث من الممكن ت ،وتوزيعيا في الشبكة
تحمي و  ،)الطمبات التي لا تحتاج إلى رؤية عامة لمشبكة( البيانات وتكون مسؤولة عن معالجة الطمبات المحمية المتكررة
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لأعمى بالتعامل مع الطمبات التي ى من طبقة التحكم من زيادة الحمل، بينما يقوم المتحكم في الطبقة االمستويات الأعم
 [5].ى رؤية عامة لمشبكة كما يقوم بدور التنسيق بين المتحكمات المحميةاج إلتحت

 :المخاوف الناتجة عن التوسع -4
خاوف التي تجعمنا بحاجة أحد الم زيادة الحمل عمى المتحكميعتبر 

 :ولكن يوجد مخاوف أخرى مثل إلى التوسع
 :لمخاوف المتعمقة بتدفق البياناتا -4-1

يجب أن نعرف آلية العمل أثناء تدفق لمتعرف عمى ىذه المخاوف 
  : (2والموضحة في الشكل ) البيانات

 تصل حزمة جديدة ذات مدخل غير معرف في جدول التدفق. (1
 يقوم المبدل بإنشاء طمب جديد إلى المتحكم . (2
نشاء قاعدة جديدة ليذا الطمب يقوم المتحكم باتخاذ القرار و  (3 ا 
 .يقوم بإرساليا إلى المبدلو 
 التنفيذ وتحديث جدول التدفق الموجود لديو.ب يقوم المبدل (4

وحدة ) عمى إمكانيات المبدل 1،2،4ات الأداء في الخطو يعتمد 
عمى قبل الأخيرة  3 في الخطوةيعتمد بينما  ،المعالجة، الذواكر(
بما أن المتحكمات موجودة جغرافياً في أماكن و  ،إمكانيات المتحكم

الناتج عن عممية تبادل قريبة من المبدلات فإن زمن التأخير 
وبالتالي تصبح  ،المعمومات بين المبدلات والمتحكمات يمكن إىمالو

المخاوف بشأن الإمكانيات التي يجب أن تكون موجودة في كل من 
( آلية تدفق 2يوضح الشكل ). المتحكمات والمبدلات في الشبكة

                                      .SDNالبيانات في شبكات 
 

 SDNخطوات تدفق البيانات في شبكات  (2الشكل )
ماتزال  ،صغير نسبياً مني ستطيع أن تعالج الآلاف من التدفقات في الثانية مع تأخير ز متحكمات تأن ال عمى الرغم من

 10 بت في الثانية مع تأخير زمني مقدر حيث تستطيع معالجة مئات التدفقا ،محدودة الأداءالمبدلات الشبكية 
msec   ىذا الأداء لا يزال يعتبر ضعيفاً نسبياً بسبب ضعف موارد المبدلات مقارنة مع نمو في أفضل حالاتيا، و

 .لعمل عمى تطوير عتاديات المبدلاتلذا كان لا بد من ا ،البرمجيات الخاصة بالمتحكماتو الشبكات 
 :المخاوف من الفشل في أحد الوصلات -4-2

 ،ليست استثناءاً  SDNشبكات في الشبكات التقميدية، و  ميماً  عاملاً في أحد الوصلات  المرونة في معالجة الفشلتعتبر 
لكن مع و اتصاليا بالمتحكم المركزي، تفقد أكثر من نصف الشبكة قد ، SDNفعند حدوث فشل في أحد وصلات شبكة 

ستقوم المبدلات بمحاولة اكتشاف متحكم آخر موجود في قسميا لتتصل بو وتستمر  ،وجود أكثر من متحكم في الشبكة
 SDNفي شبكات قوم بالتعرف عمى آلية معالجة الفشل في أحد الوصلات أو المبدلات ستعممية معالجة التدفقات. و 

 بخمس خطوات:ىذه العممية ، وتتم (3في الشكل )
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 حدوث فشل في إحدى الوصلات. يكتشف المبدل (1
 .يقوم ىذا المبدل بإخطار المتحكم بيذا الفشل (2
مميات الإصلاح التي يقوم المتحكم بحساب ع (3

 يمكن تنفيذىا.
 ل التحديثات التي تمت إلى المبدل.يقوم بإرسا (4
 بدوره بتحديث الجداول الموجودة لديو. المبدل يقوم (5

الشبكات تختمف ىذه العممية عن عممية المعالجة في 
في الشبكات فشل في وصمة ما  ، فعند اكتشافالتقميدية
بينما م ىذا الفشل عمى كافة عقد الشبكة، يتم تعمي التقميدية

الذي يقوم يتم إخطار المتحكم فقط و  SDNفي شبكات 
رسال التحديثات اللازمةبمعالجة ىذا الخطأ و  بالتالي فإن ، ا 

ىو  SDNالتأخير الناتج عن تبادل المعمومات في شبكات 
( 3يوضح الشكل ) .أفضل حتماً من الشبكات التقميدية

 .SDNخطوات معالجة الفشل في أحد الوصلات في شبكات 
وعمى الرغم من أن مفيوم معالجة فشل وصمة ما في 

ولكن لا  ،متطور أكثر من الشبكات التقميدية SDNشبكات 
تزال المخاوف موجودة حيث يجب أن توفر ىذه المتحكمات 

ذلك كي يقوم المبدل و  ،بديمة في كل من المبدلاتطرقاً 
باستخدام ىذه الطرق في حال اكتشاف خطأ ما بدلًا من أن 

                                       في كل مرة يتم فيياوم بإرسال رسالة خطأ إلى المتحكم يق
 .SDNخطوات معالجة الفشل في أحد الوصلات في شبكات  (3الشكل )                                          [6].في وصمة ما فشلاكتشاف 

 :مفاىيم أخرى في مختمف مجالات الشبكةالتوسع من  -5
الكبيرة نسبياً، مما يسبب مشاكل  SDNالمتحكم الوحيد غير قادر عمى معالجة تدفقات البيانات الضخمة في شبكات 

، لذا كان لا بد من المجوء إلى البنية الموزعة في شبكات عديدة خاصةً في حال الحاجة إلى التوسع في بنية الشبكة
SDN قمنا لحد الآن بالتعريف بأىم المخاوف المتعمقة بالتوسع في شبكات . وSDN تعرف عمى العديد من من خلال ال

إلى مفيوم جديد من خلال شرح مفاىيم سوف نتطرق في ىذا القسم  لكنو  ي تؤثر عمى نمو الشبكات،المعايير الت
وذلك  ،بيانات وشبكات مزودي الخدمة كأمثمةاخترنا شبكات مراكز ال ي الأنواع المختمفة من الشبكات، حيثالتوسع ف

التعرف عمى اليدف ىو ولكن  ،تطمب إعدادات مختمفة، وليس اليدف ىنا ىو تعداد كافة أنواع الشبكاتيلأن كل منيا 
 .[7]المذكورينالتوسع لمشبكات الأخرى غير النوعين استخداميا كمراجع في قضايا بعض النماذج التي يمكن تعميميا و 

 :مراكز البياناتشبكات  -5-1
لاف من العقد الشبكية والتي يمكن أن تنمو بشكل كبير في عشرات الآممك عادة كز البيانات التقميدية تاإن شبكة مر 

يقاف عمموإغراق اردة إلى المتحكم بشكل كبير يؤدي إلىمما يعني زيادة عدد الطمبات الو  ،وقت قصير نسبياً  لذا  .و وا 
كان لابد من اتخاذ مجموعة من الخطوات وأىميا وضع مجموعة سياسات تقمل من الطمبات الواردة إلى المتحكم قدر 
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عندما يريد أحد التطبيقات عممية معالجة معينة عمى  .وأن يتم معالجة الطمبات قبل وصوليا إلى المتحكم ،الإمكان
 ،ون الرجوع إلى المتحكم المركزيريبة من ىذا الطمب بمعالجتو دالمستوى المحمي يمكن لممتحكم تفويض المبدلات الق

 [8].بذلك يتم تقميل الحمل عن المتحكم المركزيو  ،تكررة عمى المستوى المحميتكرار ىذه العممية مع الطمبات المو 
 :شبكات مزودي الخدمة -5-2

لكن المشكمة ، و عدداً أقل من العقد الشبكيةتممك مراكز البيانات و  شبكات عادةً أصغر من تكون شبكات مزودي الخدمة
الكبير مخاوف  ، يثير ىذا الامتداد الجغرافيالرئيسية في ىذا النوع من الشبكات أنيا تكون موزعة جغرافياً بشكل كبير

متداد ستفادة من ىذا الاعن عممية تبادل البيانات، ولكن يمكن الاالتأخير الزمني الناتج وضبط التدفقات و تتعمق بالثبات 
في تقسيم الشبكة بشكل فيزيائي إلى مناطق جغرافية منفصمة بحيث يمكن التحكم بكل قسم من خلال متحكم مركزي 
منفصل، وتقوم ىذه المتحكمات المركزية بتبادل المعمومات الضرورية فقط فيما بينيا، ويتم إخفاء معظم الطمبات عن 

يكون بمعدل  في شبكات مزودي الخدمة  تدفق البياناتالعالي فإن  المتحكمات الخارجية. بالإضافة إلى زمن الاستجابة
أو مبدل تعتبر وبالتالي فإن إمكانيات وحجم قاعدة البيانات الخاصة بكل متحكم  ،ن الأنواع الأخرى من الشبكاتأكبر م

 [9].أمراً  يجب أخذه بعين الاعتبار
 والتحديات: الإمكانيات -6

تؤثر في ولكن ثمة مفاىيم أخرى التي تعتمد عمى الأداء  دراسة إمكانية التوسع من قبل عدد من المفاىيم تم بشكل عام
 عمميات التوسع في الشبكة أىميا:

 إضافة أو يجب أن تكون إمكانية الإدارة سيمة وقابمة لمتطبيق عند وجود أي تعديل في الشبكة ك : الإدارة
ن السيولةحذف عناصر أو تعديميا، و  سيولة تطبيقو ووضعو في الخدمة و  ،ة التعرف عمى التعديل الذي طرأفي عممي ا 

 تعتبر مفيوماً أساسياً في عممية التوسع .
 :جميع متحكمات تممك  التحقيقات البرمجيةSDN   واجيات لتحقيق الوظائف في واجية برمجة التطبيقات

الواجيات مطموبة لكتابة وتحقيق المتحكم ولكن ليس من طبقة البيانات، ىذه تخدمة لمتخاطب بين طبقة التحكم و المس
ن معظم التفاصيل و لشبكة ككل، الضروري أن تستخدم في عمميات إدارة ا بعيداً عن التعقيد يجب أن تتم في المتحكم و ا 

 واجيات الإدارة التي تكون مسؤولة عن إدارة عمميات النمو في الشبكة. 
 اللازمة فإن حل أي خطأ يصبح مشكمة كبيرة في أي نوع من أنواع بدون وجود الأدوات : التجربة والتحقق

ن الأدوات وبالرغم من أ .SDNىذا ينطبق تماماً عمى شبكات و  وخاصة مع الشبكات التي تنمو بسرعة، الشبكات
تقميص الفجوة بين  لكنمن أي نوع من الشبكات الأخرى و  ىي أكثر تطوراً  SDNالموجودة لحل المشاكل في شبكات 

 العمل المطموب منيا يعد تحدياً كبيراً في الوقت الراىن.ه الأدوات و ىذ
 شبكات : التمددSDN الشائعة ولكن يناً من البروتوكولات المعروفة و في عصرنا الحالي تدعم فقط عدداً مع

مع التطور الكبير الذي نشيده فإن نسخاً جديدة من البروتوكولات المعروفة وبروتوكولات جديدة ىي قيد الظيور وبالتالي 
 [10].بالشكل الذي يجعميا تدعم ىذه البروتوكولات قيد الظيور SDNيجب تطوير شبكات 
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 :بوجود عدة متحكمات SDNبنية شبكات  -7
إلى جعل  بالإضافة ،SDNن أداء شبكات يبيدف تحس العمل جنباً إلى جنبجود عدة متحكمات إن اليدف من و 
المنطقية والفزيائية،  عمى الفرق بين الشبكات المركزية والموزعة،فيما يمي ، ولذلك سوف نتعرف أسيل إمكانية التوسع 

 [11] .اليرميةالمسطحة و 
 :Physically centralized vs Physically Distributedالبنية الفيزيائية المركزية والبنية الفيزيائية الموزعة  -7-1

بشكل مركزي أو  إما موجودة فيزيائياً ن أن تكون عمييا بنية الشبكة، ىناك نوعان رئيسيان من الممك،  SDNفي شبكات
ر إلى عدد من المشاكل مثل نقطة إلى البنية المركزية ولكن بالنظ SDNفي بدايات شبكات  . كان التوجوموزعة فيزيائياً 

مكانية التوسع ، ومن الميم أن نعرف أننا نتحدث عن شبكات إلى البنية الموزعةاقترح العمماء الانتقال  ،الفشل الوحيدة وا 
تقنيات تعدد النياسب  Beaconو  NOXمتحكمات مثل استخدمت  الفيزيائية الموزعة. البنيةبعدة متحكمات فقط في 

من أجل تحسين أداء المتحكم المركزي الوحيد ولكن بقينا نتعامل مع متحكم وحيد مركزي ولم نستطع أن نحل عدداً من 
ذلك المركزي بعدة نياسب بشكل كبير و  عن المتحكم تختمف البنية الموزعة .الموجودة مثل نقطة الفشل الوحيدةالمشاكل 

مكانية تجنبيا كانية توزيعيا عمى مناطق أوسع و مفي مجالات مختمفة مثل إ الاتصالات التي تتم بين ىذه المتحكمات وا 
  [12].اكل الموجودة في المتحكم المركزيلممش

 Logically Centralized vs Logically Distributed:البنية المنطقية المركزية و البنية المنطقية الموزعة  -7-2
المركزية  البنية يمكن أن تستغل .نطقياً أو أن تكون موزعة منطقياً مركزية م الفيزيائيةلموزعة البنية ايمكن أن تكون 

أن ىناك متحكماً مركزياً  عتبرتولكنيا في نفس الوقت المتعددة متحكمات ال البنى ذاتالميزات الموجودة في منطقياً 
عن  ذلكنفس المسؤوليات و المتحكمات تممك نفس المعمومات و  وم بوضع عدة متحكمات ولكن جميع ىذهتق ، أيواحداً 

ت ن كل متحكم ىو متحكم مركزي بالنسبة لممبدلايكو و  ،زامنة التي تقوم بيا الشبكةالمطريق عمميات تبادل الرسائل و 
بالإضافة إلى مشكمة اختيار  ،عمى الشبكةالزائد أىميا الحمل  من عدد من المشاكل قنيةىذه التتعاني و  ،التي تتصل بو

بشكل ن موزعة بشكل فيزيائي و و أما في البنية الموزعة منطقياً فإن المتحكمات تك .البديل في حال فشل أحد المتحكمات
يمكنو من اتخاذ القرارات المتعمقة بيذا الجزء فقط من و من الشبكة فقط، وكل متحكم يكون مسؤول عن جزء  ،منطقي

  المتحكم لمشبكة ككل. ربينما في البنية المركزية منطقياً يكون اتخاذ القرارات اعتماداً عمى منظو  منظوره إلى ىذا الجزء
بوجود متحكم مركزي يقوم  SDNحافظت عمى المفيوم الرئيسي لشبكات  قد باختصار فإن البنية المنطقية المركزية

قية الموزعة خرجت عن ىذا المفيوم بوجود عدة البنية المنط ، بينماباتخاذ القرارات بناءً عمى رؤيتو لمشبكة ككل
 [13] .ولة عنياالقرارات فقط في الأجزاء المسؤ  متحكمات كل منيا بمسؤوليات مختمفة ومسؤولة عن اتخاذ

 : Flat vs Hierarchicalالبنية المسطحة و البنية اليرمية  -7-3
تكون المتحكمات موجودة عمى مستوي واحد أو بكممات أخرى فإن طبقة التحكم تكون  أو الأفقية في البنية المسطحة

ويممك رؤيتو  في نفس الوقت مع باقي المتحكمات مؤلفة من طبقة واحدة ويكون كل متحكم يممك نفس المسؤوليات
ن التحكم تتألف م مودي أي أن طبقةمية تكون المتحكمات موزعة بشكل عأما في البنية الير  .الخاصة بالشبكة ككل

عمى وجية  يمكنو من اتخاذ القرارات بناءً و  ىنا يوجد لكل متحكم مسؤوليات مختمفةو طبقات،  3أو  2عدة طبقات عادة 
 نظره لمجزء المرتبط بو من الشبكة .

ضل من أف من سرعة الاستجابة ويعطيان أداءً  نالسمبيات فكلاىما يحسنامن الإيجابيات و  تممك ىاتين الطريقتين عدداً 
في نفس الوقت ، في البنية المسطحة يمكن معالجة الأخطاء بشكل أسيل ولكن بكات ذات المتحكم المركزي الوحيدالش
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عاني من زال تت . بينما في البنية اليرمية إمكانية الإدارة أسيل بالمقارنة مع البنية المسطحة ولكن مافإنيا صعبة الإدارة
 [14].حال حدوثيا في الطبقة العميا من طبقة التحكممشكمة نقطة الفشل الوحيدة وذلك في 

 :  SDNفوائد استخدام متحكمات متعددة في شبكات  -8
الكبيرة إلى عدة مجالات، وكل مجال يحتاج إلى متحكم واحد عمى الأقل، وفي مثل  SDNات كيجب أن يتم تقسيم شب

ككل. وجود عدة متحكمات يمكن أن يزيد الاستقرار متعددة ضروري لإدارة الشبكة ىذا السيناريو فإن وجود متحكمات 
في الشبكة لأنو يضمن أن تتابع المبدلات عمميا حتى في حال فشل أحد المتحكمات أو أحد الوصلات. يمكن تحقيق 

لكن مركزية منطقياً بالشكل الذي يحقق أىم الفوائد من استخدام متحكمات ة موزعة فيزيائياً تحكمات بطريقوجود عدة م
 ىي:و  دةمتعد
  تعتبر سيولة الإدارة من أىم الميزات التي توفرىا شبكات  :الإدارةسيولةSDN حيث أن  ،بعدة متحكمات

من الصعب عمى متحكم مركزي وحيد أن يقوم و  ،مقارنة مع وجود متحكمات متعددةقدرات المتحكم المركزي ضئيمة بال
الخصائص المختمفة لكل من المبدلات الموجودة في ذلك بسبب و  ،كبيرة تتألف من قطاعات مختمفة بإدارة شبكة

 القطاعات المختمفة بينما يكون ىذا الأمر سيلًا في حال وجود متحكمات متعددة.
 إن التطور الحاصل في بروتوكول : إمكانية التوسعOpenFlow  سيؤدي إلى زيادة الحمل عمى المتحكم

لذلك كان الحل ىو بوجود عدة و  ،كانية التوسع فيياا يقمل من إممم SDNالمركزي الوحيد الموجود في شبكات 
كما يمكن  ،بشكل ديناميكي مما يجعل قابمية التوسع أسيل بكثيرإزالة متحكم بسيولة و متحكمات بحيث يمكن إضافة أو 

حدوث مشكمة عنق الزجاجة عمى لمتحكمات المتعددة مما يجنبنا استخدام تقنيات توزيع الحمل لمطمبات الواردة عمى ا
 أحد المتحكمات.

 التي تتعامل مع المتحكمات فإذا كان كل اسة لموقت و ىناك العديد من التطبيقات الحس :تقميل زمن الاستجابة
طمب يتم الرد عميو من قبل متحكم مركزي بشكل متتالي فإن ىذا المتحكم المركزي سوف يصبح ذو حمل زائد وقد 

ينما في حالة المتحكمات المتعددة يمكننا استخدام تقنيات توزيع ، بأو تأخير كبير في زمن الاستجابة يتعرض لمفشل
زمن الحمل و  ارسال الطمب إلى المتحكم المناسب لو أي الأقل حملًا مما يقمل منجة الطمبات الواردة و الحمل في معال

 الاستجابة بشكل كبير .
 بنية شبكة : المتانةSDN  بمتحكمات متعددة تممك عدداً من نقاط الاستعادة وذلك لتجنب مشكمة نقطة الفشل
بتعديل بسيط أو بدونو المتحكمات تستطيع باقي المتحكمات، ، ففي حال فشل أحد لوحيدة مما يزيد من متانة الشبكةا

، كما أن وجود عدة يائأدامن توزيع حمل المتحكم الذي تعرض لمفشل بينيا وتحافظ بذلك عمى استقرار الشبكة و 
 [15].خاصة تمك المتعمقة بالمتحكماتو  متحكمات يقمل بنسبة كبيرة من حدوث أخطاء في الشبكة

 :SDNالتحديات التي تواجو استخدام متحكمات متعددة في شبكات  -9
إلا جاءت كحل لمشكمة الشبكات ذات المتحكم المركزي ذات المتحكمات المتعددة  SDNبالرغم من أن بنية شبكات 

 لعل أىميا:أنيا قد واجيت بعض المشاكل والتحديات التي يجب حميا، و 
 

 ه المتحكمات تعتبر بين ىذمعموماتيا و الشبكة حالة عند وجود عدة متحكمات فإن مشكمة مزامنة  :لثباتا
ذلك لأنو يجب أن تبقى ىذه المتحكمات متزامنة فيما بينيا دون زيادة الحمل عمى الشبكة رغم زيادة مشكمة معقدة و 
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 SDNىذا ما يجعل مشكمة الثبات من أىم التحديات التي تعترض شبكات و  ،بين ىذه المتحكماتالرسائل المتبادلة 
 .ذات المتحكمات المتعددة

 عند تطوير شبكات  :التوضعSDN م ك :باستخدام متحكمات متعددة يجب الإجابة عمى سؤالين رئيسيين ىما
 ؟ وقع المناسب لكل متحكم في الشبكة؟ وما ىو الممن المتحكمات تحتاج ىذه الشبكة

 أي أنو لا يمكن ضمان إيجاد حل أمثمي في زمن خطي، ولكن ىذين السؤالين NP-Hardكلا السؤالين من تعقيد 
 .ذات المتحكمات المتعددة SDNشبكات  الأداء الذي تقدمويمعبان دوراً أساسياً في 

 إن أداء شبكات  :الجدولةSDN لكن تبقى ير عند استخدام متحكمات متعددة و سوف يتطور بشكل كب
زائد؟  لحمل: كيف سنقوم بعمميات الجدولة وذلك لمنع أحد المتحكمات من أن يتعرض مثل مجموعة من القضايا العالقة

ذا تعرض أحد ىذه المتحكمات لحمل زائو  لإعادتو إلى الوضع الطبيعي بأسرع وقت د ما ىي سياسة الجدولة المتبعة ا 
ىذا ما يعتبر تحدياً آخر في و  ،موعة من القضايالتعالج ىذه المجبقة التحكم لذا يجب أن نقوم بتعديل عمى ط ممكن ؟

 .[16]ىذا النوع من الشبكات 
 

 والمناقشة:النتائج 
 : السيناريو المقترح -1

شبكات  بنى مختمفة منفي أربعة  OpenDayLightو MULو POXثلاث أنواع من المتحكمات وىي قارنة أداء تم م
SDN  تمت عمميات مقارنة الأداء من خلال قياس رابعة قمنا باقتراحيا بنيةالشجرية و الوحيدة والخطية و  البنيةوىي ،

كمية  حيث أن الإنتاجية تعرف بأنها Round Trip Time.وزمن الرحمة  Throughputعاممين ىما الإنتاجية 
رسالة العن طريق قياس الزمن بين يتم حسابه البيانات التي تم تسميميا خلال وحدة معينة من الزمن، وزمن الرحمة 

Echo Request  رسالة الوEcho Reply  .مكانية التوسع، الخاصة بها تتميز البنية التي قمنا باقتراحيا بالديناميكية وا 
كبيرة وتجربة  SDNحيث تسمح بإضافة عدد كبير من المتحكمات وأجيزة المضيفين، مما يسيل عممية محاكاة شبكات 

 الموزعة.  SDNسيناريوىات مختمفة، وخاصةً تمك التي تتعمق بشبكات 
،  Intel® Core™ i5-2430M CPU @ 2.40 GHZمك معالج  تالتجارب عمييا تممنا باختبار قالأداة التي 
 عمييا تم  Virtual Boxمع أداة افتراضية عمى برنامج   Windows 10بنظام تشغيل  GB DDR3 8وذواكر بسعة

 . Linux 18.01 – 64 bitنظام تشغيل  تنصيب
 :تحميل النتائج -2
 :البنية الوحيدة في  البنية الوحيدةMininet (4والموضحة في الشكل )نو لدينا مبدل واحد في الشبكة، تعني أ
مركزي  SDNمجموعات المضيفين الموجودة في الشبكة تتصل جميعيا بيذا المبدل، يتصل ىذا المبدل بدوره بمتحكم و 

 التالي:مضيف، ويتم إنشاؤىا بالأمر  16قد افترضنا أن ىذه الشبكة تحتوي عمى موجود في طبقة أعمى، و 
‘‘$ sudo mn --topo = single,16 --controller remote,ip = 127.0.0.1 --mac’’ 
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بنية الوحيدة( ال4الشكل )  
 

 في  البنية الخطية :البنية الخطيةMininet (5المىضحة في الشكل) اتصال خطي بين  تعني أنو لدينا
جميع و المضيفين والمبدلات، حيث أن كل مضيف يتصل مع مبدلو الخاص، والمبدلات تتصل فيما بينيا بشكل خطي، 

، مضيف 16مركزي موجود في طبقة أعمى، وقد افترضنا أن ىذه الشبكة تحتوي عمى  بمتحكم ىذه المبدلات تتصل
 ويتم إنشاؤىا بالأمر التالي:

‘‘$ sudo mn --topo = linear,16 --controller remote,ip = 127.0.0.1 --mac’’ 
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بنية الخطية( ال5الشكل )  

 في  البنية الشجرية :البنية الشجريةMininet (6والموضحة في الشكل )لات تعني أن جميع المضيفين والمبد
نمتصمة مع بعضيا بشكل ىرمي، و  افترضنا أن ىذه الشبكة ، وقد مركزي SDNبمتحكم  جميع ىذه المبدلات تتصل ا 

 ويتم إنشاؤىا بالأمر التالي:، مضيف 16تحتوي عمى 
‘‘$ sudo mn --topo = tree,depth = 2,fanout = 4 --controller remote,ip = 127.0.0.1--mac’’ 

 
بنية الشجرية( ال6الشكل )  

 
 كل أن صممت الشبكة بحيث مضيف، حيث  32مبدلات و  4وجود  في ىذه البنية اقترحنا ة:مقترحالبنية ال

، وتكون المبدلات متصمة مع بعضيا، مضيف لكل مبدل( 8مثلًا  دد المضيفين المتصل بو )عمبدل يممك نفس 
 ، ويتم إنشاؤىا بالأمر التالي:مركزي SDNبمتحكم  وبدورىا فإن جميع ىذه المبدلات تتصل

‘‘sudo mn --custom 32hosts-4switches.py --topo mytopo --controller remote,ip = 127.0.0.1 --mac’’ 
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بنية المقترحة( ال7الشكل )  

 
الأربعة: نىريو الأول: زمن الرحمة في البالسينا -2-1  

أي عن طريق قياس الزمن بين  Pingباستخدام الأمر  ICMPمن خلال استعلام رسالة يمكن حساب زمن الرحمة 
، ويعتمد أداء الشبكة ككل من خلال حساب المتوسط الحسابي Echo Replyالرسالة و  Echo Request الرسالة 

مضيف مع باقي الأجيزة ونقوم بحساب  لكل Pingلمرسائل المرسمة عبر الشبكة ككل، حيث نقوم باختبار الأمر 
 : (8) تظير النتائج في الشكلالمتوسط الحسابي، و 
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متوسط زمن الرحمة في البيئات الأربعة( 8الشكل )  

 

 
 Cوذلك لأن لغة  ،في البنية الخطيةيعطي استجابة أسرع  Cبمغة  المبرمج MULالمتحكم  أن نرى إلى الشكلبالنظر 

 ،Javaبمغة  المبرمج OpenDayLight، ويميو المتحكم نيسب وحيدتعتبر الأفضل في عمميات المعالجة عند وجود 
. أما في البيئات الثلاث المتبقية وىي الوحيدة والشجرية والمقترحة نجد Pythonبمغة  المبرمج POXومن ثم المتحكم 

تدعم تعدد الأنماط  Javaوذلك لأن لغة  ،MULيعطي زمن استجابة أسرع من المتحكم  OpenDayLightأن متحكم 
مذكورة وذلك أسوأ زمن استجابة بين المتحكمات ال POXيعطي المتحكم  في البنى الأربع، و Cبشكل فعال أكثر من لغة 

 لاتدعم تعدد الأنماط أو تعدد النياسب بشكل جيد. Pythonلأن لغة 
السيناريو الثاني: الإنتاجية في البيئات الأربعة: -2-2  
كل من البيئات الأربع و  ة من الزمن. تم حسابيا فيكمية البيانات التي تم تسميميا خلال وحدة معينالإنتاجية ىي  

:12-11-11-9 توضيح النتائج بالأشكال  
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متوسط الانتاجية في البنية الوحيدة( 9الشكل )  
 

 

متوسط الانتاجية في البنية الخطية( 10الشكل )  
 

يعطي  Cبمغة  المبرمج MULالمتحكم  أن ، حيث12-11-9نجد أنو مختمف عن الأشكال  (11) بالنظر إلى الشكل
تعتبر الأفضل في عمميات المعالجة عند وجود  Cوذلك لأنو كما ذكرنا سابقاً فإن لغة  ،نتاجية أعمى في البنية الخطيةإ

 .Pythonبمغة  المبرمج POXومن ثم المتحكم  Javaبمغة  المبرمج OpenDayLightنيسب وحيد، ويميو المتحكم 
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شجريةلمتوسط الانتاجية في البنية ا( 11الشكل )  
 
 

 

ةالبنية المقترح متوسط الانتاجية في( 12الشكل )  
 

 نتاجية أعمىإتعطي  OpenDayLightنستنتج أن الشبكات التي تممك متحكم  12-11-11-9 بالنظر إلى الأشكال
نتاجية و  ،في جميع البنى المدروسة POXمن الشبكات التي تحوي متحكم  أعمى من الشبكات التي تحوي متحكم ا 

MUL  ليست خطية فإننا  بنيةالمدروسة، وبما أننا نبحث عن متحكم يعطي أفضل أداء في في ثلاث من البنى الأربع
 اً ولا سيما أنو يدعم عددلدراسات المستقبمية التي نحتاجيا، لاستخدامو في ا OpenDayLightسوف نختار المتحكم 

 من التطبيقات ويحوي عدداً كبيراً من الميزات غير الموجودة في متحكمات أخرى. اً كبير 
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 الاستنتاجات والتوصيات:
، Cبمغة  المبرمج MUL، ومتحكم Pythonبمغة  المبرمج POX متحكم رئيسية ىي ثلاث متحكماتقمنا بمقارنة  

الوحيدة  البنيةىي و  SDNشبكات  في أربعة بنى مختمفة من JAVAبمغة  المبرمج OpenDayLightومتحكم 
 Throughputالإنتاجية  :الأداء من خلال قياس عاممين ىما ، تمت عمميات مقارنةمقترحة بنيةوالخطية والشجرية و 

من يعطي أداءاً أفضل  OpenDayLightمن خلال التجربة تبين أن متحكم و  Round Trip Time.وزمن الرحمة 
وفق المدروسة في ثلاث من البنى الأربع  MULمن متحكم  ، و أداءاً أفضلفي جميع البنى المدروسة POXمتحكم 

 المتنوعة التي تمت الدراسة فييا. يئاتلذين قمنا بدراستيما وفي البالعاممين ا
ل إلييا بسيولة لمحصول عمى و يمكن الوص يممك واجية رسومية OpenDayLightمتحكم الإن من جية أخرى ف
أنو يدعم عدداً كبيراً من التطبيقات والمزايا مما يسمح باستخدامو  اكم بنية التحتية لمشبكة المستخدمة، معمومات عن ال

 في مجالات بحثية أوسع من باقي المتحكمات.
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