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  ABSTRACT    
 

The current networks are experiencing exponential growth in network loads due to the 

rapid emergence of numerous network applications. As a result, networks have transitioned 

into the era of massive data centers and evolving patterns of network loads. This 

necessitates more efficient and effective network management techniques, particularly for 

monitoring network loads. This is where Software Defined Networks (SDN) come into 

play. SDN provides the advantage of centralized control by separating the control layer from the 

data layer. 

 A significant challenge within the realm of SDN is the efficient classification of network 

load traffic to facilitate improved resource allocation and management. This paper 

categorizes network bearer traffic into two distinct categories: large traffic, often referred 

to as "elephant," and small traffic, known as "mice." Subsequently, we directed the large 

loads along a different route than the core network route. The results underscore the 

importance of the employed methodology in enhancing the load transfer process within the 

network. 
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 تصنيف حركة حمل الشبكة بالاستفادة من تقنيات الشبكات المعرفة بالبرمجيات
 *خميفةد. جمال                                                           

 **د. ميند عيسى                                              
 ***فيفاء ناصر مكائيل                                                                  

 (3202 / 22 /5ل لمنشر في ب  ق   . 2023/  9/  22تاريخ الإيداع )
 

 ممخّص  
في أحمال الشبكة مع ظيور العديد من تطبيقات الشبكة بسرعة، وبالتالي تحولت  ىائلً  تواجو الشبكات الحالية نمواً 

دارة شبكة أكثر كفاءة إالشبكات الى عصر مركز البيانات الضخمة وأنماط أحمال الشبكة المتغيرة وىذا يستدعي تقنيات 
 (Software Defined Network (SDN) وفعالية لا سيما في مراقبة أحمال الشبكة فكانت الشبكات المعرفة برمجياً 

 .التي تقدم ميزة التحكم المركزي ويتم فييا فصل طبقة التحكم عن طبقة البيانات
دارتيا بشكل  SDN يتمثل أحد التحديات الرئيسية في في تصنيف حركة حمل الشبكة بكفاءة لتمكين تخصيص الموارد وا 

ن: حركة المرور الكبيرة، والتي يشار إلييا غالبًا باسم في ىذا البحث بتصنيف حركة حممة الشبكة إلى فئتيقمنا أفضل. 
، ثم قمنا بإرسال الأحمال الضخمة في "Mice "، وحركة المرور الصغيرة، والمعروفة باسم "الفئران”Elephant""الفيل 

  ل في الشبكة.مسار مختمف عن مسار الشبكة الأساسية، وبينت النتائج أىمية الطريقة المتبعة في تحسين عممية نقل الأحما
 

، Elephant Flowشبببكات المعرفببة بالبرمجببة، المببتحكم، تصببنيف التببدفقات، التببدفقات الضببخمة  :الكممااات المفتاحيااة
  .Mice Flowالتدفقات الصغيرة 
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 مقدمة:
( نقمة نوعية في مجال الشبكات لما تقدمو من مزايا في تحسبين الأداء وامكانيبة SDN) الشبكات المعرفة بالبرمجيات تعد

التطوير اللمحدود. فمسألة التحكم المركبزي أصببض ضبرورة ممحبة لتجباوز المشباكل التبي تنشبأ عبن البتحكم المنفصبل فبي 
بحت عمبى المبتحكم البذي يقبوم وتطوير الشبكة، فبدلًا من كتابة القواعد عمى كل جيباز أصب إدارةالشبكات لتسييل عممية 

أيضبا الانتقبال البى موضبوع البتحكم  أصببض بدوره بإرسال الأوامبر وتقبوم أجيبزة البنيبة التحتيبة بتنفيبذ الأوامبر البواردة الييبا.
مكانية ا  المركزي بشبكات المنشآت الصناعية من الضروريات، ويساىم بشكل كبير في تحقيق المرونة في ادارة الشبكة، و 

 ميل وتصنيف أحمال البيانات المتنوعة، بحيث تمبي متطمبات التطبيقات والعمل بشكل أفضل.عمى في تحأ
" لتمثيبل نبوعين متميبزين مبن  Miceالفئبران" و"Elephantاسبتخدام المصبطمحين "الأفيبال  SDNشببكات  فبي يبتم عبادة

التبدفقات الكبيبرة التبي تسبتيمك مبوارد كبيبرة إلى  الأفيال" حركة حمل الشبكة بناءً عمى حجميا وأىميتو، تشير حركة حمل"
نقببل الممفببات أو  أو تطبيقببات كثيفببة البيانببات مثببل دفببق الفيببديو لمشبببكة وليببا فتببرات طويمببة. تتضببمن ىببذه التببدفقات عببادة

" تبدفقات صبغيرة تتطمبب الحبد الأدنبى Miceعمميات نقل البيانات المجمعة. من ناحية أخرى، تمثل حركة مرور "الفئران 
وارد الشبكة وليا فترات قصيرة. تتضمن ىذه التدفقات في الغالبب تطبيقبات تفاعميبة مثبل تصبفض الويبب أو الاتصبال من م

 .بالبريد الإلكتروني
 

 :أىمية البحث وأىدافو
تكمن اىمية البحث بالاستفادة من التقنيات الحديثة في مجال الشبكات المعرفة برمجيباً، وتطبيقيبا عمبى البتحكم بالتبدفقات 

ن الشبكات التي تحوي تدفقات بيانات متعددة ومختمفة من حيث طبيعتيا وحجميا وعددىا، بشكل يؤدي إلى تحسبين ضم
 نوعية العمل بشكل عام، والتخمص من ازدحام الشبكة والايفاء بمتطمبات التطبيقات العاممة في الشبكة.

 

 :طرائق البحث ومواده
وىومحببباكي مفتبببوح المصبببدر ويعتببببر مبببن أشبببير المحاكيبببات ،  Mininet)تبببم إنجببباز البحبببث بالاعتمببباد عمبببى المحببباكي )

حيبث تببم اسبتخداميا لرسبم طبولوجيببا الشببكة، وتببم Miniedit) ويببوفر الأداة ) SDN" فببي بنباء شببكات والأكثبر اسبتخداماً 
سبتخدام مكتببات الذي يبدعم كتاببة التطبيقبات بمغبة الببايثون، الأمبر البذي يبوفر إمكانيبة قويبة لا (RYU)استخدام المتحكم 

ومعالجبة بيانبات الشببكة بشبكل خباص كمكتببة  numpyبايثون المتعددة والقويبة فبي معالجبة البيانبات بشبكل عبام كمكتببة 
Scapy وأيضبببببببا يمكننبببببببا بسبببببببيولة اسبببببببتخدام تقنيبببببببات البببببببذكاء الصبببببببنعي التبببببببي توقرىبببببببا مكتببببببببة ،Keras  التبببببببي تعتمبببببببد

وترسبل البرزم  ( Client/Server)وم بإنشاء تطبيبق مخبدم/زبونالتي تق Iperf. واعتمدنا عمى الأداة TensorFlowعمى
( وبروتوكبول حبزم بيانبات  Transmission Control Protocol) (TCP)بينيمبا سبواء رزم بروتوكبول البتحكم بالنقبل 

 .Protocol (UDP) User Datagramالمستخدم 
 الدراسات المرجعية:

الكثيببر مببن الأبحبباث عببن الشبببكات المعرفببة بالبرمجيببات نظببراً لأىميببة الببتحكم المركببزي الببذي تقدمببو وتنوعببت ىببذه  نشببرت
 ومقارنة معاملت الأداء بسيناريو ىات مختمفة حيث: وقياسالدراسات حول تصنيف الأحمال 

أ البذي يقببوم ببو المبتحكم المركببزي ء الشببكة وتقميبل زمببن معالجبة الخطبابالسببعي لتحسبين أد [13]قامبت الباحثبة بالدراسبة  
الوحيد لبذلك اعتمبدت عمبى دراسبة أداء مبتحكم وحيبد وأداء عبدة متحكمبات وتييئتيبا لتقبوم بتشبارك الحمبل بالتسباوي وذلبك 
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سيقمل من زمن التأخير في الشبكة ومن ضياع الرزم وبالتالي سيحسن بشبكل كبيبر مبن جبودة الخدمبة المقدمبة ومبن أداء 
 حمل بين عدة متحكمات تعبر كأسموب من أساليب تصنيف الأحمال.الشبكة ومشاركة ال

بالبحث بطرق تصنيف الأحمال حيث اقترح بتقسيم أحمال الشبكة بالتساوي عمى جميع  [14]قام الباحث بالدراسة بينما و 
ياع الرزم من القفزات التالية المتاحة عمى طول مجموعة من أقصر المسارات ليحقق توازن عادل لمحمل وقام بمقارنة ض

 أجل تقنيات مختمفة.
 مبن خبلل التمييبز ببين خصبائص حركبة المبرور المختمفبة: وذلبكتصنيف حركة المرور فبي الشببكة  [15]قدمت الدراسة 

 وذلك باستخدام لغة الآلة. الحزمة واستقبال، وقت وصول الحزمة، نسبة ارسال وحجمياعدد الحزم 
 open flowتم اقتراح طريقة لمراقبة أحمال الشبكة باستخدام إستراتيجية موازنة الحمبل المسبتندة إلبى  [16]وفي الدراسة 

الحبد الأدنبى مبن  إطبارمن خلل التحديد المسبق لكمية صغيرة من مسارات التوجيو ذات النطاق التبرددي العبالي ضبمن 
 .mice zoonوالباقي تسمى  elephant zoon، وتسمى elephant flowالقفزات وىذا مخصص لمتدفقات الكبيرة 

عمى موازنة الأحمال وتقسيم المسارات عبر مجمعات البى مسبارات تبدفقات صبغيرة  اعتمد الباحثون [17]أما في الدراسة 
 .open flowومسارات لمتدفقات الكبيرة وذلك باستخدام بروتوكول 

الموجبودة (DSCP) قبيمإلى عدة أصناف اعتمباداً عمبى تجميع التدفقات وتصنيفيا عمى  [18]في الدراسة  عممت الباحثة
وتخصيص قائمة انتظار لكل صنف وبالتالي عدم التعامل مع كل تدفق عمى حدى وىذا يقبدم IP) الرزمة )  في ترويسة

 مرونة وقابمية توسع أكبر لمشبكة.
مى نوع حركة المرور مما أدى إلى عIPطريقة لجدولة الرزم اعتماداً عمى ترويسة و [19]قدم الباحثون في الدراسة  أيضا

 تحكم أكبر بعرض النطاق الترددي، وضمان عدم تأثير نوع مرور معين عمى نوع آخر.
تطوير تقنية تصنيف باستخدام مجموعة من بنيات البتعمم العميبق لتحديبد حركبة مبرور  [20]الباحثون بالدراسة  بينما قام 

يمكبن تطبيبق ىبذا الأسبموب فبي أنظمبة البتحكم فبي حركبة  .(SNI) الشببكة، وتحديبدًا لمشبكمة تصبنيف مؤشبر اسبم الخبادم
الحببزم ومعالجببة مخبباوف مببرور الشبببكة لمراقبببة المحتببوى والخببدمات والتطبيقببات وتحديببدىا دون الحاجببة إلببى فببك تشببفير 

 .الخصوصية. حيث قدموا حل عمميا لتصنيف حركة مرور الشبكة، مما يتيض إدارة الشبكة وأمانيا بشكل أفضل
الشبببكة العصبببية العميقببة، لتحديببد مجموعببة واسببعة مببن  انيببج الببتعمم العميببق، وتحديببد اسببتخدامتببم  [21]الدراسببة  وفببي

 .تطبيقات حركة المرور بدقة في وقت قصير
في دراستنا الحالية بالإضافة الى عممية تصنيف حمل البيانات في الشبكة، قمنا بتحويل مسار التبدفقات المصبنفة بشبكل 

 يؤدي الى تحسين خدمة الشبكة لمتدفقات الكبيرة والصغيرة عمى حد سواء. 
 :Software Defined Network(  SDNالشبكات المعرفة بالبرمجيات )

 ىي بنية شبكية يتم فييا التحكم بعممية توجيو البيانات من خلل طبقة تحكم منفصمة عن طبقة البيانات. SDNشبكات 
عمميببة  SDNلمشبببكات اسببتجابة ديناميكيببة لأي تغيببر فببي انمبباط الاسببتخدام. وتببؤمن بنيببة شبببكات  SDNتتببيض تقنيببة  [1]

تقببوم حيببث ، [2]ميببة إدارة وتطببوير الشبببكاتيسببيل عمبشببكل  SDNفصببل مسببارات الببتحكم عببن مسببارات توجيببو البيانببات 
ليصبض  (Data plane)توجيو البيانات  وطبقة( Control plane)  قة التحكمعمى مبدأ الفصل بين طب SDNشبكات 

الببذي يعتبببر العقببل  Controllerوتنفيببذ أوامببر الببتحكم الصببادرة عببن المببتحكم  دور الأجيببزة مقتصببراً عمببى تمريببر البيانببات
طبقبة البتحكم وطبقبة التطبيقبات وطبقبة  معماريبة الشببكة عببارة عبن ثبلث طبقبات وىبي: و SDN  [3]الرئيسبي فبي عمبل
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،  [5]مما يتيض ليا العديد من الميزات  Control planeو Data planeالفصل بين  SDNوتحقق  .[4] البنية التحتية
 .[6] الغربي -الشرقي  -الجنوبي –وواجيات التخاطب أو تسمى بالجسور :الشمالي 

 
 (: مقارنة بين الشبكات التقميدية والشبكات المعرفة برمجيا  1الشكل)

 
 :فيما يمي بعض الاختلافات الرئيسية بين الشبكات المعرفة بالبرمجيات والشبكات التقميديةنبين 

الببتحكم ،  مركببز SDN فببي الشبببكات التقميديببة، توزيببع وظببائف الببتحكم والإدارة عبببر أجيببزة الشبببكة. فببييببتم  -
   7][والإدارة في وحدة تحكم برمجية، مما يوفر رؤية شاممة لمشبكة.

يتبيض ذلبك و  ،ببالتحكم القاببل لمبرمجبة فبي الشببكة مبن خبلل واجيبات برمجبة التطبيقبات المفتوحبة SDN يسمض  -
دارتيا ديناميكيًا باستخدام تطبيقات البرامج  .[8] لمسؤولي الشبكة تكوين الشبكة وا 

اكاة الافتراضية لمشبكة، والتي تتيض تشغيل شبكات افتراضية متعددة عمى بنية أساسبية ماديبة المح SDN تتيض  -
 .[9]ىذا المرونة وتحسين الموارد يوفرو  ،مشتركة

 .[10]قدرا أكبر من المرونة وقابمية التوسع وقابمية البرمجة مقارنة بالشبكات التقميدية أيضا  SDNيوفر -
تببوفر إمكانبات محسبنة لتصببنيف  SDNوفيمبا مبا يتعمبق بعمميببة تصبنيف حمبل الشببكة فببان الشببكات المعرفبة بالبرمجيبات 

تحميل حمبل الشببكة وتطبيبق السياسبات لتصبنيف  SDN أحمال الشبكة. من خلل التحكم المركزي، يمكن لوحدات تحكم
دارتيبا ديناميكيًبا أحمال الشبكة وتحديد أو لوياتيبا بنباءً عمبى معبايير محبددة. يتب يض ذلبك لمسبؤولي الشببكة تكبوين الشببكة وا 

 باستخدام تطبيقات برمجية.
 بينمببا فببي الشبببكات التقميديببة، يببتم تصببنيف أحمببال الشبببكة عببادةً بواسببطة أجيببزة الشبببكة مثببل أجيببزة التوجيببو و -

مكانيببة يببو  ولامحببدود فببي قدرتببو عمببى التعامببل مببع أنمبباط حركببة الحمببل المعقببدة  المبببدلات. لببذا فيببو فر مسببتوى المرونببة وا 
 .SDNالبرمجة الذي توفره 

 التدفقات ضمن الشبكة:
وتعقيد أحمال الشبكة، وبسبب أنماط أحمال الشببكة المتغيبرة، تظيبر مشباكل فبي الشببكة مثبل: زيبادة الازدحبام  بسبب نمو

والتوصبل البى حبل جديبد في الشبكة، عبدم تبوازن الحمبل، وبالتبالي أصببض مبن الضبروري فبرض الكشبف البدقيق لمتبدفقات 
لموازنببة الحمببل لمتخفيببف مببن ازدحببام الشبببكة وتحقيببق اسببتخدام عببرض النطبباق التببرددي المناسببب، وىببذا يسببتدعي تقنيببات 

، ويمكببن تصببنيف   [11]التببدفقات دارة شبببكة أكثببر كفبباءة وفعاليببة ولا سببيما فببي جانببب مراقبببة أحمببال الشبببكة وتصببنيفإ
عبددىا وتبتم موازنبة الأحمبال مبن أجبل الحبد مبن اختناقبات الشببكة حيبث يكبون لبدى التدفقات حسب حجميبا أو نوعيبا أو 

 .12]المتحكم معمومات عن سعة كل عقدة ]
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 :SDNتقنيات شبكات  تصنيف أحمال الشبكة باستخدام -1
من التقنيات  SDN حمل الشبكة بشكل فعال إلى فئتين من التدفقات الضخمة والصغيرة، تستفيد وحدات تحكم يصنف

 :الأدوات المختمفة. فيما يمي بعض الطرق الشائعة الاستخدامو 
     Port Number :التصنيف القائن على ارقام المنافذ 1.1

تحميبل المصبدر أو  يتضبمنيعد التصنيف المستند إلى المنفذ أحد أبسط الطرق وأكثرىا استخداما لتصنيف حمل الشبكة. 
المنافببذ الوجيببة لحببزم الشبببكة. تببرتبط المنافببذ بخببدمات أو تطبيقببات محببددة، ومببن خببلل فحببص أرقببام المنافببذ، يصبببض مببن 

)المنفبذ  FTPما تُعتببر أحمبال الشببكة عمبى المنفبذ المعروفبة  غالباً الممكن تحديد نوع أحمال الشبكة. عمى سبيل المثال، 
 .كن تصنيف أحمال الشبكة عمى المنافذ الأخرى عمى أنيا أحمال صغيرةحمال كبيرة، بينما يمكأ( 21

 :البروتوكول نوع التصنيف القائم عمى 2.1
يركببببز التصبببببنيف المسبببببتند إلبببببى البروتوكبببببول عمبببببى بروتوكببببولات الشببببببكة المسبببببتخدمة بواسبببببطة أحمبببببال الشببببببكة. تعبببببرض 

فبي التمييبز ببين أحمبال الشببكة الكبيبرة والصبغيرة.  البروتوكولات المختمفة خصائص مختمفة، والتبي يمكبن أن تكبون مفيبدة
بشبكل عبام إلبى إنشباء حمبل  أو بروتوكبولات دفبق الفيبديو FTPأو  HTTP عمى سببيل المثبال، تبؤدي البروتوكبولات مثبل

 ICMPأو  DNS كبيبرة بسببب طبيعبة البيانبات التبي تتعامبل معيبا. مبن ناحيبة أخبرى، عبادةً مبا تولبد البروتوكبولات مثبل
 .رة. من خلل فحص رؤوس البروتوكول، يمكن تصنيف حمل الشبكة وفقًا لذلكحمل صغي

 :فحص حجم الحمل 3.1
يتضبببمن فحبببص الحمولبببة الصبببافية تحميبببل محتبببوى حبببزم الشببببكة لتحديبببد حجبببم ونبببوع أحمبببال الشببببكة. مبببن خبببلل فحبببص 

عمببى سبببيل المثببال، الحمولببة، يصبببض مببن الممكببن تصببنيف حمببل الشبببكة بنبباءً عمببى أنمبباط أو خصببائص محتببوى محببددة. 
عمبى أنيبا حمبل كبيبرة، بينمبا يمكبن  يمكن تحديد أحمال الشبكة ذات عمميات نقبل الممفبات الكبيبرة أو محتبوى دفبق الفيبديو

 .تصنيف أحمال الشبكة التي تحتوي عمى حزم بيانات صغيرة أو محتوى يستند إلى نص عمى أنيا حمل صغيرة
 :التدفقالتصنيف القائم عمى  4.1

بتحميل ترويسات الحبزم وخصبائص التبدفق لتحديبد مبا إذا كانبت أحمبال الشببكة تنتمبي إلبى فئبة  SDN ات تحكمتقوم وحد
المصبدر  IP الأحمال الكبيرة أو الصغيرة. يتضبمن ىبذا البنيج فحبص عوامبل مثبل حجبم الحزمبة ومعبدل الحزمبة وعنباوين

عببد والسياسببات المحببددة مسبببقا، يمكببن لوحببدة الببتحكم والوجيببة وبروتوكببول النقببل وأرقببام منافببذ التطبيببق. اسببتنادا إلببى القوا
 تصنيف تدفقات أحمال الشبكة ديناميكيا في الوقت الفعمي.

  :جودة الخدمة  5.1
لويبات أنبواع مختمفبة مبن أحمبال الشببكة. مبن خبلل تعيبين و لتحديبد أ (QoS) بتنفيبذ آليبات جبودة الخدمبة SDN يسبمض

أن التطبيقبات اليامبة تتمقبى مبوارد الشببكة  SDN أن تضمن وحبدات تحكبممستويات جودة خدمة مختمفة للأحمال، يمكن 
 .الضرورية مع تحسين كفاءة الشبكة

 :تحميل احصائي 6.1
اعتماد تقنيبات إحصبائية لتصبنيف حمبل الشببكة. مبن خبلل جمبع إحصباءات أحمبال الشببكة  SDN يمكن لوحدات تحكم

ومدة التدفق، ومن خبلل إنشباء عتببات أو نمباذج إحصبائية، يصببض وتحميميا، مثل استخدام النطاق الترددي وعدد الحزم 
من الممكن تصنيف أحمال الشبكة بناء عمى ىذه العوامل. عمى سبيل المثال، يمكن تصبنيف أحمبال الشببكة ذات معبدل 
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فض حزم مرتفع أو متوسط حجم حزمة كبير كأحمال كبيرة، بينما يمكن تصنيف أحمال الشبكة ذات معبدل الحزمبة المبنخ
 .أو متوسط حجم الحزمة الصغير كأحمال صغيرة

حديثا اكتسبت تقنيات البتعمم الآلبي شبعبية فبي تصبنيف حمبل الشببكة نظبرا لقبدرتيا عمبى البتعمم والتكيبف تمقائيبا مبع أنمباط 
أحمال الشبكة المتطورة. تتضمن ىذه الأساليب نمباذج تبدريب عمبى مجموعبات البيانبات المصبنفة لتصبنيف حمبل الشببكة 

ء عمببى ميببزات مختمفببة مثببل ترويسببات الحببزم أو الحمولببة أو خصببائص التببدفق. مببن خببلل اسببتخدام خوارزميببات الببتعمم بنببا
 .الآلي، يمكن تصنيف حمل الشبكة بدقة إلى فئات أحمال كبيرة وصغيرة

 :فوائد عممية تصنيف أحمال الشبكة. 2
 منيا:SDN والصغيرة العديد من المزايا في بيئاتيجمب تصنيف حمل الشبكة بكفاءة إلى فئتي الأحمال الكبيرة 

 :تحسين الموارد -2-1
لوياتيبا، يمكبن لمسبؤولي الشببكة تخصبيص مبوارد شببكة كافيبة لمتعامبل مبع تحديبد الاحمبال الضبخمة وتحديبد أو  من خلل

 .التدفقات الكبيرة بفعالية. ىذا يمنع الازدحام ويضمن الأداء الأمثل لمتطبيقات كثيفة البيانات
 تحسين جودة الخدمة: -2-2

لضبمان تمقبي التطبيقبات اليامبة متطمببات النطباق التبرددي اللزمبة. ىبذا  QoS يتيض تصبنيف أحمبال الشببكة تنفيبذ آليبات
 .يؤدي إلى تحسين تجربة المستخدم والرضى عن أداء الشبكة في تقديم الخدمة المناسبة لمتطبيقات المختمفة

 :التحكم في حركة الحمل -2-3
يسبباعد تصببنيف أحمببال الشبببكة فببي تحديببد أنمبباط أحمببال الشبببكة الشبباذة أو المشبببوىة، ممببا يسببمض بأمببان أفضببل لمشبببكة 

 .يساعد في تمكين إنشاء استراتيجيات توجيو فعالة وتقنيات موازنة الحمل وتخفيف التيديدات. بالإضافة إلى ذلك، فيو
 

 النتائج والمناقشة:
 بببادل البيانببات بببين تجييببزات الشبببكة ووحببدة الببتحكم، فمببثل عنببد اعتمبباد تحميببل التببدفق أولمغايببة تقميببل عمميببة ت الميببممببن 

صببدار تعميمببات الببى طبقببة البيانببات بحيببث تببتم  التحميببل الاحصببائي لمحمببل، يجببب القيببام بعمميببة التصببنيف بشببكل سببريع وا 
الحمولببة التببي تببم تصببنيفيا دون الحاجببة الببى مخاطبببة المببتحكم  معالجببة جميببع التببدفقات المسببتقبمية المشببابية لمتببدفق أو 

بشبكل متكببرر، يبتم الاعتمبباد عمببى ىبذه الطببرق فببي حبال كانببت الحمببولات أو التبدفقات غيببر محببددة بشبكل مسبببق، أمببا اذا 
كانبببت الحمبببولات الضبببخمة محبببددة ببببين تجييبببزات معينبببة أو عنبببد اسبببتخدام بروتوكبببولات أو خبببدمات تتنصبببت عمبببى منافبببذ 

، فيمكننا عندىا تطبيق تعميمات مسببقة فبي التجييبزات الشببكية لمتعامبل بشبكل مباشبر مبع الاحمبال وتصبنيفيا تبعبا محددة
 لمقواعد المفروضة. 

 إلبىالتنويبو  الميبمالذي يدعم التطبيقات المكتوبة بمغة الببايثون، ومبن  RYU اكيفي التطبيق العممي قمنا باستخدام المح
لمببا تببوفره مببن إمكانيببة كبيببرة فببي التعامببل مببع حببزم بيانببات الشبببكة وتوليببد الأحمببال، يمكببن  Scapyأىميببة اسببتخدام مكتبببة 
 عن اعتماد التصنيف المسبق القائم عمى المنافذ أو العناوين المنطقية أو نوع البروتوكول. IPERFأيضا الاعتماد عمى 

بنبباءً عمببى ميببزات الحمببل )عببدد الحببزم وعببدد اسببتخدام نمببوذج الشبببكة العصبببية المدربببة لمتنبببؤ بنببوع التببدفق  يمكننببا أيضببا
 feedforward Neuralالشبببكة العصبببية نببوع ) ،kerasالبايتببات وعببرض النطبباق التببرددي(. تببم اسببتخدام مكتبببة 

network)  يبتم تصببنيف 0.5. إذا كانبت القيمبة المتوقعببة أكببر مببن 1و 0ويكبون الخبرج عبببارة عبن قيمببة احتماليبة بببين ،
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 ( 2يببين الشبكل ) .’Mice‘صغير ؛ خلف ذلك، يتم تصنيفيا عمى أنيا تدفق ’Elephant‘التدفق عمى أنو تدفق كبير 
 نتيجة تظير نتيجة التصنيف عند تطبيق احمال فعمية في الشبكة

 
 نتيجة التصنيف عند تطبيق احمال فعمية في الشبكة -( 2) شكلال

بعد عممية تصنيف الحمل باستخدام أية طريقة من الطرق المذكورة سابقا سنقوم بتمرير الأحمال الضخمة ضمن مسار 
البيانات مختصر كي لاتؤثر عمى عممية نقل البيانات في الشبكة الأساسية، ولتأمين عرض الحزمة المناسب لنقل ىذه 

 الضخمة الى ىدفيا.
ومبدلات  (C0)( والمؤلفة من متحكم 3قمنا بإنشاء الشبكة الموضحة في الشكل)

(S1،S2،S3،S4،S5،S6،S7،S8)  وأجيزة طرفية(h1،h2.h3،h4،h5،h6،h7،h8،h9،h10)  حيث انs2،s8 
 غير متصمة بالمتحكم أي أنيا تمثل الشبكة التقميدية )التجييزات القديمة في الشبكة(.

حيث تم تحديد مسارات جديدة في  s2،s5،s8قواعد تدفق إلى جدول التدفق الخاص كل من المبدلات  بإضافةوقمنا 
يتم اشغال الشبكة الأصمية بيذه حتى لا   الشبكة بحيث تكون مسارات مختصرة تمر عبرىا التدفقات الكبيرة في الشبكة

ذات حجم كبير وندع الشبكة الأصمية لتمر عبرىا بقية التدفقات  التدفقات الكبيرة والتي من الممكن أن تكون مقاطع فديو
  .(H3)لتصل كافة التدفقات الى نقطة المراقبة الممثمة ب 

 
 ( البنية المقترحة لمشبكة3الشكل )
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 السيناريو الأول:
حيث أن حجم التدفقات من رتبة غيغا بايت وتمثل تبدفقات كبيبرة  H3الى  H1من  تدفق في الشبكة الأصميةعند ارسال 

نفبس الأحمبال )تبدفقات كبيبرة مبن رتببة غيغابايبت( فبي المسبار البذي قمنبا بتخصيصبو للحمبال  بإرسبالثبم أعبدنا التجرببة 
 الشبكة بأية تدفقات أخرى وقمنا بمقارنة قيم معدل نقل البيانات في الشبكة تبين ما يمي: بإشغالالكبيرة حيث اننا لم نقم 

  

 

 

  
 قيم معدل نقل البيانات عند ارسال حمل في مسارات مختمفة بالشبكة -(3الشكل )

( التي تبين قبيم معبدل نقبل البيانبات عنبد ارسبال حمبل فبي مسبارات مختمفبة 4وبمقارنة النتائج السابقة الموضحة بالشكل )
بالشبكة أي عند استخدام المسار المخصص للأحمال الضبخمة ومسبار الشببكة الأساسبي نلحبظ أن معبدل نقبل البيانبات 
أعمبببى عنبببد اسبببتخدام المسبببار المخصبببص للأحمبببال الضبببخمة وبالتبببالي حقبببق فصبببل الأحمبببال بالشببببكة وتخصبببيص مسبببار 
للأحمال الكبيرة تحسنا واضحا فبي قيمبة معبدل نقبل البيانبات ،وذلبك عنبد مقارنبة القبيم ومقارنبة المعبدل الوسبطي حيبث أن 

وعنببببد اسببببتخدام الشبببببكة  (2.68Gbites/sec)المختصببببر ىببببومتوسبببط قيمببببة معببببدل نقببببل البيانببببات عنببببد اسببببتخدام المسببببار 
لضبمان تمقبي  QoS حمال الشبكة يتبيض تنفيبذ آليباتوىذا التحسن يؤكد أن تصنيف أ (3.36Gbites/sec)الأساسية ىو

 التطبيقات اليامة متطمبات النطاق الترددي اللزمة.
 السيناريو الثاني:

البى  H7( سنرسبل تبدفق فبي الشببكة الأصبمية مبن (UDP،(TCP)الشببكة بأحمبال مختمفبة  بإشبغالسنقوم بيذا السيناريو 
H3 تدفق في المسار المخصص للأحمال الضخمة البذي قمنبا بتحديبده مبن وH8  البىH3  تبدفقات فبي  بإرسبالسبنقوم و

 sec 500الحمل لمدة  H3الى  H5ومن (  UDP)حمل  H3الى  H4الشبكة من 
 فكانت النتائج كالتالي:
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 قيم معدل نقل البيانات عند ارسال حمل في مسارات مختمفة بالشبكة مع وجود أحمال اضافية  - (5الشكل)

( التي تبين معدل نقل البيانبات عنبد اسبتخدام المسبار المخصبص للأحمبال 5وبمقارنة النتائج السابقة الموضحة بالشكل )
خدام المسبببار المخصبببص للأحمبببال الضبببخمة ومسبببار الشببببكة الأساسبببي نلحبببظ أن معبببدل نقبببل البيانبببات أعمبببى عنبببد اسبببت

الضببخمة وبالتببالي حقببق فصببل الأحمببال بالشبببكة وتخصببيص مسببار للأحمببال الكبيببرة تحسببنا واضببحا فببي قيمببة معببدل نقببل 
المخصبص  للأحمبال البيانات وبمقارنة المعدل الوسطي حيث أن متوسط قيمة معدل نقل البيانات عند اسبتخدام المسبار 

حتبببى مبببع وجبببود أحمبببال  (3.61Gbites/sec)نبببد اسبببتخدام الشببببكة الأساسبببية ىبببووع (4.98Gbites/sec)ىبببو الضبببخمة 
.( وبالتالي تحقق تحسين الموارد من خلل تحديد الاحمال الضخمة وتحديد أولوياتيبا UDPو TCPمتنوعة في الشبكة )

 مما يمنع الازدحام ويضمن الأداء الأمثل لمتطبيقات كثيفة البيانات.
 السيناريو الثالث:

 H4فبي الشببكة مبن  TCPارسبال تبدفقات  مختمفبة. سبيتمالشبكة بأحمال مختمفة وبمسارات  بإشغالسنقوم بيذا السيناريو 
وتبدفق فبي المسبار المخصبص  H3البى  H1وارسال تدفق في الشبكة الأصمية من  sec 200وكل تدفق لمدة  H3الى 

رنببببة مببببع أداء الشبببببكة فببببي حببببال ألغينببببا المسببببار وسببببتتم المقا H3الببببى  H1للأحمببببال الضببببخمة الببببذي قمنببببا بتحديببببده مببببن 
 النتائج.( 6، ويوضض الشكل )المخصص للأحمال الكبيرة وارسال كافة الأحمال سوية في المسار الأساسي لمشبكة

 

 
 قيم معدل نقل البيانات عند ارسال أحمال في مسارات مختمفة بالشبكة (6الشكل )
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( التبي تببين معببدل نقبل البيانبات عنبد اسببتخدام المسبار المخصبص لفصببل 6وبمقارنبة النتبائج السبابقة الموضببحة بالشبكل )
الأحمبال الكبيبرة ومسببار الشببكة الأساسببي نلحبظ أن معببدل نقبل البيانببات أعمبى عنببد اسبتخدام المسببار المخصبص لفصببل 

مبة معبدل قي الأحمال الكبيرة وبالتالي حقق فصل الأحمال بالشببكة وتخصبيص مسبار للأحمبال الكبيبرة تحسبنا واضبحا فبي
الأساسبي  غيرة معبا فبي نفبس المسبارصبارسال التبدفقات الكبيبرة و ال في ىذه الحالة مع حالة دل النقل عوبمقارنة م النقل 

 قل.الأحمال نلحظ انخفاض معدل الن لمشبكة أي الغاء مسار فصل
 السيناريو الرابع:

عنببد ارسببال تببدفق فببي الشبببكة  (Jitter) والرجرجببة(packet loss)مقارنببة ضببياع الببرزم بسببوف نقببوم بيببذا السببيناريو 
 بإرسبالالذي قمنا بتحديده وكذلك في حال انشغال الشبكة بتدفقات أخبرى، قمنبا بالمسار المختصر الأصمية وعند ارسالو 

عبببر  h3الببى  h1،h8 h7تببدفق فببي الشبببكة مببن  بإرسببالبالشبببكة دون ارسببال أي تببدفق ثببم قمنببا  UDP Trafficحمببل 
وجعبببل الأحمبببال تمبببر البببى ىبببذال المنفبببذ عببببر المسبببار  5566عمبببى المنفبببذ  UDPويبببتم تشبببغيل مخبببدم المنافبببذ المختمفبببة 

 فكانت النتائج كالتالي:المختصر 
 

 
 ( مقارنة ضياع الررزم7الشكل)

 
 ( مقارنة معامل الرجرجة8الشكل )

ليببذه النتبائج نلحببظ أن ضببياع الببرزم  (average)واجبراء المعببدل ( 8( و الشببكل )7كمببا ىببو مببين بالشببكل ) وبالمقارنبة 
% عنبد وجبود أحمبال فبي الشببكة ضبمن مسبارات 9.73يزداد كمما زادت الأحمال في مسارات الشبكة حيبث كانبت قيمتبو 
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 ارمسبالىبذا الفبرق الواضبض أن اسبتخدام يببين  و المختصبر % عنبد اسبتخدام المسبار0الشبكة الأصمية بينما كانت قيمتبو 
عامببل الرجرجببة يكببون متوسببط قيمتببو عنببد لمببن أجببل انقبباص ضببياع الببرزم، وكببذلك بالنسبببة  اً جيببد خيبباراً كببان   المختصببر

وىبذا الفبرق  0.112ىبو المختصبر بينمبا تكبون قيمتبو عنبد اسبتخدام المسبار 0.20375استخدام مسارات الشبكة الأساسبية 
أفضل من حيث مقارنة ضياع الرزم وعامل الرجرجة عنبد ارسبال أحمبال  واضض مما يؤكد أن استخدام المسار المختصر

UDP .في الشبكة 
ضبمن الشببكة للأحمبال الكبيبرة حيبث  وتخصيص مسباراتنجد من نتائج تنفيذ ىذه السيناريوىات أىمية تصنيف الأحمال 

 تم تحسين عممية نقل البيانات في الشبكة. 
 

 :الاستنتاجات والتوصيات
البحث القيام بعممية تصنيف التدفقات في الشبكة باستخدام تقنيبات الشببكات المعرفبة بالبرمجيبات البى تبدفقات تم فيو ىذا 

كبيببرة وتببدفقات صببغيرة، ولتفببادي حصببول ازدحببام فببي الشبببكة وتببدىور أدائيببا فببي الأوقببات التببي يببتم فييببا ارسببال أحمببال 
ختصبر يمكبن اختيبار مواصبفاتو بحسبب الحمبل المتوقبع ضخمة، تم ارسال التبدفقات الكبيبرة المصبنفة عببر مسبار جديبد م

 وعرض الحزمة المطموب.
بينببت النتببائج التببي حصببمنا عمييببا بتطبيببق سببيناريوىات مختمفببة أىميببة عمميببة التصببنيف التببي قمنببا بيببا فببي تحسببين عمميببة 

 ات المختمفة.تدفق الأحمال الضخمة والصغيرة ، وبالتالي زيادة قدرة الشبكة عمى الإيفاء بمتطمبات التطبيق
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