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  ABSTRACT    
Fog computing extends cloud computing capabilities to the edge of the network, bringing 

computing and storage closer to users and devices as this distributed architecture improves 

the efficiency of data processing and analysis while reducing latency. 

In the context of security, fog computing faces many challenges such as securing 

communication between distributed devices, ensuring data integrity, and protecting against 

malicious attacks. It has been shown that traditional security measures may not be sufficient 

to address these challenges due to the dynamic and decentralized nature of fog computing 

systems. Hence the use of block chain technology in fog computing, where a secure and 

tamper-resistant distributed ledger (Distributed Ledger Technology (DLT)) can be used to 

verify the integrity of data and transactions. Blockchain's decentralized consensus 

mechanism enhances the reliability and resilience of fog computing networks, making them 

more robust against security attacks. In this research, we studied and evaluated security 

attacks on fog computing networks and studied the impact of integrating block chains to 

enhance security measures in fog computing systems through the use of smart contracts. We 

used IfogSim to simulate fog computing, and the LOIC TOOLS tool to implement security 

attacks. The results showed the benefit of the block chain. This reduces the effectiveness of 

attacks by improving performance and network utilization by 68.17% and reducing delay by 

68.26% in the presence of a DDOS attack. 
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 دراسة وكشف اليجمات الأمنية عمى أنظمة الحوسبة الضبابية باستخدام سمسمة الكتل
 *أحمد صقر أحمدد. 

 **ليمى إناس د.

 ***نحسين عمي شعبا

 (4202 / 8 /6ل لمنشر في ب  ق   . 2024/  3/  9تاريخ الإيداع )
 

 ممخّص  
تعمؿ الحوسبة الضبابية عمى توسيع قدرات الحوسبة السحابية إلى حافة الشبكة، مما يجعؿ الحوسبة والتخزيف أقرب إلى 

 تحسيف كفاءة معالجة البيانات وتحميميا مع تقميؿ زمف الوصوؿ.المستخدميف والأجيزة حيث تعمؿ ىذه البنية الموزعة عمى 
في سياؽ الأمف، تواجو الحوسبة الضبابية العديد مف التحديات مثؿ تأميف الاتصاؿ بيف الأجيزة الموزعة، وضماف 

كافية لمواجية ىذه تكوف  لا قد  التدابير الأمنية التقميديةوقد تبيف  أف   سلامة البيانات، والحماية مف اليجمات الضارة
التحديات بسبب الطبيعة الديناميكية واللامركزية لأنظمة حوسبة الضباب. ومنو ظير استخداـ تقنية سمسمة الكتؿ  في 

(آمف ومقاوـ Distributed Ledger Technology (DLT)الحوسبة الضبابية حيث يمكف استخداـ دفتر أستاذ موزع  )
والمعاملات. تعمؿ آلية الإجماع اللامركزية الخاصة بػسمسمة الكتؿ عمى تعزيز لمتلاعب لمتحقؽ مف سلامة البيانات 

قمنا في ىذا البحث  حيث  موثوقية ومرونة شبكات الحوسبة الضبابية، مما يجعميا أكثر قوة ضد اليجمات الأمنية .
لكتؿ  لتعزيز التدابير الأمنية بدراسة وتقييـ اليجمات الأمنية عمى شبكات الحوسبة الضبابية ودراسة تأثير دمج سلاسؿ ا
لمحاكاة الحوسبة  IfogSimفي أنظمة الحوسبة الضبابية وذلؾ مف خلاؿ استخداـ العقود الذكية، حيث استخدمنا  

النتائج فائدة سمسمة الكتؿ في تخفيؼ فعالية أظيرت لتنفيذ اليجمات الأمنية ،  LOIC TOOLSوأداة  الضابية،
بوجود  %68.26بنسبة  وتقميؿ التأخير  %68.17واستخدامية الشبكة  بنسبة  لأداءاليجمات ذلؾ مف خلاؿ تحسيف ا

 .DDOSىجوـ
   DDOSىجوـ  –العقد الذكي  -سمسمة الكتؿ   -ضبابية الحوسبة ال-سحابية الحوسبة ال: الكممات المفتاحية
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 مقدمة:

اكتسبت الحوسبة السحابية أىمية كبيرة في السنوات الأخيرة وأصبحت ركيزة ميمة في عمؿ التطبيقات والأجيزة بحيث 
تـ نقؿ أعباء الأعماؿ والتطبيقات والأجيزة العديدة المتصمة بالشبكة مف مراكز البيانات إلى المراكز الكبرى لمسحابة، 

تزايدت أىمية الحوسبة السحابية، فأصبح اعتماد الأجيزة والتطبيقات عمييا  IoTومع انتشار تقنيات إنترنت الأشياء 
كميات كبيرة مف البيانات وتتطمب سرعة كبيرة مف السحابة أصبحت  جداً، ولكف نظراً لكثرة الأجيزة التي تولد كبيراً 

ية المتصمة بالشبكة، يضاؼ الأخيرة تواجو صعوبات عديدة مع نمو ىذه الأجيزة وتطورىا وزيادة أعداد الأجيزة الذك
لذلؾ حاجة إنترنت الأشياء لنطاؽ تردد عريض لا تستطيع شبكة الإنترنت الحاليّة توفيره، مما يخمؽ مشاكؿ كبيرة في 

لحؿ ىذه المشكمة  مف خلاؿ إرساؿ  Computing Fog إرساؿ البيانات لمسحابة، لذلؾ أتت فكرة الحوسبة الضبابية 
ابية زمف قميؿ لنقؿ المعمومات وسرعة بالبيانات لأجيزة قريبة واستلاـ الرد منيا في وقت قصير حيث تقدـ الحوسبة الض

لى توفير الطاقة وانخفاض تكاليؼ إحوسبة السحابية بالاضافة بالمقارنة بالعماؿ ووقت استجابة قميؿ داء الأأكبيرة في 
حيث يضفي  نموذج الحوسبة الضبابية اللامركزية عمى  ،التشغيؿ مف خلاؿ تخفيض حركة البيانات عبر الشبكة 

إلى الخدمات التي تقدميا السحابة  و يتيح الضباب تصفية البيانات وتجميعيا ومعالجتيا عمى حافة الشبكة  مما يؤدي 
 [1].   (QoS)تحسيف جودة الخدمة 

وترتب عميو بعض المشاكؿ  ا الحوسبة السحابية يالتي تواجي ظيور الحوسبة الضبابية ساعد في حؿ ىذه المشاكؿإف 
شياء ومخدمات الحوسبة الضبابية ومف ىنا ظير فكرت دمج سمسمة الكتؿ  بيف أجيزة انترنت الأماف والأ في الموثوقية
مستقمة، ولا تخضع  الكتؿ ىي شبكة بالتعريؼ سمسمة   [2]. ف والموثوقية االضباب لحؿ جميع مشاكؿ الأممع حوسبة 

لأنيا في الأساس سجؿ مُشترؾ وغير قابؿ لمتغيير، والمعمومات الموجودة فييا مفتوحة ومُتاحة لأيّ  ,لأيّ سمطة مركزية
ا سمسمة الكتؿ ييساسية التي تعتمد عمالبنية الأف إ. ولكف حرية التعديؿ ليست متاحة لمجميع شخص لكي يطّمع عمييا

في عمميا  ىي العقد الذكي وىو  كود قابؿ لمتنفيذ يتـ تشغيمو عمى شبكة  سمسمة الكتؿ  لتسييؿ شروط الاتفاقية بيف 
مقارنة بالعقود التقميدية ، لا تعتمد العقود الذكية عمى طرؼ ثالث موثوؽ بو لمعمؿ ، مما  ،الأطراؼ غير الموثوؽ بيا 

ف العقد الذكي ىو في الواقع عقد ذاتي التنفيذ مع كتابة شروط الاتفاقية أيؤدي إلى انخفاض مصاريؼ التحويلات حيث 
 . [3]بيف طرفي الاستخداـ مباشرة في سطور مف التعميمات البرمجية 

محتمؿ ، تتفاعؿ عقدة الضباب مع العقد الذكي المنتشر عمى شبكة سمسمة الكتؿ  DDOSاكتشاؼ ىجوـ عند 
ترسؿ عقدة الضباب المعمومات ذات الصمة  ،المحدد مسبقاً  DDOS( لتشغيؿ بروتوكوؿ منع Ganache )باستخداـ 

 إلى العقد الذكي.  المصدر ، وخصائص اليجوـ IPحوؿ اليجوـ مثؿ عناويف 
يمكنو توزيع حركة المرور  حيث  ينفذ العقد الذكي مجموعة مف القواعد والسياسات المبرمجة مسبقاً  DDOSؼ خفيتل

، أو تصفية الحزـ الضارة ، أو إعادة توجيو حركة المرور إلى عقد مختمفة. تعتمد عممية صنع القرار  الواردة ديناميكياً 
 . [3] المشفر في العقد الذكي ىذه عمى تحميؿ المعمومات المستممة والمنطؽ المحدد مسبقاً 

مف خلاؿ  ،DDOSمات ىج لتخفيؼ، فإف الجمع بيف الحوسبة الضبابية والعقود الذكية يوفر آلية قوية  وعموماً 
الاستفادة مف قوة المعالجة لعقد الضباب والتنفيذ الثابت لمعقود الذكية ، يمكف تحديد اليجمات المحتممة وتحميميا 

خدمات زمف انتقاؿ منخفض لتطبيقات  الضبابيةومنو يضمف نموذج الحوسبة  ،الةوالتخفيؼ منيا بطريقة استباقية وفعّ 
إنترنت الأشياء أثناء تحسيف استخداـ الشبكة ، بينما توفر تقنية سمسمة الكتؿ  طريقة لامركزية لضماف سلامة البيانات 

 والثقة والأماف.

https://www.networkworld.com/article/3243111/what-is-fog-computing-connecting-the-cloud-to-things.html
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 : وأىدافو أىمية البحث
ى مراكز الحوسبة السحابية لمتخزيف تكمف أىمية الحوسبة الضبابية مع انترنت الأشياء في تقميؿ زمف نقؿ المعمومات إل

والمعالجة والتحميؿ مما يترتب عميو مف سرعة كبيرة في أداء الاعماؿ ووقت استجابة قميؿ وتحقيؽ مستوى عالي مف 
  الأماف والموثوقية باستخداـ سلاسؿ الكتؿ مع الحوسبة الضبابية .

في  لمبموكشيفالحوسبة الضبابية والدور الاساسي ييدؼ ىذا البحث إلى دراسة وتقييـ اليجمات الأمنية عمى شبكات 
 باستخداـ العقود الذكية . DDOSىجمات تخفيؼ  

 طرائق البحث ومواده:
يقضي الناس الكثير مف الوقت في العثور عمى أماكف انتظار السيارات الشاغرة مما يؤدي بشكؿ أساسي إلى انبعاث  

ىدار الوقت  الوقود.  لذلؾ زاد الاىتماـ  بمشاكؿ وقوؼ السيارات  في السنوات القميمة الماضية  وثاني أكسيد الكربوف وا 
سنقوـ في ىذا البحث بتصميـ  حيث واقترحت العديد مف الأبحاث حموؿ مواقؼ السيارات القائمة عمى إنترنت الأشياء

عمى البنية   DDOSجوـ رات وعقد الضباب ثـ سنقوـ بتطبيؽ ىيمجموعو مف الكام عمى موقؼ سيارات ذكي قائـ 
 . ضافة سلاسؿ الكتؿ وفي حاؿ عدـ تطبيقيا إفي حاؿ  عمى عمؿ العقد الضبابية  ثر اليجوـأنقوـ بدراسة وسالسابقة 

 الدراسات المرجعية:-1

تعددت الدراسات المرجعية التي تناولت الحوسبة السحابية وفائدتيا وضرورة الاعتماد عمى الحوسبة الضابية بسبب 
الزيادة المستمره في عدد الأجيزة الذكية في جميع المجالات نتيجة لذلؾ كاف لابد مف الاىتماـ  بمجاؿ الأمف في 

 مات الأمنية والحماية مف أي تيديد بسبب الطبيعة اللامركزية ليا.الحوسبة الضبابية وأىميو سمسمة الكتؿ في تخفيؼ اليج
بدراسة حوسبة الضباب، والمقارنة مع الحوسبة السحابية  وأثبتت الدارسة عمى الرغـ مف    [4]حيث قاـ الباحثوف في 

فض مع انتشار أف كؿ مف السحابة والضباب يقدماف موارد وخدمات مماثمة، إلا أف الضبابية تتميز بزمف وصوؿ منخ
القيود المختمفة  [5]أوسع وعقد موزعة جغرافيا لدعـ التنقؿ والتفاعؿ في الزمف الحقيقي .  كما وضّح الباحثوف في 

لمحوسبة السحابية مثؿ التأخير العالي واستيلاؾ النطاؽ الترددي  لممعمومات المرسمة، كاف إنشاء حوسبة الضباب أمرا 
ستخداـ الحوسبة الضبابية كنيج دفاعي ضد التيديدات الأمنية المتزايدة يوما بعد يوـ وركز ىذا البحث عمى  ا ضرورياً 

 في الزمف DDOSشؼ ىجمات طريقة لك   [6]اقترح الباحثوف في  في الحوسبة السحابية. DDoSوخاصة ىجمات 
( KNNمجيراف الأقرب )الحقيقي باستخداـ نيج يجمع بيف قياس العشوائية لحركة المرور مع خوارزمية التعمـ الآلي ل

الوجية،  IPالمصدر، وعنواف  IPمف كؿ حزمة )عنواف  بارمتراتحيث تـ تحميؿ جميع الحزـ الواردة، واستخراج أربع 
 kومنفذ المصدر، ومنفذ الوجية(، وحساب الاحتمالية، ثـ حساب الإنتروبيا، ثـ إرساؿ البيانات إلى طريقة الجوار 

 .أـ لا الأقرب لتقييـ ما إذا كاف ىناؾ ىجوـ
ضد أنظمة إنترنت  DDoSلاكتشاؼ ومنع ىجمات  Ethereum blockchainنموذج  باقتراح  [7] وقاـ الباحثوف في 

نقاط الفشؿ الفردية )التبعيات عمى أطراؼ ثالثة(  استخداـ النظاـ المقترح لحؿ مشكمة وبرىنوا إمكانية الأشياء. 
 blockchainللأجيزة الضارة داخؿ  IP عناويفتتبع وتسجيؿ حيث تـ  الأماف في أنظمة إنترنت الأشياءوالخصوصية و 

 لمنعيا مف الاتصاؿ والتواصؿ مع شبكات إنترنت الأشياء.
لحماية إنترنت الأشياء مف اليجمات  Fog Computing based Security (FOCUS)تـ اقتراح نظاـ  [ 8]وفي 

حيث تـ تعيف عتبو لعدد الحزـ الواردة مف جية ما وحظرىا في حاؿ زاد عدد الطمبات عف الإلكترونية لمبرامج الضارة 
 لتصفية اليجمات ومنعيا .  VPNالعتبو المعطاة حيث تـ استخداـ 



 أحمد، ليمى، شعباف                                      الكتؿدراسة وكشؼ اليجمات الأمنية عمى أنظمة الحوسبة الضبابية باستخداـ سمسمة 

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

56; 

مف ضماف الأماف وقابمية التوسع والخصوصية  Blockchainالتي تمكف  Fog-Cloudبنية  اقترح الباحثوف   [9]في 
لأجيزة إنترنت الأشياء المتصمة عف بعد.  حيث كانت  البنية  المقترحة  تعمؿ عمى حؿ المشكلات الشائعة مثؿ 

، نستخدـ  Fog-Cloudفي بنية  Blockchainالتأخير  المتزايد باستمرار واستيلاؾ الطاقة الذي يأتي مع تكامؿ 
 في الطبقة الثانية والتي تعمؿ كطبقة ضباب مؤمنة لضماف زيادة الأماف .Blockchain Ethereum شبكة

لضماف أماف  Blockchainنظاـ مكتبي ذكي يعتمد عمى الحوسبة الضبابية. يتـ تطبيؽ   [3]كما اقترح الباحثوف  في 
تنفيذ عممية المعاممة الشاممة  . تـblockchainالنظاـ بشكؿ عاـ ومصادقة المستخدـ مف خلاؿ إنشاء محافظ في نظاـ 

ونظاـ التوقيع الرقمي.  RSAتـ تنفيذ مشاركة المعمومات بمساعدة خوارزمية حيث  باستخداـ طريقة البيتكويف الشائعة
 اي تـ تحقيؽ الاماف والموثوقية مف خلاؿ التوقيع الرقمي واستخداـ خوارزميات التشفير .

في بنية سحابة الضباب،بدلًا مف استخداميا  في طبقة الضباب  Blockchainاستخداـ  [10] و اقترح الباحثوف في
وىذا يعني تقميؿ استخداـ وحدة المعالجة المركزية بشكؿ كبير في طبقة الضباب مما يزيد مف معالجة البيانات إلى الحد 

 الأقصى.حيث يمكف لطبقة الضباب استدعاء أي منطؽ عقد ذكي إذا لزـ الأمر .
غمب الدراسات المرجعية  ركزت عمى الانتقاؿ بالخدمات مف الحوسبة السحابية إلى الضابية وأىمية ف أأونلاحظ 

ضافة ة عمى الحوسبة الضبابية بسبب قربيا مف المستخدـ بالإيزيادة اليجمات الأمن والتركيز عمى الحوسبة الضبابية 
 :ىذا البحث ومنو سنقوـ في لعممية دمج الحوسبة مع سمسمة الكتؿ لتنظيـ العمؿ 

وسنقوـ بدراسة الشبكة و  واستخداميةخير أالت ودراسة تأثيرىا عمىعمى الحوسبة الضبابية   DDOSتطبيؽ ىجمات  
 .  لمتخفيؼ مف ضرر المياجميف عمى بيئة الحوسبة الضبابيةسمسمة الكتؿ  وميزاتيا  تطبيؽ  تأثير 

 : الدراسة التجريبة-2
 السيناريو الاول :-أ

 - ذلؾ باستخداـ محاكي  سيتـو  نموذج لموقؼ سيارات ذكي يستخدـ الحوسبة الضبابيةسنقوـ ببناءIfogsim 
 .الشبكة استخداميةو التأخير  عياريف مداء بناء عمى الـ الأيتقيو عميو  DDOSدراسة تأثير ىجوـ وسنقوـ ب

 :[11]تتكوف بنية مواقؼ السيارات القائمة عمى الضباب مما يمي 
 لى العقد الضبابية .إرساؿ الصور ا  و بشكؿ دوري ت ماكف وقوؼ السيارالأكاميرات ذكية : ميمتيا التقاط الصور -1
 .ماكف المتوفرة لوقوؼ السيارات وتوجيو السائقيف لاقرب موقؼ متوفر ميمتيا  معالجة الصور وتحديد الأ عُقد الضباب : -2
 . خرىأو مشغوؿ مف سيارة أالموقؼ متوفر  كاف  ذاإفيما ( : تحديد LEDشاشات عرض الصماـ الثنائي الباعث لمضوء ) -3
ي تنسيؽ أابية بوالمساعدة عمى نقؿ المعمومات بيف العقد الض وكيؿ: ميمتو الربط بيف عقد الحوسبة الضبابية خادـ -4

 السحابية .لى الحوسبة إرساؿ تقرير بشكؿ دوري إابية مع بعضيا ثـ بعمؿ العقد الض
 .خادـ سحابي  : ميمتو معالجة وتخزيف التقارير الدورية التي ترسميا العقد الضبابية  -5

ماكف وقوؼ السيارات وتنقؿ الصور إلى عقدة أنحاء المدينة  والتي تمتقط صور أتنتشر الكاميرات الذكية في كافو 
 ،صور لتحديد أماكف الانتظار الشاغرةبتنفيذ خوارزمية معالجة ال بدورىاوالتي تقوـ  ،الضباب وذلؾ كؿ خمس ثواني 

يتـ تخزيف البيانات في عقدة الضباب لفترة زمنية ، و LEDوعميو يتـ تحديث معمومات خانات الانتظار عمى مؤشر 
 .محدودة ، ثـ يتـ نقميا إلى الخادـ السحابي بشكؿ دائـ

ربع عقد ضبابية وعدد أمع خادـ وسيط و حوسبة سحابية   البنية التي استخدمناىا والمكونو مف عقدة (1يوضح الشكؿ )
 .  اكامير  44الى  16يتراوح عددىا في بحثنا بيف  راتيمتغير مف الكام



   Tishreen University Journal. Eng. Sciences Series 4246( 6( العدد )84العموـ اليندسية المجمد ) .مجمة جامعة تشريف

 

journal.tishreen.edu.sy                                                     Print ISSN: 2079-3081  , Online ISSN:2663-4279 

572 

 
 الذكي الكراج ( بنية 1الشكل )

ف الموقؼ أويعمف  LEDإلى بوابة الموقؼ المتوفر  يتـ تحديث المعمومات الموجودة عمى مؤشر  المركبةعندما تصؿ 
د الضبابية عقرساليا لما  و   LEDغير متوفر حاليا  وبكؿ فاصؿ زمني مدتو خمس ثواف يتـ تحديث المعمومات عمى 

 .[11] لقراءة حالة الموقؼ بشكؿ دائـ
بتخفيؼ تقوـ الحوسبة الضبابية بتقميؿ التأخير  وذلؾ س ننا في بيئات  تتطمب أداء عاؿٍ في الزمف الحقيقي أونتيجة 

الوصوؿ المتكرر إلى السحابة وتنفذ العمميات في حافة الشبكة لتوفير استجابة سريعة لجياز العميؿ وبالتالي تقميؿ 
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                 التأخير :                                                                                                                     ، ومنو تـ تعريؼ  إلى عقد الضباب لممعالجة المتواجدة في حافة الشبكة التأخير حيث يتـ إرساؿ صور مواقؼ السيارات

مقدار الوقت الذي تستغرقو حزمة البيانات  بمعنى ستغرقو الإشارات لمتنقؿ في البنية التحتية لمشبكةتأنو الزمف الذي  
 : (1)  بالعلاقة ويحسب للانتقاؿ مف نقطة إلى أخرى

Latency = α + µ + ϕ               (1) 
 : حيث أف

 α   : ىو تأخير تنفيذ وحدة المعالجة المركزيةTuple الصور .  للالتقاط 
 µ : ممعالجة ل لتحميؿ الصور عمى عقدة الضباب اللازـو الوقت ى. 
 ϕ    :المعمومات إلى  لوقت المستغرؽ لمعرضىو اLED .بعد معالجتيا في عقدة الضباب 

 يعد أمرا ميماً والذي بكمية البيانات التي يتـ نقميا عبر الشبكة  (Network Usageة)استخدامية الشبكوكما تعرؼ 
 :   (2 بالعلاقة  ) وتعطى  [11]العاـ لمنظاـ   لأنو يؤثر عمى الأداء

Network usage = Latency ∗ ∂                    (2) 

 حجـ البيانات المراد نقميا وقد يشمؿ حجـ الرسائؿ أو البيانات التي ترسؿ عبر الشبكة بانيا : ∂حيث تعرؼ 
مع تزايد عدد الكاميرات مف وذلؾ  في الحوسبة الضبابية  الشبكةقيـ التأخير واستخدامية  بعد إجراء المحاكات وحساب 

تخدامية اسف التأخير و أ،  نلاحظ ي ىجوـ أبدوف وجود مع المحافظة عمى عدد عقد الضباب الموجودة  44الى   16
 الضابية الحوسبة  ـالى خواد إرساليا يتـالطمبات التي  تزايد عدد وذلؾ بسببمف الكاميرات زيادة عدد بداف الشبكة يتزاي

 : قيـ التأخير واستخدامية الشبكة مع تزايد عدد الكاميرات (1)يوضح الجدوؿ 
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 ( التأخير واستخدامية الشبكة في الحوسبة الضبابية1الجدول )
Total network usage (KB) Latency (MS) Camera 

2371 767 16 
3271 861 20 
4332 953 24 
5500 1034 28 
7636 1256 32 
8892 1384 36 
11126 1464 40 

المياجـ جعؿ خدمة معينة غير  فيو  يحاوؿوالذي ، عمى القعد الضبابية  DDOSىجوـ  سنقوـ الاف بدراسة تأثير
استخداـ موارد الشبكة  لى إوالذي يدعو متاحة عف طريؽ توجيو حركة مرور مستمرة وكبيرة مف أنظمة نيائية متعددة. 

الحصوؿ عمى الخدمة التي تعذر عمى المستخدـ الشرعي في خدمة طمبات تمؾ الأنظمة الطرفية الخاطئة ، بحيث ي
 [4].   كانت متاحة لو  

الخاص بعقدة الوصؿ والربط   IPوالتي نحدد فييا عنواف    لتنفيذ اليجوـ  LOIC TOOLSداة  استخداـ الأب سنقوـ
 والتي تربط وتنقؿ المعمومات بيف عقد الضابية لتعمؿ كوحدة متكاممة معاً    proxy node الضبابية    العقد بيف 

 تنفيذ( 2الشكؿ  ) يوضححيث الأداة  ىذه مف خلاؿزمف نقوـ بتحديده  مياجميف و نقوـ بتنفيذ اليجوـ  بعددحيث 
 : مياجـ  1444بعدد مياجميف  192.168.1.100عنواف العمى   DDOSىجوـ  

 
 DDOS( ىجوم 2الشكل )

إغراؽ البنية التحتية  وذلؾ بسبببشكؿ كبير   التأخيرإلى زيادة  DDOSىجمات  المحاكاة بعد تنفيذ اظيرت نتائج 
ونتيجة لذلؾ، تعاني حزـ البيانات المشروعة مف تأخيرات  .بكمية ىائمة مف الطمبات أو حركة المرور الزائفة  لمحوسبة

 في المعالجة والنقؿ.
الشبكة حيث تحاوؿ البنية التحتية لمحوسبة الضبابية التعامؿ مع الحجـ الزائد لمطمبات  يةاستخدامع ارتفكما نلاحظ  ا

 يؤدي إلى الازدحاـ، وبطء نقؿ البيانات، وانقطاع الخدمة المحتمؿ لممستخدميف الشرعييف. مماالواردة والصادرة. 
 في الحوسبة الضبابية .  DDOS( التأخير واستخدامية الشبكة عند تطبيؽ ىجوـ  2يوضح الجدوؿ )
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   DDOSالشبكة في الحوسبة الضبابية مع ىجوم  ية( التاخير واستخدام2الجدول )               
Total Network Usage( KB) Latency (MS)  Camera  

16215 5334 16 
23402 6159 20 
33169 7274 24 
41501 7801 28 
49807 8192 32 
61243 8954 36 
73727 9701 40 

 
 ووبدون   DDOSخير واستخدامية الشبكة في الحوسبة الضبابية وذلؾ مع ىجوـ أ(  الت3يوضح الشكؿ ) 

وىذا ,  حيث توضح النتائج التأثير الكبير لميجوـ عمى كؿ مف التأخير واستخدامية الشبكة وازديادىا بشكؿ ممحوظ
  .المولدة بسبب اليجوـبسبب الطمبات الزائفة 

 
 وبدونو  DDOSالشبكة في الحوسبة الضبابية مع ىجوم  ية( التاخير واستخدام3لشكل )ا

 السيناريو الثاني :-ب
 ابية بفي الحوسبة الض DDOS سنقوو في ىذا السيناريو بدراسة تأثير تطبيؽ سمسمة الكتؿ والعقود الذكية في تخفيؼ تأثير ىجوـ 

 سمسمة الكتؿ )البموكشيف(-إ
ىو نظاـ تسجيؿ مشترؾ لامركزي يستخدـ لتخزيف وتبادؿ البيانات أو العملات الرقمية، ويتميز بأنو لا  :سمسمة الكتؿ

يمكف تعديؿ السجؿ المنشور فيو ولا يُمكف إضافة أو حذؼ أي بيانات منو دوف موافقة معظـ المستخدميف في النظاـ. 
لحفظ بيانات العمميات والتعاملات  "Cryptographic Hash" تقنية التشفير المعروفة باسـويعتمد ىذا النظاـ عمى 

بشكؿ آمف وغير قابؿ للاختراؽ أو التلاعب بيا، ويستخدـ في عدد مف المجالات وخاصة في تبادؿ العملات الرقمية 
 [13-12].مثؿ البيتكويف

 بالطرؽ التالية: DDoSمف اليجمات  Fog computingية لحماية الحوسبة الضباب سمسمة الكتؿيمكف تنفيذ تقنية  
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المصرح بيا التي  سمسمة الكتؿالتواصؿ عبر شبكات  Fog nodesالمصرح بيا: يمكف لػ  سمسمة الكتؿ. استخداـ 1
العامة لأنو يضمف  سمسمة الكتؿيسمح الوصوؿ إلييا فقط لمجيات المعتمدة. وىذا يعزز الأماف بالمقارنة مع شبكات 

 .سمسمة الكتؿلعُقد المعتمدة فقط يمكنيا التفاعؿ مع أف ا
عدـ القابمية لمتغيير: تضمف تكنولوجيا سمسمة الكتؿ عدـ إمكانية حذؼ أو تعديؿ البيانات. يمكف لػعقد الضباب . 2

قدة ، أو متى تقوـ علتخزيف المعمومات حوؿ مف يستخدـ الشبكة، ومتى ترسؿ عقدة طمباً استخداـ تقنية سمسمة الكتؿ  
 معينة بتنفيذ عممية محددة. 

خدـ الدفتر اللامركزي لشبكة سمسمة الكتؿ  كمنصة مثالية لنشر أنواع مختمفة مف ي. لامركزية الحساب والتخزيف: 3
التطبيقات والخدمات التي تكوف لامركزية، وديناميكية، وقابمة لمتوسع. يمكف  للامركزية  الحساب والتخزيف تقميؿ بشكؿ 

 لميجمات.والتخفيؼ مف اثر ، حيث توفر الأنظمة الموزعة بشكؿ طبيعي مزيدا مف المرونة DDoSكبير مف خطر ىجمات 
. استخداـ العقود الذكية: يمكف استخداـ العقود الذكية لفرض سياسات التحكـ في الوصوؿ والأماف مثؿ منع العُقَد 4

جـ الموارد الحسابية التي يمكف لعقدة ما استخداميا. يمكف غير المصرح بيا مف الانضماـ إلى الشبكة أو تحديد ح
والاستجابة ليا تمقائيا. إذا حدد النظاـ طمبات غريبة يمكف أف تكوف ىجوما  DDoSلمعقود الذكية الكشؼ عف ىجمات 

DDoS  عمى سبيؿ المثاؿ، طمبات متعددة مف عنواف(IP .فسيتـ رفض الطمب تمقائيا ،)نفسو في وقت قصير جدا 
ف والصمود ضد بابية تحقيؽ درجات عالية في الأم، يمكف لمحوسبة الض سمسمة الكتؿف خلاؿ استغلاؿ تقنية م

 . [14]ومنو تـ استخداـ العقد الذكي DDOSىجمات 
العقود الذكية ىي عقود ذاتية التنفيذ مع شروط الاتفاقية مكتوبة مباشرة في التعميمات البرمجية. إنيـ يفرضوف تمقائيا 

، يمكف  DDOSالقواعد والشروط المحددة مسبقا ، مما يضمف تنفيذىا الشفاؼ وغير القابؿ لمتغيير. في حالة منع 
 عد والسياسات لمكشؼ عف مثؿ ىذه اليجمات والتخفيؼ منيا.استخداـ العقود الذكية لتنفيذ مجموعة مف القوا

 ابية مع العقود الذكية لمنع اليجوـ :بية عمؿ الحوسبة الضألف لنوضح الأ
محتمؿ ، تتفاعؿ عقدة الضباب مع العقد الذكي المنتشر عمى شبكة سمسمة الكتؿ  DDOSعند اكتشاؼ ىجوـ 

المحدد مسبقا. ترسؿ عقدة الضباب المعمومات ذات الصمة  DDOS( لتشغيؿ بروتوكوؿ منع Ganache )باستخداـ 
 المصدر ، وخصائص اليجوـ ، وما إلى ذلؾ، إلى العقد الذكي. IPحوؿ اليجوـ مثؿ عناويف 

يمكنو توزيع حركة المرور الواردة ديناميكيا ، أو تصفية   حيثينفذ العقد الذكي مجموعة مف القواعد المبرمجة مسبقا 
 [15]أو إعادة توجيو حركة المرور إلى عقد مختمفة. الحزـ الضارة ، 

بعد تطبيؽ تدابير التخفيؼ اللازمة ، يقوـ العقد الذكي بتحديث عقدة الضباب بمعمومات تتعمؽ بالإجراء المتخذ. يمكف 
 لعقدة الضباب إبلاغ مالكي الأجيزة باليجوـ المكتشؼ وخطوات التخفيؼ التي تـ إجراؤىا.
. مف خلاؿ الاستفادة DDOSوعموما ، فإف الجمع بيف الحوسبة الضبابية والعقود الذكية يوفر آلية قوية لمنع ىجمات 

مف قوة المعالجة لعقد الضباب والتنفيذ الثابت لمعقود الذكية ، يمكف تحديد اليجمات المحتممة وتحميميا والتخفيؼ منيا 
 بطريقة استباقية وفعالة.

 يقوـ بما يمي :(   Smart Contractد ذكي )نقوـ  بكتابة عقس
خلاؿ مدة نقوـ بتحديدىا   طمب  1444معيف عدد طمبات أكثر مف عتبو نقوـ بتحديدىا وليكف   ip  عندما يصؿ  مف

 السوداء ويتـ منع جميع الطمبات التي  تأتي منو .اللائحو الى  توضافإعند ذلؾ يتـ و    ـيعتبر ىذه الشخص مياج
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 :[16]خطوات تنفيذ القعد الذكي  -
 Smart contract :  نستخدـ لغةSOLIDTY  . لكتابتو 
 Migration   : ولية لمعقد الذكي لمتأكد مف صحتو وقابمية نشره .اليجرة وىي عممية  الاختبار الأ 
 Test Contract    الخطوة بمعنى بعد ىذه لمتعديؿ  يصبح العقد غير قابؿ  بحيث و النشر أ: الاختبار

 . ويصبح  ىناؾ نسخة مف العقد موثقة ومنتشرة عمى مجموعو مف العقد المخولة ليا باحتواء نسخو من
عميو  أف التأخير في الشبكة قد انخفض  DDOSنو بعد كتابة العقد الذكي ونشره في الشبكة وتطبيؽ ىجوـ أونلاحظ 

كتابتيا في العقد الذكي والتي عممت عمى حظر واستخدامية الشبكة قد تحسنت ويعود ذلؾ الى القواعد التي تـ 
 .رساؿ طمبات تجاوزت العتبة المحددة واعتبارىـ مياجميف إب االمستخدميف الذيف قامو 

 تخدامية الشبكة عند تطبيؽ العقد الذكي في الشبكة المعرضة لميجوـ .س( التأخير وا4يوضح الجدوؿ )
 الشكبة بعد تطبيق العقد الذكي واستخداميةخير أ( الت4الجدول )

Camer Latency fog( MS) Network Usage fog ( KB) 
16 1957 5949 
20 2242 8519 
24 2301 10492 
28 2354 12523 
32 2595 15777 
36 2660 18194 
40 2666 20261 

وعند وجود  بدوف وجود ىجوـ  الحالة العاديةثلاث حالات ، (  التأخير في الحوسبة الضبابية في 4يوضح الشكؿ ) 
يجابي لتطبيؽ العقد الذكي في مما يوضح  التأثير الإ مع وجود اليجوـ  وعند تطبيؽ العقود الذكية  DDOSىجوـ 

 التقميؿ مف تأثير اليجوـ .

 
 ( التاخير في الحوسبة الضابية4الشكل )
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 DDOSالشبكة  في الحوسبة الضبابية في الحالة العادية وعند وجود ىجوـ لاستخدامية ( حساب 5كما يوضح الشكؿ )
ي جية أوعند تطبيؽ العقود الذكية لتخفيؼ ىذه اليجمات حيث نصت فكرة العقد الذكي عمى منع الطمبات المرسمو مف  

طمب في الثانية واعتبرىا ىجوـ وبالتالي نلاحظ انخفاض لاستخدامية الشبكة مع استمرار  1444كثر مف أترسؿ 
وؿ سموؾ لممياجـ أستنا المستقبمة لمنع اليجوـ مباشره مف ايو بدر إلاليجوـ لكف بالحدود الدنيا والذي سوؼ نسعى 

 فضؿ قيمو مقاربة لاستخدامية الشبكة في الحالة العادية .أى إلونسعى لموصؿ 

 
 الشبكة في الحوسبة الضبابية ية(استخدام5الشكل )

 الاستنتاجات والتوصيات:
عمى   DDOSقمنا بتطبيؽ ىجوـ  حيث  blockchain بتحميؿ بنية سحابة الضباب القائمة عمى في ىذا البحث  قمنا 

 واستنتجنا مما سبؽ : البنية الخاصة بنا واستخدمنا العقد الذكي لتخفيؼ اليجوـ 
   تأثر أداء الشبكة وازدياد التأخير والاستخدامية عند تطبيؽ ىجوـDDOS  . 
   عمى تحسيف كفاءة معالجة البيانات وتقميؿ زمف الوصوؿ الحوسبة الضبابيةتعمؿ. 
 عند استخداـ العقود الذكية وسمسمة الكتؿ 68.26 % والتأخير بنسبة 68.17استخدامية الشبكة بنسبة  تحسف 

 نعكس إيجابا عمى الشبكة .يمما  DDOSمع وجود ىجوـ 
  ومنو نوصي بما يمي : 
 استخداـ تقنية سمسمة الكتؿ وآلية الإجماع اللامركزية لتعزيز أماف وموثوقية الحوسبة الضبابية. 
 تكامؿ العقود الذكية لتعزيز التدابير الأمنية في أنظمة الحوسبة الضبابية. 
 فعالية اليجمات وتحسيف الأداء والإنتاجية الاستفادة مف فوائد سمسمة الكتؿ في تخفيؼ. 
  توجيو الاىتماـ نحو مزيد مف البحوث والتطوير في مجاؿ استخداـ سمسمة الكتؿ في الحوسبة الضبابية لتعزيز

 .الأماف والكفاءة
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يمكف تطوير نظاـ مصادقة المستخدـ بشكؿ  المدف الذكية. كمايمكننا دراسة تطبيؽ سمسمة الكتؿ في نماذج اخرى كو 
  DDOS وليس فقط ىجوـ  وكما يمكننا دراسة ىجمات أمينة أخرى أكبر لضماف التحكـ في الوصوؿ بشكؿ أفضؿ 

الذكاء الاصطناعي مع العقود الذكية في بيئة ومقارنة النتائج التي حصمنا عمييا مع طرائؽ أخرى لمكشؼ كاستخداـ 
 الحوسبة الضبابية .
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