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 ممخّص  

 
يعد ىجوـ حجب الخدمة الموزع عمى شبكات العربات المتنقمة مف أخطر أنواع اليجومات التي يمكف أف 

في صعوبة اكتشافو كونو ينفذ مف خلاؿ التعاوف بيف أكثر مف عقدة تكمف خطورة ىذا اليجوـ  .تستيدؼ ىذه الشبكات
مياجمة ضمف الشبكة، وبسبب تأثيره عمى استمرار الخدمة التي تقدميا الشبكة، أي انتياؾ متطمب التوافرية الذي يعد 

تأثير ىذا ييدؼ بحثنا إلى دراسة . مف أىـ متطمبات الأمف المطموب تحقيقو في شبكة تقدـ خدمة في الزمف الحقيقي
اليجوـ عمى شبكة عربات متنقمة تعمؿ داخؿ المدينة، آخذيف بالحسباف حالتيف، الأولى عندما يكوف اليجوـ موجياً ضد 

وقد أظيرت نتائج المحاكاة التأثير . (RSU)عقد الشبكة والثانية عندما يكوف موجياً ضد الوحدات الجانبية عمى الطريؽ 
 الخرج/نفاذية الدخؿالكبير ليذا اليجوـ في كمتا الحالتيف، وذلؾ مف خلاؿ مقارنة البارامترات الأساسية في الشبكة، مثؿ 

.   قبؿ اليجوـ وبعده، وعدد الرزـ المسقطة
 

، ىجوـ حجب الخدمة، ىجوـ حجب الخدمة الموزع، التوافرية:الكممات المفتاحية .  شبكات العربات المتنقمة، ىجوـ
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  ABSTRACT    

 

Distributed Denial of Service attack (DDOS) on Vehicular Ad Hoc Networks 

(VANETs)  is considered to be one of the most serious types of attacks that can be targeted 

to those networks. The danger of this attack is  in the difficulty of detection because of the 

cooperation of several attacking nodes in the network, and its impact on the availability 

requirement that is one of the most important security requirements in a network offering 

real-time applications .In our research, we study the effect of this attack on VANET 

network in the city, taking into consideration two cases.  In the first case the target of the 

attack is the nodes, while in the second one, the target is the road side units (RSU). 

Simulation results have shown that this attack has a significant impact on both cases, by 

comparing the basic parameters of the network, such as throughput in/out and the number 

of dropped packets, before and after the attack. 

 

 

Keywords: VANET, Attack, Denial of Service, Distributed Denial of Service, 
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 :مقدمة
يعد الأمف مطمباً ىاماً وحرجاً في الشبكات اللاسمكية ولا سيما الشبكات اللاسمكية المتنقمة، مثؿ شبكات العربات 

المتنقمة، بيدؼ تأميف الاتصاؿ بيف العقد المتنقمة، ويعود ذلؾ أولًا إلى طبيعة الاتصاؿ اللاسمكي المفتوحة والسيمة 
الانتياؾ وثانياً إلى حركية العقد، التي تسبب الانقطاع المستمر في الاتصالات وىذا ينعكس بدوره عمى طبولوجيا 

الشبكة مما يجعميا متغيرة باستمرار، الأمر الذي يجعؿ استخداـ تقنيات الأمف التقميدية محدود الفعالية؛ بالنتيجة تكوف 
ىناؾ ىجومات يكوف تأثيرىا محدود عمى الخدمة التي تقدميا الشبكة . ىذه الشبكات ىدفاً سيلًا لكثير مف اليجومات

مثؿ ىجوـ التنصت، ولكف توجد ىجومات خطرة تتسبب في إفقاد الشبكة فعاليتيا مف تعطيؿ الخدمة التي تقدميا ىذه 
تيدؼ ىذه اليجومات بشكؿ أساسي إلى منع الخدمة مف الوصوؿ إلى . DoSالشبكة وىي ىجومات حجب الخدمة 

تصنؼ ىذه اليجمات مف حيث عدد العقد . المشتركيف فييا عند الحاجة إلييا أي بمعنى آخر انتياؾ متطمب التوافرية
يعد ىجوـ حجب الخدمة الموزع أكثر خطورة مف . المياجمة إما مف عقدة واحدة أو عدة عقد تتشارؾ معاً لتنفيذ اليجوـ

اليجوـ الذي تقوـ بو عقدة واحدة، والسبب في ذلؾ ىو صعوبة كشفو لتوزع العقد في عدة مناطؽ ضمف الشبكة 
إف خطورة ىذا اليجوـ دفعتنا إلى القياـ ببحثنا ىذا بيدؼ دراسة تأثيره عمى شبكة . ومياجمة الشبكة مف عدة نقاط

الأولى عندما يكوف اليجوـ عمى عقد الشبكة، والثانية : العربات المتنقمة التي تعمؿ داخؿ المدينة، وذلؾ في حالتيف
، وقد تمت مقارنة البارامترات الأساسية في (RSU)عندما يكوف اليجوـ موجياً إلى الوحدات الجانبية عمى الطريؽ 

.  وعدد الرزـ المسقطة الخرج/نفاذية الدخؿالشبكة قبؿ اليجوـ و بعده،  مثؿ 
 

:  أىمية البحث و أىدافو
تقدـ شبكات العربات المتنقمة كثيراً مف التطبيقات المفيدة التي ترفع سوية الأماف عمى الطرقات إضافة إلى 

لكنيا كغيرىا مف الشبكات اللاسمكية ... الرفاىية التي تقدـ إلى مستخدمي ىذه الشبكات مثؿ الوصوؿ إلى الانترنت
تشكؿ ىدفاً سيلًا لكثير مف اليجومات بسبب الطبيعة الخاصة للاتصالات اللاسمكية المفتوحة وسيولة اختراقيا 

سنتطرؽ في ىذا البحث إلى دراسة  تأثير ىجوـ حجب الخدمة الموزع عمى ىذه الشبكات كونيا تشكؿ . والتلاعب بيا
، والتي تكمف في صعوبة اكتشافو كونو ينفذ مف خلاؿ التعاوف بيف أكثر  ىدفاً سيلًا لو، إضافة إلى خطورة ىذا اليجوـ

يظير تأثير ىذا . مف عقدة مياجمة ضمف الشبكة، الأمر الذي يضعؼ مف إمكانية اكتشافو وتحديد منفذيو بشكؿ دقيؽ
اليجوـ بوضوح مف خلاؿ نتائجو السمبية عمى استمرار عمؿ الشبكة، بمعنى آخر عمى فعالية التطبيؽ الذي تقدمو 

الشبكة، وانتياكو الممحوظ لمتطمب التوافرية الذي يعد مف أىـ متطمبات الأمف المطموب تحقيقو في شبكة تقدـ خدمة في 
 . الزمف الحقيقي

 
طرائق البحث ومواده 

 National Chiao Tung، والذي يرمز إلى NCTUns استخدمنا في ىذا البحث برنامج المحاكاة  
University Network Simulator [1,2] . وىو برمجية مفتوحة المصدر(open source) ، تعمؿ عمى نظاـ

Linux ، إصدارFedora ، مع بيئةGUIيقدـ ىذا البرنامج عدة مزايا مقارنةً مع بقية برامج المحاكاة مثؿ .  متكاممة
توليد حركية شبكات واقعية مف قبؿ تطبيقات الحياة الواقعية لتعطي نتائج محاكاة أقرب لمواقع، ويمكف تقييـ أداء أي 

تطبيؽ حياة واقعية بسيولة تحت شروط مختمفة لمحاكاة الشبكة، كما يمكف لأي برنامج تطبيقي لمشبكة مطور مف أجؿ 
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NCTUns أف يشغَّؿ مباشرة عمى نظاـ حياة واقعية في نظاـ Linux إضافةً إلى قدرة ىذا البرنامج .  دوف أي تعديؿ
نستخدـ في . ((VANET مف أجؿ شبكات العربات المتنقمة 1069 وIEEE 802.11(p)في دعـ تنفيذ المعيار 

 أف NCTUnsيستطيع . Fedora 12 الذي يشغًّؿ في واجية افتراضية تشغِّؿ    NCTUns 6.0البحث الإصدار 
 IEEE، شبكات IEEE 802.11(b) wireless mesh networksيحاكي الكثير مف الشبكات الأخرى مثؿ 

802.11(e) QoS ،إلخ...شبكات الموبايؿ الفعالة  .
 VANET (Vehicular Ad-hoc Network) شبكات العربات المتنقمة . 1

وبالنظاـ العالمي مستقبؿ /تتكوف شبكات العربات المتنقمة مف مجموعة مف العربات المتنقمة والمجيزة بػ مرسؿ
لتوفير إمكانية الاتصاؿ بيف المركبات تصمـ ىذه الشبكات  . GPS(Global Position System)  الموقعلتحديد

بعضيا ببعض لاسمكياً دوف الحاجة إلى بنية تحتية، أو بينيا وبيف وحدات متواجدة عمى جانب الطريؽ والتي تدعى  
RSU(Road Side Unit).  مثالًا عف شبكة  (1)يظير الشكؿVANET [3]. 

  
 
 
 
 
 

 
 
 

  :[5-3]  بالنقاط الآتيةAd Hocتتميز ىذه الشبكات عف غيرىا مف شبكات الػ 
 الإشارات الضوئية وحدود السرعة مثؿ  بمجموعة مف العوامؿ المرتبطة بالطرؽ يحدد نموذج التنقؿ لمعربات

. الخ... وحالة الحركة المرورية وسموؾ سائقي العربات
  التقطع  السرعات العالية لمسيارات، وىو مايسبب بدوره  وذلؾ ناتج عفبشكؿ دائـ،تتغير طبولوجيا الشبكة
    .  الاتصاؿ بيف العربات حتى أثناء عممية تبادؿ المعمومات بينيا فيالمستمر
 السفر، وغير ؽتقطع الاتصاؿ بسبب الكثافة المتغيرة لمعقد بيف الطرؽ المزدحمة كطر مشكمة تتفاقـ 

 .الازدحاـ كما تتفاوت كثافة العقد بيف ساعات الازدحاـ وعدـ،  الفرعيةرؽالمزدحمة مثؿ الط
 لا تخضع عقد ىذه الشبكات إلى قيود الطاقة وسعات التخزيف حيث تممؾ وفرة في الطاقة وقدرة المعالجة. 
 يعد تحقيؽ أمف الشبكات  إذ تعاني ىذه الشبكات كغيرىا مف الشبكات اللاسمكية مف الأمف الفيزيائي المحدود

اللاسمكية بشكؿ عاـ القضية الأصعب والأعقد مقارنة بالشبكات السمكية، ولاسيما أف الاتصاؿ اللاسمكي يتـ في بيئة 
  . أكثر عرضة لميجوماتتكوفمفتوحة لذلؾ 

 
 
 

 VANETمثال عن شبكة العربات المتنقلة : (1)الشكل 
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 :مكونات الشبكة.  2
ومجاؿ الػشبكة  (in-Vehicle Domain)مجاؿ العربة  : [4]تتكوف ىذه الشبكة مف ثلاث مجالات ىي 

تظير ىذه المجالات و(. Infrastructure Domain)ومجاؿ البنية التحتية  Ad Hoc( Ad Hoc Domain)المتنقمة 
(. 2)في الشكؿ 

 
 
 
 
 

 
 
 

 VANETمكونات شبكة : (2)الشكل
 

 مجال العربة(in-Vehicle Domain) : يخص مكونات العقدة، ويتكوف بشكؿ أساسي مف وحدتيف ىما
. Application Unit (AU) وحدة التطبيؽوحدة الاتصاؿ و

 ويدعى عمى لوح ضمف العربة عادة رساؿ واستقباؿ الأمواج ويتوضع إىي جياز يعتمد عمى : وحدة الاتصال
On-Board Unit (OBU).وحدة  الاتصاؿ مع وظيفتيا RSU أو وحدات OBU الأخرى في الشبكة مف خلاؿ 
.  IEEE 802.11P [6]وصمة لاسمكية تعتمد المعيار 

 وحدة التطبيق Application Unit (AU)  : تمثؿ مجموعة مف الحساسات تستخدـ لقياس الحالة الخاصة
، (المسافة الآمنة أومعمومات غير معروفة عف طريؽ ما)ومعمومات عف بيئة القيادة مثؿ ، (كمية الوقود)لمعربة مثلاً 

ويمكف تبادؿ معمومات ىذه الحساسات مع العربات الأخرى مف أجؿ زيادة إدراؾ السائقيف ببيئة القيادة لتحقيؽ ما يسمى 
".  أمف الطريؽ"

 وظيفتيا  القياـ بعمميات التخزيف Trusted platform module(TPM)إضافة إلى ذلؾ تركب لوحة تدعى  
 .والحسابات مف أجؿ تحقيؽ أغراض الأمف تحديداً 

 شبكة المتنقمةمجال الـ Ad Hoc( Ad Hoc Domain :)أنواع الاتصاؿ المختمفة بيف يضـ ىذا المجاؿ 
 واتصاؿ  V2V  نوعيف اتصاؿ عربة إلى عربة،  إلى(3)مكونات الشبكة، و تقسـ بشكؿ أساسي، كما يظير في الشكؿ 

  .  V2Iعربة إلى بنية تحتية
 

 

 

AU     Application Unit 
GW    Gateway 
OBU   On Board Unit 
HS       Hot Spot 
RSU    Road Side Unit 

IEEE 802.11 p 
IEEE 802.11 a/b/g 
Other wireless technology 
(full coverage) 
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  الاتصاؿ عربة إلى عربةVehicles to Vehicles (OBUs to OBUs) ًوتكتب اختصارا (V2V): 

اليدؼ مف ذلؾ .  الاتصاؿ بيف العربات مع بعضيا مباشرة دوف الحاجة إلى المرور بالبنية التحتية لمطريؽيقصد بوو
ىو زيادة الأماف بإرساؿ المعمومات المطموبة مف عربة لأخرى، فمثلًا العربة التي تكتشؼ طريقاً جميدياً تبمغ العربات 

. التي تسير عمى الجية المقابمة عمى نفس الطريؽ
  الاتصاؿ عربة إلى بنية تحتيةVehicles to Infrastructure (OBUs to RSUs) ًوتكتب اختصارا 

V2I)):   يتطمب استخداـ الوحدات الموجودة عمى جوانب الطريؽ(RSUs) حيث تجمع ىذه . لجمع المعمومات
الوحدات المعمومات المرسمة وتحمميا في الزمف الحقيقي، وبالنتيجة تولد معمومات مرورية؛ تتضمف السرعة المتوسطة 

ثـ تقوـ ببث ىذه المعمومات لمعربات عمى مسافة قريبة . والأحداث مثؿ الازدحاـ المروري، وكثافة العربات، لمعربات
، أما العربات فتستخدـ ىذا الاتصاؿ إما لمحصوؿ عمى معمومات عف العربات الأخرى. وىذا مناسب لبيئة المدينة، نسبياً 

. الوصوؿ إلى شبكة الانترنت: أو لاستخداـ موارد الشبكة والحصوؿ عمى الخدمات المتاحة مثؿ
  مجال البنية التحتية(Infrastructure Domain :) يتألؼ ىذا الجزء مف الشبكة مف عدة كيانات تدير

 :الحركة أو تقدـ خدمات إضافية وىي
ويتمثؿ بالرقـ المميز والخاص ،  VANETيمكف أف يعد كجزء مف شبكة الػ : (Manufacture)المصنع  -1

. الذي يعطى لكؿ عربة
 .لو وظيفتاف أساسيتاف وىما تسجيؿ العربة والإبلاغ عف الإزعاج: (Legal Authority)المسؤوؿ الشرعي -2
يقدـ العديد مف الخدمات مثؿ إدارة الأمف أو : (Trust Third Parties TTP)الجزء الثالث الموثوؽ  -3

  .Timestamping الطابع الزمني
، عمى سبيؿ VANETوالتي تقدـ خدمات متعددة في شبكة الػ : (Service Provider) مزودات الخدمة  -4

، ويمكف أف تستخدـ وبث الفيديو الرقمي (LBS location based service)المثاؿ الػخدمات المعتمدة عمى الموقع 
 .WiFiو  (3G/4G)العربات أيضاً شبكات الخميوي 

 :تطبيقات شبكات العربات المتنقمة. 3
والسائقيف ومستخدمي العربات وكذلؾ ، والشركات، تتيح ىذه الشبكات تنوعاً كبيراً مف التطبيقات تفيد الإدارة

 تصنؼ ىذه التطبيقات حسب منتجي العربات .والتسمية والترفيو، والتحكـ بالمرور، المجالات المتعمقة بالأمف والسلامة
 .تطبيقات الأماف وتطبيقات الترفيو: إلى صنفيف رئيسيف ىما

 

 V2V& V2Iمثال عن نوعي الاتصال : (3)الشكل 
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  (:Safety Applications)تطبيقات الأمان  .3-1
وتيدؼ إلى تخفيض الإصابات والوفيات الناجمة ، ىي التطبيقات الأكثر أىمية بيف تطبيقات العربات المتحركة

خصوصاً أف الإحصائيات التي أجريت عمى أعداد الوفيات مف جراء . عف حوادث المرور وتحسيف السلامة العامة
حوادث السير أعطت أعداداً كبيرة في مختمؼ أنحاء العالـ، ففي سوريا مثلًا وفقاً لإحصائيات وزارة النقؿ بيف عامي 

 . شخصاً 2818 وصؿ إلى 2007، نلاحظ مثلًا أف عدد الوفيات في عاـ (4) كما يبيف الشكؿ 2010 و2000

 
 

    
تطبيقات واؿ (Safety-critical)وتصنؼ ىذه التطبيقات بدورىا إلى صنفيف ىما تطبيقات الأماف الحرج 

الخطرة والمتعمقة تستخدـ في الحالات يشمؿ الصنؼ الأوؿ كؿ التطبيقات التي . (Safety-related) المتعمقة بالأماف
 تحذيرات الطرؽ المتجمدة، إضافة إلى الحالات الأقؿ خطورة وتجنب الاصطداـمثؿ تطبيقات  بحالات الحياة الحرجة

تحقيؽ أفضمية  أما الصنؼ الثاني فيشمؿ تطبيقات . مثؿ تحذيرات السرعة عند المنعطفات وتحذيرات منطقة عمؿ
 وىو مشروع طرحتو  e-call [7]خدمة  أحد أشير أنواع ىذه التطبيقات ىو . بالموقع  المتعمقةالمرور والخدمات

وييدؼ إلى تقديـ المساعدة السريعة لمسائقيف عف طريؽ التشارؾ في حادث التصادـ في أي مكاف ، المفوضية الأوروبية
ولو كاف ، ئر باستدعاء أقرب مركز طواe-callفي حالة التعطؿ، تقوـ العربة المجيزة بػ . في دوؿ الاتحاد الأوروبي

. الركاب غير قادريف عمى الاتصاؿ؛ بسبب إصابات تعرضوا ليا خلاؿ الحادث
 (:-Safety Applications Non )غير مرتبطة بالأمانتطبيقات  .3-2

تأميف معمومات المرور وتحسيف راحة القيادة بشكؿ رئيسي، وتندرج معظـ أنواع  إلى [8] تيدؼ ىذه التطبيقات
مف تطبيقات الرفاىية إعطاء معمومات عف حالة . ىذه التطبيقات تحت نوعيف ىما تطبيقات الرفاىية والتطبيقات الإدارية

خدمات الإعلاف ، الألعاب عمى الانترنت وخدمات المراسمة، الاتصالات التفاعمية، المرور الحالية وحالة الطقس
بينما تعد خدمة تحديد ىوية العربات مف أىـ التطبيقات الإدارية؛ لأنيا . الخ..،ومعمومات عف محطات الوقود، التجارية

ستساعد ىذه الخدمة الشرطة في العديد . توفر وسيمة آمنة وسريعة لتوفير المعمومات مف المركبات دوف الحاجة لإيقافيـ
يتـ إعطاء ، وفي حاؿ حدوثيا، اكتشاؼ المخالفات، التحقؽ مف امتلاؾ السيارات الأوراؽ المطموبة: مثؿ، مف النواحي

. السائقيف تقريراً عنيا بشكؿ تمقائي
 
 

 2010-2000إحصائية وزارة النقل عن الوفيات الناتجة عن حوادث السير بين عامي  (4)الشكل 
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  :العربات المتنقمة متطمبات الأمن في شبكات . 4
تشكؿ شبكات العربات المتنقمة كغيرىا مف الشبكات اللاسمكية ىدفاً لمكثير مف اليجمات، لكف تعد ىذه الشبكة 

 : [8]آمنة إذا حققت  متطمبات الأمف الآتية 
 .وتعني توافر الخدمة لأية عقدة في الشبكة وفي أي وقت مف زمف التطبيؽ: (Availability)التوافرية  (1
تعني أف مصدر الرسالة يجب أف يكوف موثوقاً وكذلؾ المعمومات : (Authentication)المصادقة  (2
 .المتضمنة
تعني ضماف عدـ إمكانية إنكار أي كياف لقيامو بإرساؿ أو استقباؿ : (Non-Repudiation)عدـ التنصؿ  (3

 . يسيؿ إمكانية تحديد المياجـ بعد حدوث اليجوـ وىو مايمنعو مف التنصؿ مف ىجومورسالة ما، و 
ىو المتطمب الذي يكفؿ وصوؿ الرسالة إلى اليدؼ دوف أية : (Message Integrity)تكاممية الرسالة  (4

 .تعديلات غير شرعية مف قبؿ موجو وسيط غير مخوؿ لو ذلؾ أثناء عممية الإرساؿ
يضمف تحقيؽ ىذا المتطمب أف تبقى المعمومات المتبادلة ضمف الشبكة (: Confidentiality)الموثوقية  (5

 .سرية وبعيدة عف متناوؿ المستخدميف غير المخوؿ ليـ الوصوؿ إلييا
إف . إف تحقيؽ ىذه المتطمبات في شبكة ما يجعؿ منيا شبكة آمنة قادرة عمى تقديـ الخدمة بالشكؿ الأفضؿ

الاعتماد عمى الاتصالات اللاسمكية في بيئة مفتوحة يجعؿ تحقيؽ الأمف واحدة مف أكثر القضايا الحرجة في شبكات 
لذلؾ مف الضروري حماية البيانات المرسمة مف التعديؿ أو الإضافة التي قد تتـ لتحقيؽ أغراض ، العربات المتنقمة

 . وسنستعرض فيما يأتي تصنيفاً لميجومات التي تتعرض ليا شبكات العربات المتنقمة. الدخلاء
: أصناف اليجومات التي تتعرض ليا شبكات العربات المتنقمة. 5

يعد تحقيؽ أمف شبكات العربات المتنقمة واحداً مف القضايا اليامة، لأف المعمومات تنتشر عبر وسط ، كما ذكرنا
. لاسمكي يكوف عرضة للاختراؽ مما قد يؤدي إلى تغير في المعمومات المرسمة، وىذا ما ينعكس سمباً عمى أداء الشبكة

 ويصنؼ ىذا النوع مف اليجومات إلى اليجومات [9]في ىذا البحث ييمنا اليجومات التي تستيدؼ الرسالة تحديداً 
.  المشروحة تالياً 

  :(Replay Attack) ىجوم إعادة الإرسال .5-1
في ىذا اليجوـ يقوـ المياجـ بإعادة إرساؿ معمومات تـ إرساليا في وقت سابؽ بيدؼ الاستفادة مف الحالة التي 

لـ  .ىدؼ ىذا اليجوـ أف يخمؽ تضارباً في الصلاحيات، ويمنع تحديد ىويات العربات في الحوادث. تخمقيا ىذه الرسالة
 بالحسباف ىذا اليجوـ إذ لـ يتـ استخداـ رقـ تسمسمي أو 802.11الأمف في النسخة الأساسية لممعيار تقنيات تأخذ 

timestampsلمرسائؿ والتي تعد مف التقنيات الأساسية لمحماية مف ىذا اليجوـ  . 
 ( :Alteration Attack)ىجوم التعديل  .5-2

ويتضمف ىذا اليجوـ تأخيراً في إرساؿ . يحدث ىذا اليجوـ عندما يقوـ المياجـ بتعديؿ المعمومات الموجودة
. المعمومات أو إعادة إرساليا أو بالتعديؿ الفعمي في المعمومات

 (:Sybil Attack)ىجوم سايبل  .5-3
، ىكذا يظير المياجـ وكأنو أكثر [10]وىو يتمثؿ بإرساؿ عدة رسائؿ مف قبؿ المياجـ لكف بعدة ىويات مختمفة 

ذا لـ . مف عقدة في الشبكة يكوف ىذا اليجوـ فعالًا إذا كاف النظاـ يعتمد في توليد ىويات العقد عمى آلية بسيطة، وا 
كيفية  (5)يبيف الشكؿ . يستخدـ ىذا النظاـ طريقة موثوقة لمتأكد مف ربط اليويات بالكيانات المعرفة ليا في الشبكة
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ظيور العقدة المياجمة بأكثر مف ىوية ويقوـ بإيياـ العربات الأخرى بأف الطريؽ آمف عف طريؽ  إرساؿ بعض الرسائؿ 
.  الكاذبة في تطبيؽ حالة المرور، رغـ أف الصحيح ىو وجود اختناؽ مروري

 
 ىجوم سايبل( : 5)الشكل

 
 :Message Suppression Attack))ىجوم حذف الرسالة  .5-4

يقوـ المياجـ بإسقاط الرسائؿ ضمف الشبكة، وقد يتسبب ىذا الحذؼ بمنع وصوؿ معمومات حرجة وىامة جداً 
ىدؼ ىذا اليجوـ ىو منع تسجيؿ حالات التصادـ الحاصمة عمى الطريؽ، أو منع وصوؿ تقارير حدوث . إلى المستقبؿ

.  اصطداـ  إلى الوحدات عمى جانب الطريؽ، وىذا ما قد يتسبب بنتائج كارثية
 (:Fabrication Attack) ىجوم التزييف .5-5

ويتضمف ىذا اليجوـ تزييؼ رسائؿ . يرسؿ المياجـ في ىذا اليجوـ معمومات مزيفة أو يدعي بأنو شخص آخر
 تعد رسائؿ التحذير مف الرسائؿ الميمة المستخدمة في تطبيقات الأماف؛، فكما نعمـ. أو تحذيرات أو شيادات أو ىويات

ذا قاـ أحد المياجميف بتغيير رسائؿ التحذير التي سترسؿ لمتنبيو عف ىذا ،  في حاؿ حدوث خمؿ ما عمى الطريؽ وا 
يستيدؼ فيو ، مثالًا عف ىذا اليجوـ (6)يظير الشكؿ . [11]فإف العديد مف الحوادث ستقع عمى الطريؽ ، الخمؿ

فيقوـ بتغيير ، مف عربة ما قريبة، "منطقة عمؿ"رسالة تحذير  (B)إذ يستقبؿ المياجـ ، تطبيؽ الأماف (B)المياجـ 
(. C) لمعربة، "الطريؽ خالي"ويرسؿ رسالة ، مضموف ىذه الرسالة

 
 V2Vسيناريو ىجوـ المعمومات المزيفة عمى اتصاؿ : (6)الشكؿ 

 [12] ,والتي تؤمف راحة الركاب وتحسيف نظاـ المرورRSU, يستيدؼ ىذا اليجوـ أيضاً الرسائؿ المرسمة مف الػ
ىذا  (7)ويبيف الشكؿ . بتزويدىـ بمعمومات حوؿ توافر مواقؼ السيارات في مراكز التسوؽ والمجمعات الرياضية

مف أحد وحدات جوانب الطريؽ بالقرب مف مركز " موقؼ متاح لمسيارات"رسالة  (A)حيث يستقبؿ المستخدـ ، اليجوـ
لا يوجد مكاف لوقوؼ "والتي تقوـ بتغيير محتوى الرسالة إلى ، (B)فيرسؿ ىذه الرسالة إلى السيارة المياجمة ، التسوؽ
 (.C)وتمررىا إلى سيارة أخرى ، "السيارة
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 V2Iىجوم المعمومات المزيفة عمى الاتصال  : (7)الشكل 
 

 DoS:  (Denial of Service)ىجوم حجب الخدمة .5-6
، لذا سنيتـ في ىذا البحث بدراسة [15-13] يعد ىذا اليجوـ أحد أخطر اليجومات التي تتعرض ليا الشبكة 

يحدث ىذا اليجوـ عندما يممؾ المياجـ القدرة عمى التحكـ بمصادر العربة أو القدرة عمى . ىذا النوع مف اليجومات
أي يعمؿ المياجـ عمى . التشويش عمى قناة الاتصاؿ المستخدمة ضمف الشبكة، ليمنع بذلؾ المعمومات مف الوصوؿ

وحرمانيـ مف الوصوؿ ، تعطيؿ وسط الاتصاؿ الرئيسي مما يؤدي إلى عدـ توفر الشبكة بعد ذلؾ لممستخدميف الشرعييف
 إذا كاف المياجـ يريد أف يخمؽ حالة اختناؽ عمى الطريؽ، فإنو مف أبسط الأمثمة عمى ىذا اليجوـ. إلى خدمات الشبكة

 لمنع وصوؿ رسالة الإنذار مف الحادث إلى العقد القادمة باتجاه DoSيفتعؿ حادثاً مع عربة أخرى و ينفذ ىجوـ 
؛ يطمؽ  المياجـ  (8) يظير الشكؿ .المنطقة التي وقع فييا الحادث  عمى  DoSىجوـA سيناريو عف ىذا اليجوـ

 التواصؿ  B-C-Dونتيجةً لذلؾ لا يمكف لممستخدميف الشرعييف، V2Iو  V2V الشبكة ويعطؿ كؿ أوساط الاتصاؿ 
 .مع بعضيـ البعض ولا مع البنية التحتية

 
 
 
 
 
 

 
 

ىجوم حجب الخدمة : (8)الشكل
 

ىجوـ حجب الخدمة الموزع يمكف أف تشترؾ أكثر مف عقدة في إطلاؽ ىذا اليجوـ وىو ما يسمى 
(Distributed Denial of Service) DDoS .وسيكوف دراسة تأثير ىذا اليجوـ ىو تحديداً ىدؼ بحثنا .

 :(Distributed Denial of Service)ىجوم حجب الخدمة الموزع  .5-6-1
إذ يطمؽ المياجـ . [16]تعد اليجومات الأكثر حدة في بيئة العربات لأف آلية اليجوـ تكمف في طريقة توزيعيا

تختمؼ طبيعة الرسالة وفترتيا . في ىذه الحالة اليجوـ مف مواقع مختمفة وقد يستخدـ فترات مختمفة لإرساؿ الرسائؿ
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حيث تطمؽ العربات ، عمى مجموعو مف العربات DDoS ىجوـ  (9)ويشرح الشكؿ . الزمنية مف عربة مياجمة لأخرى
 (.A) اليجوـ عمى العقدة (B,C,D)المياجمة  

 V2V عمى الاتصال DDOSىجوم  : (9)الشكل
 

 و يجعميا غير قادرة عمى Aتقوـ ىذه العربات بإشغاؿ القناة بشكؿ كامؿ مما يحجب جميع الخدمات عف العقدة 
فقد يستيدؼ اليجوـ إحداىا ليمنع المستخدميف ، ىذا ولا تنجو البنى التحتية مف ىذا اليجوـ أيضاً . استقباؿ أية رسالة

حيث يطمؽ ، عمى البنية التحتية DDOS ىجوـ  (10)ويشرح الشكؿ ، الشرعييف مف الحصوؿ عمى الخدمات
( A-E)عندما تريد المركبات الأخرى ، مف مواقع مختمفة (RSU)اليجوـ عمى البنية التحتية  (B-C-D)المياجموف 

فيما يأتي قمنا بدراسة أداء الشبكة في حاؿ  (.overload) في حالة حمؿ إضافي  RSUالوصوؿ إلى الشبكة تكوف الػ
، و قد طبقنا ىذا اليجوـ عمى سيناريوىيف . عدـ وجود ىذا اليجوـ ومف ثـ قمنا بإطلاؽ ىذا اليجوـ

 
 V2I عمى الاتصال DDoSىجوم  : (10)الشكل 

ظيار النتائج . 6 المحاكاة وا 
 :منطقة العمل. 6-1 

تـ اختيار منطقة العمؿ في مدينة جبمة بحيث يمتد المسار عمى كؿ المسارات المحيطة بيف الكراجيف القديـ 
يتضمف البرنامج أربع نقاط عمؿ . (11)والجديد ويتخمؿ المسار دوار العمارة ودوار العمبي كما ىو موضح بالشكؿ 

: وىي
  تنفيذ اتصاؿ :الأولى  V2V في الحالة الطبيعية دوف وجود ىجوـ . 
  يحوي عدة عقد مياجمة عمى العربة التي تقوـ بالإرساؿ :الثانية  . 
  تنفيذ اتصاؿ :الثالثة  V2Iفي الحالة الطبيعية مع وجود ىجوـ . 
  يتضمف عقد تقوـ  باليجوـ عمى وحدة الطريؽ:الرابعة  . 
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 البيئة المدروسة : (11)الشكل 
لتحقيؽ ىذا اليدؼ قمنا بإنشاء . سنقوـ في ىذه السيناريوىات بمقارنة النتائج بيف الحالة الطبيعية وحالة اليجوـ

حيث سندرس الاتصاؿ .  كبروتوكوؿ توجيوAODV عقدة مع مساراتيا وقمنا بتطبيؽ البروتوكوؿ 40شبكة مكونة مف 
V2Vوالاتصاؿ ،  في السيناريوىيف الأوؿ والثانيV2Iستتـ دراسة تأثير ىذا اليجوـ مف .  في السيناريوىيف الثالث والرابع

 IN Throughput (الاستقباؿ)خلاؿ عدد الرزـ المرسمة والمستقبمة خلاؿ واحدة الزمف والتي تمثؿ ىنا بنفاذية الدخؿ 
التي تشير  (Drop packets)وبالنتيجة حساب الرزـ المسقطة . OUT Throughput  (الإرساؿ)وبنفاذية الخرج 

بشكؿ واضح لتأثير ىذا اليجوـ عمى الخدمة كونيا تدؿ عمى عدـ وصوؿ المعمومات المفترض وصوليا لمعقد المعنية 
. بيا مف خلاؿ ىذه الشبكة

نتائج المحاكاة .   6-2
دون وجود ىجوم V2V اتصال :  السيناريو الأول6-2-1

 .السيناريو المدروس (12)يبيف الشكؿ 

 
 المدروس V2Vسيناريو اتصال  : (12)الشكل 

 
ممؼ الحركية  (15)ويظير الشكؿ . عممية تبادؿ البيانات بعد المحاكاة  (14)و  (13)ويظير الشكلاف 
. الخاص بالسيناريو الأوؿ 
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 ACKرسالة الإفادة بالاستلام  : (14)إرسال البيانات     الشكل  : (13)الشكل 
 

 
جزء ممف حركية السيناريو الأول  : (15)الشكل

 :وليكف السطر المشار إليو، لنأخذ سطراً منو
802.11p TX 46984916 1840  QoS_DATA <2 6> <2 6 6 > 2007511 100  0  NONE 

174 

Field :       1        2         3          4                5            6         7             8          9   10    

11      12 

  802.11pالبروتوكوؿ المستخدـ وىو  : <protocol>الحقؿ الأوؿ   .1
. TXنوع الحدث وىو ىنا ارساؿ بيانات : <event type>الحقؿ الثاني  .2
يدؿ ىذا الحقؿ عمى الزمف : <time (unit: tick) at which the event is started>الحقؿ الثالث  .3

               . ميكرو ثانية46984916الذي يبدأ فيو الحدث وىنا يدؿ عمى بدء الإرساؿ بالزمف  
 1840 يدؿ عمى زمف استمرار الحدث ىنا   <duration (unit: tick) of this vent>:  الحقؿ الرابع .4

. ميكرو ثانية
. QoS_DATAنوع رزمة البيانات المرسمو وىي ىنا : <packet type>الحقؿ الخامس  .5
 يدؿ ىذا <source/destination node IDs based on the IP addresses>:الحقؿ السادس .6

  والوجية ىي 2أي المصدر ىو العقدة < 6 2> وىي ىنا  IPالحقؿ عمى المصدر و الوجية اعتماداً عمى عنواف الػ
(.  6)العقدة 
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يدؿ ىذا transmitted/received node IDs based on the MAC addresses>: الحقؿ السابع  .7
 <6 6 2> وىي ىنا MACاعتماداً عمى عنواف الػ  (الوجية)والمستقبمة  (المصدر)الحقؿ عمى كؿ مف العقدة المرسمة 

مثلًا في حاؿ وجود عقدة وسيطة . (6)وتـ الاستقباؿ الفعمي في العقدة ، (6)إلى العقدة  (2)أي تـ الإرساؿ مف العقدة 
إلى العقدة  (2) أي تـ الإرساؿ مف العقدة <6 1 2>لكانت البيانات ، (1)وفرضاً ىي العقدة، 6)و 2 )بيف العقدتيف 

(. 1)بعد المرور بالعقدة  (6)
. 2007511معرؼ الرزمة وىي ىنا : <packet's ID>  الحقؿ الثامف .8
 يدؿ ىذا الحقؿ عمى طوؿ رزمة البيانات وىي ىنا <packet's length (unit: byte)>: الحقؿ التاسع .9

100 .
 يدؿ عمى عدد الرسائؿ التي تـ إعادة < count of successive retransmissions>: الحقؿ العاشر .10

. وىذا يعني بأننا لـ نحتج أصلًا لإعادة إرساؿ الرسالة، 0إرساليا بنجاح وىي ىنا 
 لأف الرسالة استقبمت بنجاح none سبب إسقاط الرسالة وىنا   <drop reason>: الحقؿ الحادي عشر .11

. ولـ يتـ إسقاطيا
يدؿ عمى : <frequency channel (for 802.11/OPHY/GPRS protocol)> الحقؿ الثاني عشر .12

. 174تردد القناة وىي ىنا 
: سنقوم بدراسة البارمترات الآتية 

1 -In\out throughput: سندرس في ىذا السيناريو بارامتر out throughput (، 2)لمعقدة المرسمة وىي
:  تظير نتائج المحاكاة المخطط البياني الآتي. (6) لمعقدة المستقبمة وىي in throughputوبارامتر 
  
 
 
 
 
 

 
 
 
 
 
 
 

حركية المرسل والمستقبل في السيناريو الأول  : (16)الشكل 
 

  تبدأ (sec 4)وعند ىذا الزمف ، يكوف ثابتاً  ((sec 4- 0نلاحظ أف عدد الرسائؿ المرسمة خلاؿ الزمف 
 بالازدياد مع الزمف حتى  in\out throughputالخرج/بالاستقباؿ فيأخذ كؿ مف البارامتريف نفاذية الدخؿ (6)العقدة 
يبدأ عندىا البارامتريف بالثبات، ونلاحظ مف الشكؿ السابؽ أف عدد الرسائؿ المرسمة في لحظة ما   (6sec)المحظة 
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  In throughput (node 6)ــــــــــ 

  Out throughput (node 2) ــــــــــ

 

  In throughput for node6ــــــــــ 
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بينما كاف ، ( رسالة56) نلاحظ أف عدد الرسائؿ المرسمة (5sec)ففي المحظة ،   أكبر بقميؿ مف عدد الرسائؿ المستقبمة
وبالتالي يوجد لدينا إسقاط بسيط لبعض الرزـ المستقبمة وىذا محتمؿ الحدوث ، تقريباً  ( رسالة(50عدد الرسائؿ المستقبمة 

. في الشبكات اللاسمكية بشكؿ طبيعي
   :Number of drop packet))عدد الرزم المسقطة -  2

مف دراسة البارمتر الأوؿ وجدنا أنو حدث إسقاط لبعض رزـ البيانات وتعطي نتائج المحاكاة المخطط البياني 
. الآتي

 
 
 

 
 

 
 

 
 

( 6)الرزم الميممة في السيناريو الأول لمعقدة  : (17)الشكل 
 . in-out throughputىذه الرزـ الميممة ىي السبب في الاختلاؼ بيف البارامتريف 

  بعد تنفيذ اليجومV2Vاتصال :  السيناريو الثاني6-2-2
حيث تقوـ ىذه العقد بإرساؿ ،  (1، 3، 8، 7) أربع عقد ىي  في ىذا السيناريو قمنا بتطبيؽ اليجوـ مف خلاؿ

فتؤدي إلى الضغط عمى  (أجزاء مف الميممي ثانية) عمى نفس المنفذ وفي فتًرات زمينة متقاربة جداً (2)بيانات لمعقدة  
في  (6)إلى  (2)يؤدي ىذا الضغط إلى إىماؿ الرسائؿ المرسمة مف ، (6)التي تقوـ بإرساؿ بيانات لمعقدة  (2)العقدة 

 .(18)تعطي محاكاة ىذا السيناريو ممؼ الحركية الموضح بالشكؿ . ىذه الفترة الزمنية

 
 ممف حركية السيناريو الثاني : (18)الشكل

 
802.11p DROP 18506575 1840 QoS_DATA <8 2> <8 1 2> 4813214 216 28704 

COLL 174 
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  Dropped packet (node 6) ــــــــــ
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802.11p DROP 18506576 1840 QoS_DATA <3 2> <3 1 2> 4813216 216 28704 

RXERR  174 

:  بالمقارنة مع سطر مف ممؼ الحركية لمسيناريو الاوؿ
802.11p TX 46984916 1840  QoS_DATA <2 6> <2 6 6 > 2007511  100 0 NONE 

174 

اختلاؼ ممؼ الحركية في حالة اليجوـ عف ممؼ الحركية في الحالة الطبيعية حيث يختمؼ السطراف   :نلاحظ
:   السابقاف مف ممؼ الحركية لميجوـ بالحقوؿ الآتية

أي حدوث إىماؿ لرزـ البيانات ، DROPحيث ىنا نوع الحدث ىو : <event type>الحقؿ الثاني .1
. (إسقاطيا)

حيث ىنا كاف عدد الرسائؿ المعاد : < count of successive retransmissions>الحقؿ العاشر .2
بينما كاف في السيناريو الأوؿ صفر؛ وذلؾ لأننا في حالة اليجوـ احتجنا إلى عمميات إعادة ، 28704إرساليا ىو 

إرساؿ كثيرة بسبب إىماؿ رزـ البيانات أو عدـ وصوليا بشكؿ ناجح وعمميات إعادة الإرساؿ ىذه سوؼ تضغط عمى 
. الشبكة مؤدية إلى الازدحاـ والذي ىو ىدؼ اليجوـ

وفي  (إسقاط رزـ البيانات)يدؿ ىذا الحقؿ عمى سبب حدوث الفشؿ <drop reason>: الحقؿ الحادي عشر .3
بينما في ، (إسقاط لرزـ البيانات)حيث دؿ عمى عدـ وجود فشؿ  (NONE)السيناريو الأوؿ كاف محتوى ىذا الحقؿ ىو 

أو بسبب عمميات  (COLL)سيناريو اليجوـ فإف سبب الفشؿ ىنا ىو إما تصادـ البيانات المعبر عنيا بمحتوى الحقؿ 
(. RXERR)إعادة الإرساؿ المتكررة المعبر عنيا بالمحتوى 

. لنقوم لاحقاً بمقارنتيا، وسنقوم في ىذا السيناريو بدراسة البارمترات المدروسة في السيناريو السابق 
1  -IN\OUT throughput :

: البيانية الآتية تعطي محاكاة السيناريو الثاني المخططات
 
 
 
 
 

 
 
 
 

حركية المرسل والمستقبل في السيناريو الثاني  : (19)الشكل 
 

وعدد الرسائؿ ، (in throughput( )2)نلاحظ مف المخطط البياني أف عدد الرسائؿ المرسمة مف العقدة 
قد انخفض بشكؿ ممحوظ نتيجة تطبيؽ اليجوـ الذي أدى إلى الضغط  (out throughput( )6)المستقبمة في العقدة 

أخذ البارامتراف : نلاحظ مايمي (16)مع الشكؿ (19)وبمقارنة الشكؿ ، عمى الشبكة بالمقارنة مع السيناريو الأوؿ
(in\out throughput)  6في السيناريو الأوؿ بالثبات بعد الزمفsec))  بينما ، عمى الترتيب ((138\128عمى القيـ
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 (Sec)الزمن 

  In throughput (node 6)ــــــــــ 

  Out throughput (node 2) ــــــــــ

 

  In throughput for node6ــــــــــ 
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وذلؾ بدءاً  (6)إلى القيمة (2)  لمعقدةout throughputفي السيناريو الثاني الذي طبؽ فيو اليجوـ انخفض البارامتر 
. وأخذ بالثبات عمى ىذه القيمة، 4sec))مف الزمف 

 فانخفاضو كاف أكبر بكثير وكاد يصؿ إلى القيمة صفر في بعض 6))لمعقدة in throughput أما البارامتر 
. وذلؾ بسبب تأثير اليجوـ عمى الإرساؿ والاستقباؿ (1)وأخذ قيـ لاتزيد عف  (عدـ وجود أي استقباؿ)المحظات 
2 -Number of drop Packet يدؿ ىذا البارامتر عمى عدد رزـ :  عدد رزم البيانات التي تم اسقاطيا

البيانات التي تـ إسقاطيا وقمنا بدراستو في ىذا السيناريو لأنو مف تأثير تطبيؽ اليجوـ ىو حدوث ىذا الإسقاط لرزـ 
. ىذا البارامتر (20)ويبيف تنفيذ المحاكاة في الشكؿ . البيانات
 
 
 
 
 

 
 
 
 
 

الرزم التي تم اسقاطيا في الشبكة نتيجة وجود اليجوم  : (20)الشكل 
 

يظير المخطط السابؽ أف اليجوـ سبب ازدياداً في الرزـ الميممة بشكؿ ممحوظ لمعقدة المرسمة والتي تعرضت 
( . (7.9secعند المحظة  ( رزمة تقريباً  (88لميجوـ مع الزمف حيث وصؿ عدد الرزـ الميممة إلى 

 دون وجود ىجوم V2Iاتصال:  السيناريو الثالث6-2-3

 
 المدروس V2Iسيناريو اتصال  : (21)الشكل 

 
بطمب خدمة مف وحدة الطريؽ الجانبية وتقوـ وحدة الطريؽ الجانبية بتزويدىا  (1)في ىذا السيناريو تقوـ العقدة 
(. 1) والعربة RSUالحركية المتبادلة بيف الػ  (23(، )22)يظير الشكلاف . بالخدمة المطموبة دوف أية مشاكؿ 
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مساوية لعدد  (1)مف العقده  (out throughput)نلاحظ مف الشكؿ أف عدد الرسائؿ المرسمة خلاؿ الزمف 
ذلؾ يدؿ عمى إرساؿ واستقباؿ سميـ دوف وجود أية . في وحدة الطريؽ الجانبية (in throughput)الرسائؿ المستقبمة 

،  وأخذت بالثبات(sec 2) بالمحظة 144مشاكؿ ولا يوجد أي رسائؿ ميممة حيث وصمت قيمة كؿ مف البارمتريف إلى 
حيث تدؿ القيـ الموجودة . (24)أما ممؼ الحركية فيظير آلية تبادؿ البيانات التي تتـ بشكؿ طبيعي جداً كما في الشكؿ

والتي ىي وحدة الطريؽ الجانبية بدوف  (3)والاستقباؿ الفعمي تـ في العقدة  ((1في الممؼ أف الإرساؿ تـ مف العقدة 
(. NONE= 11الحقؿ )ودوف وجود أي رزـ ميممة  (0= الحقؿ العاشر)وجود حاجة لإعادة الإرساؿ 

 
 
 
 
 
 
 
 
 
 
 

 1 لمعقدة Out Throughput( : 23) لوحدة الطريق الجانبية            الشكل In Throughput( : 22)الشكل 
 

 
 ممف حركية السيناريو الثاني : (24)الشكل

 
 بعد تنفيذ اليجوم V2Iاتصال :  السيناريو الرابع 6-2-4

 مف خلاؿ إرساؿ (node 3)بمياجمة وحدة الطريؽ الجانبية  (7، 6، 5، 4)في ىذا السيناريو تقوـ العربات 
البيانات ليا في فترات زمنية متقاربة جداً عمى نفس المنفذ فتضغط عمى الشبكة لتمنع وحدة الطريؽ الجانبية مف استقباؿ 

بعد المحاكاة نحصؿ عمى ممؼ الحركية  الموضح في الشكؿ  .وتقوـ بإسقاط ىذه الرسالة (1)رسالة طمب العقدة 
بسبب حدوث تصادـ  (<** * > = field 6)الى أخرى  يظير ممؼ الحركية إىماؿ الرزـ المرسمة مف عقدة . (25)

لبارمتر المدروس في ا (26)ويظير الشكؿ . (field 11 = COLL\RXERR) (إعادة إرساؿ)ووجود تكرار لمرسائؿ 
، حيث نلاحظ أف عدد الرزـ NUMBER OF DROP BACKCETىذا السيناريو وىو عدد الرزـ المسقطة 
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ثـ عاد  ((15حيث وصؿ إلى  ((Sec 5المسقطة أخذ بالارتفاع مف الثانية الأولى ليصؿ إلى أعمى قيمو لو بالثانية 
. للانخفاض والارتفاع حسب تأثير السيارات المياجمة والضغط الذي تؤديو عمى الشبكة

 

 
 ممف الحركية لمسيناريو الرابع : (25)الشكل 

 
 
 
 
 
 
 
 

 
 
 

 RSUالرزم الميممة لمـ  : (26)الشكل 
 

   الاستنتاجات والتوصيات
 ضمف مدينة وىذه الدراسة VANETقمنا في ىذا البحث بدراسة تأثير ىجوـ حجب الخدمة الموزع عمى شبكة 

شممت تأثير اليجوـ في حاؿ كاف ىدؼ اليجوـ عربة وفي حالة كاف ىدؼ اليجوـ ىو الوحدة الموجودة عمى جانب 
: مايمي NCTUns وأثبتنا مف خلاؿ إجراء المحاكاة باستخداـ بيئة المحاكاة الطريؽ،

يؤثر اليجوـ بشكؿ ممحوظ عمى عدد الرزـ الواصمة بشكؿ صحيح أي يتسبب بزيادة عدد الرزـ الميممة  .1
 .مسبباً انقطاع الخدمة عف العربة الضحية

 .بمنعيا مف استقباؿ رسالة طمب العقد لمخدمة وبالتالي إسقاط ىذه الرسالةRSU يتسبب  اليجوـ عمى  .2

 Drop packet (RSU )  ــــــــــــ 

 (sec)الزمن 
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وبالنتيجة نجد أفّ ىذا اليجوـ يجعؿ الشبكة غير فعالة كونو يتسبب في منع وصوؿ العقد لمخدمة التي تريدىا و 
نتيجة ليذا التأثير الممحوظ لميجوـ ينصح .يمنع وحدات جانب الطرؽ مف القياـ بدورىا بتقديـ الخدمة لعقد الشبكة

باستخداـ تقنيات تسمح بتقميص فعالية ىذا اليجوـ مف خلاؿ استخداـ تقنيات تبديؿ القنوات التي تسمح باستبداؿ القناة 
 .المستخدمة للإرساؿ الأمر الذي يسمح بالحصوؿ عمى الخدمة في حاؿ التعرض لميجوـ
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