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 ممخّص  

 
وتستعمل في التطبيقات الحرجة مثل مراقبة ساحة , تنُشَرْ شبكات الحساسات اللاسمكية في بيئات معادية

إن القيود الصارمة عمى مصادر شبكات . المعركة والمراقبة الطبية, لذا فإن ضعف الأمن يعد مصدر قمق كبير
.  الحساسات اللاسمكية تجعل من الضروري البحث عن حمول أمنية مع الأخذ بالحسبان تمك المصادر

 أي   عديم الحالة,(IGF) (Implicit Geographic Forwarding Protocol )يعد البروتوكول المدروس  
أنو لا يحوي جدول توجيو ولا يعتمد عمى معرفة طوبولوجيا الشبكة  أو عمى وجود أو غياب أحد العقد من شبكة 

رَ ىذا البروتوكول بتقديم مجموعة من الآليات لزيادة الأمن فيو. الحساسات اللاسمكية بحيث تبقي عمى ميزات . طُوِّ
أمنت ىذه الآليات التصدي لعدة ىجمات منيا ىجوم . وتؤمن دفاعات فعالة ضد اليجمات المحتممة, ديناميكية الربط

ولكن المشكمة كانت في عدم قدرة الآليات السابقة عمى التصدي , الثقب الأسود وىجوم سايبل وىجوم إعادة الارسال
. لميجوم الفيزيائي

يتضمن التحسين استخدام مفيوم .  وتقترح تحسيناً لوSIGF-2يتناول ىذا البحث دراسة مفصمة لمبروتوكول 
وقد أثبت . معرفة الانتشار ضمن خوارزمية مجموعة المفاتيح العشوائية في إدارة المفاتيح لمتصدي لميجوم الفيزيائي

. نتائج المحاكاة من خلال مجموعة من البارامترات أن الاقتراح المقدم قد حسن من أداء الخوارزمية المدروسة
 

 شبكات الحساسات اللاسمكية, بروتوكول التوجيو الجغرافي الضمني الآمن, اليجومات, إدارة مفاتيح :الكممات المفتاحية
. التشفير, مفيوم معرفة الانتشار
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  ABSTRACT    

 

Wireless Sensor Networks (WSNs) are deployed in adversarial environments and 

used for critical applications such as battle field surveillance and medical monitoring, then 

security weaknesses become a big concern. The severe resource constraints of WSNs give 

rise to the need for resource bound security solutions. 

     The Implicit Geographic Forwarding Protocol (IGF) is considered stateless, which 

means that it does not contain any routing tables and does not depend on the knowledge of 

the network topology, or on the presence or absence of the node in WSN. This protocol is 

developed to provide a range of mechanisms that increase security in IGF. Thus it keeps 

the dynamic connectivity features and provides effective defenses against potential attacks. 

These mechanisms supported the security against several attacks as Black hole, Sybil and 

Retransmission attacks, but the problem was the inability of mechanisms to deal with 

physical attack. 

This research deals with a detailed study of the SIGF-2 protocol and proposes an 

improvement for it, in which we use the concept of deployment knowledge from random 

key pool algorithm of  keys management to defend against physical attack . The evaluation 

of simulation results, with different parameters, proved that our proposal had improved the 

studied protocol. 

  

 

Key words: Wireless Sensor Networks, Secure Implicit Geographic Forwarding Protocol, 

Attacks, key management, Deployment Knowledge. 
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 :مقدمة
 , إنجازاً WSNوالتي يرمز ليا اختصاراً   (Wireless Sensor Network)تعد شبكات الحساسات اللاسمكية 

عممياً  في مجال  تكنولوجيا الاتصالات والمعمومات, ذلك أنيا فتحت المجال أمام ابتكار جيل جديد من التطبيقات في 
مجالات متنوعة مثل البيئة والمراقبة الصحية,  وفحص سلامة الأبنية, والأمن مثل اكتشاف المتطفمين وحركة المرور 

 .والكشف المبكر عن الحرائق
ترتبط ىذه التكنولوجيا بشكل ممحوظ بتقدم التقنيات المستخدمة في بناء مكونات الحساسات, مثل طاقة البطارية, 

وتوفير الأمن ضد أي , تمعب ىذه الاعتبارات دوراً أساسياً في قوة الاتصال اللاسمكي. وحجم الذاكرة, وسرعة المعالجة
نظراً لأىمية وحساسية تطبيقات ىذه الشبكات والتي قد تتعمق بالحياة  كالتطبيقات .  تطفل أو ىجوم عمى ىذه الشبكات

 وذلك لضمان سلامة الصحية أو بأمن الدول كالتطبيقات العسكرية, كان الأمن مطمباً جوىرياً لضمان نجاح أي تطبيق
 الاعتداءاتوحمايتيا من , العمميات, وسرية البيانات المتحسسة, وخصوصية الأشخاص الموجودين في محيط الشبكة

 .الأمنية 
وقد يكون قادراً , يفترض عادة في شبكات الحساسات اللاسمكية بأن المياجم قد يعمم تقنيات الأمن المستخدمة

وبسبب الكمفة العالية لنشر الحساسات , (فيزيائياً )عمى التحكم بإحدى عقد ىذه الشبكة أو حتى سرقتيا بشكل مباشر
وىكذا فإنو عندما يسيطر المياجم , المضادة لمعبث فإن معظم عقد شبكات الحساسات اللاسمكية تعد غير مضادة لمعبث

لذلك فقد توجينا إلى , عمى أحد العقد فإنو يكون قادراً عمى سرقة المعمومات الخاصة بالأمن المخزنة في تمك العقدة
 .التقميل من ضرر اليجوم الفيزيائي عمى البروتوكول المدروس قدر الإمكان

 
:  وأىدافو أىمية البحث

 :يستمد البحث أىميتو من النقاط الَاتية
 بسبب توجييا نحو مختمف , الأىمية الكبيرة  لبروتوكولات التوجيو الآمنة في شبكات الحساسات اللاسمكية

 ,المجالات بدءاً بالتطبيقات الطبية إلى الاتصالات الفضائية مروراً بالتطبيقات البيئية والخدمية والصناعية والعسكرية
 .وغيرىا من المجالات الحيوية

  ًالفعالية الكبيرة لبروتوكولات التوجيو الجغرافية في شبكات الحساسات اللاسمكية ولإدارة المفاتيح ودمجيما سويا
ودراسة ما ينتج عن ىذا الدمج من زيادة وانخفاض في بعض بارامترات الحساسات بغية معرفة , في بروتوكول معين

. نتائج تطبيق أدارة المفاتيح في بروتوكولات أخرى 
 لمنع التأثير عمى كامل الشبكة عند حصول SIGF-2ييدف العمل عمى اقتراح آلية دفاع جديدة لبروتوكول   

  .SIGF-2المياجم عمى المفتاح المشترك لمشبكة والحفاظ عمى آليات الأمن السابقة لمبروتوكول  
 

: طرائق البحث ومواده
وىي عبارة عن بيئة  (NET.)ضمن بيئة العمل  (visual studio)من أجل المحاكاة استخدمنا لغة البرمجة 

حيث تتيح كتابة البرمجيات بالمغة المناسبة دون تعقيد من خلال مجموعة من . متكاممة من لغات البرمجة المختمفة
 متكاممة فيما بينيا, فبرنامجك NET.))كما أن جميع لغات . الحزم والمكتبات والأدوات الجاىزة التي توفر الوقت والجيد

 #Visual C يمكن إضافة بعض العناصر والشيفرات المصدرية إليو من لغة Visual Basic .NETالمصمم بـ 
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.NET دون أي مشاكل, بل يمكن لممشروع الواحد أن يدمج شيفرات مصدرية من لغات متعددة مثل Java ,Delphi 
 .الخ... 

  :(Wireless Sensor Networks)تعريف شبكات الحساسات اللاسمكية  -1
التي ليا القدرة عمى الاتصال , (الأجيزة)عمى أنيا مجموعة من العقد  [1]تعرف شبكات الحساسات اللاسمكية 

كمراقبة درجات الحرارة, ونسب الرطوبة, وتحركات المركبات, )تقوم بمراقبة ظاىرة بيئية محددة , مع بعضيا البعض
مثالًا عن ىذه  (1)ويوضح الشكل . (الخ..., ومستويات الإضاءة, ودرجات الضغط الجوي, وتفاوت الأصوات

 .الشبكات
 

 
 .شبكات الحساسات اللاسمكية (1)الشكل 

 
 :المتطمبات الأمنية في شبكات الحساسات اللاسمكية -  2

: [2,3]    تصنف المتطمبات الأمنية في شبكات الحساسات اللاسمكية إلى 
  : (Data Confidentiality) سرية البيانات 2-1 

. تستخدم شبكات الحساسات اللاسمكية المثالية في البيئات التي تتطمب سرية عالية وحساسية عالية لمبيانات    
 . فيجب ألا تقوم حساسات ىذه الشبكات بتسريب أية معمومات أو قراءات تقوم بيا إلى أية شبكات أخرى مجاورة

 : (Node Authentication) مصادقة العقد 2-2
 .ىو التحقق من ىوية العقد التي تشارك في الاتصال     

 :  (Data Safety) صحة البيانات 2-3
.  الشبكةعبرىي التأكد من أن البيانات سميمة ولم يتم تخريبيا أو تعديميا أثناء نقميا     
 :  Non-Repudiation )) عدم الإنكار 2-4

فإن ذلك الكيان لا يستطيع أن ينكر أن الرسالة أرسمت , ىو متعمق بحقيقة أنو إذا أرسل كيان رسالة ما    
. ويُمكن لمستقبل الرسالة أن يتعرف عمى مرسميا. بواسطتو
  :(Data Integrity)تكاممية البيانات  2-5

ىي ضمان الحفاظ عمى الرسالة المرسمة من التعديل فييا بشكل غير قانوني من مستخدم لا يممك      
 .الصلاحية
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 : (Availability)الاستمرارية /فرية ا التو2-6
. وىو أن تكون مصادر الشبكة متوفرة لممستخدمين المصرح ليم باستخداميا طوال الوقت ودون تأخير يذكر

: تصنيف اليجمات المحتممة عمى شبكات الحساسات - 3
: [4]يمكن تصنيف ىذه اليجمات إلى 

: اليجمات الخارجية والداخمية- 1 
 لا تنتمي لشبكة الحساسات,     تعرف اليجمات الخارجية عمى أنيا تمك اليجمات التي تسببيا عقد خارجية

. بينما اليجمات الداخمية تحدث عندما تقوم عقدة شرعية من داخل الشبكة بالتصرف بطرائق غير شرعية
:  اليجمات السمبية والفعالة - 2

    تتضمن اليجمات السمبية التنصت أو مراقبة تبادل رزم البيانات ضمن شبكات الحساسات اللاسمكية, بينما 
. في اليجمات الفعالة يتم تعديل رزم البيانات أو إنشاء رزم جديدة خاطئة

:  اليجمات العادية  والمتطورة - 3
ففي اليجمات العادية يقوم المياجم بالعممية باستخدام عقد ذات مواصفات      تعتمد عمى تطور أجيزة المياجم,

. بينما في اليجمات المتطورة يستخدم المياجم أجيزة أكثر قوة و تطوراً من عقد الشبكة مشابية لعقد الشبكة,
 Secure Implicit Geographic)آلية عمل بروتوكول التوجيو الجغرافي الضمني الآمن -  4

Forwarding) (IGF)  : 
. [4]تعتمد بروتوكولات التوجيو الجغرافية عمى المواقع الجغرافية لمعقد بيدف إنشاء مسار فعال باتجاه اليدف 

وتكمن أىميتيا في أنيا تتطمب عدداً قميلًا من الحسابات والاتصالات وعمميات التحكم, لذا فيي تحسن التوسعية في 
. الشبكات كبيرة الحجم ولا تحتاج لتخزين جداول توجيو عن الشبكة

 

 
. آلية عمل بروتوكول التوجيو الجغرافي الضمني الآمن (2)الشكل 

 
تباعد  )(DIFS)حيث تأتي فترة زمنية ,  آلية عمل بروتوكول التوجيو الجغرافي الضمني الآمن(2)يبين الشكل 

 بإرسال رسالة باتجاه (S)لمتأكد من أن القناة فارغة ثم تقوم العقدة المصدر  5] ,[6كبداية  (الإطار الداخمي المنفصل 
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 Dفي كل الاتجاىات متضمنة موقعيا وموقع اليدف  (طمب إرسال مفتوح)  (ORTS) فتبث إشارة (D)العقدة اليدف 
 درجة من الخط الواصل بين اليدف 60لكن مثاليا فإن العقد التي تتوضع ضمن نطاق  . وعامل يتعمق بمنطقة التوجيو

تقوم . (candidate nodes) والمرسل ىي التي يجب أن تجيب لكي توجو الرسالة وندعو تمك العقد بـالعقد المرشحة 
تباعد الإطار الداخمي  )(SIFS)بعد فترة زمنية ( الجاىزية لاستقبال الارسال )(CTS)ىذه العقد بإرسال استجابة تدعى 

وتمك الاستجابة ىي عبارة عن حزمة بيانات تتعمق قيمتيا ببعدىا عن المصدر وطاقتيا المتبقية وبعدىا عن  (القصير
سرعة الاستجابة ىذه تحدد أي من ىذه العقد ىي المفضمة لتكون القفزة التالية وعندما . (D) و (S)الخط الواصل بين 

 ويتم نقل البيانات ويسمى الزمن الأعظمي المسموح (S)  ترسميا إلى CTS تنتيي ىذه العقدة المفضمة من تحديد قيمة 
بشكل مثالي . (CTS response window)  من ىذه العقد بالنافذة الزمنية للاستجابة (CTS)لاستقبال استجابات 

  لتكون القفزة التالية يمكنيا معرفة أنو تم ارسال حزمة ( candidate nodes)فإن العقد الأخرى ضمن العقد المرشحة 
(CTS) درجة من البعد بين 60 من عقدة أخرى وىي تستطيع ذلك نتيجة لميزة توضعيا ضمن نطاق (S) و (D) لذا ,

 ىناك عقدة IGFأي نستطيع القول بأنو في بروتوكول ,  الخاصة بياCTS عند معرفتيا تقوم بإلغاء إرسال حزمة 
 .  الأقلCTS وىي العقدة ذات زمن الاستجابة  (ORTS)وحيدة تستجيب لمـ 

  IGF:التحسينات التي طرأت عمى البروتوكول- 5
بحيث تبقي عمى ميزات  . IGFبتقديم مجموعة من الآليات لزيادة الأمن في  [7] قام مجموعة من الباحثين

: ديناميكية الربط  وتؤمن دفاعات فعالة ضد اليجمات المحتممة 
  :SIGF-0 ( الامن عديم الحالةIGFبروتوكول ):  الدراسة الأولى5-1

 مع IGFوآلية عممو مشابية لآلية عمل SIGF يعد ىذا البروتوكول كقاعدة لمبروتوكولات الأخرى في عائمة 
 التصدي IGF وجود بعض التعديلات التي تضفي عميو صفة الأمن ضد بعض اليجمات الأخرى التي لا يستطيع 

. ليا, وىذه التعديلات موضحة ضمن أنواعو
 :لو عدة أنواع 

SIGF-0 Priority   1-1-5  : 
 ويتم انتقاء العقدة المثمى لمقفزة التالية من مجموعة ( ms 5)تكون فيو نافذة الاختيار ذات زمن افتراضي 

 .حسب الأولوية التابعة لبعدىا عن الوجية, الخيارات المستقبمة خلال مدة النافذة الزمنية
Random SIGF-0   2-1-5 :

يتم اختيار عقدة القفزة التالية بشكل عشوائي من بين الخيارات المتاحة في نافذة الاختيار بغض النظر عن 
الذي لم , (BLACK HOLE)الثقب الأسود   يمنح القدرة عمى التصدي ليجوم SIGF-0ومما سبق نجد بأن . الأولوية

 . قادراً عمى التصدي لو IGFيكن 
   :SIGF-1 Local – State Secure IGF:  الدراسة الثانية5-2

والتي تؤثر عمى اختيار العقد المرشحة ليتم اختيارىا , تمخص ىذه الحالة عبر قيمة الموثوقية من العقد المجاورة
أو التزامن أو , وطالما أن ىذه الحالة لا يتم تشاركيا مع العقد المجاورة, فإنو لا يوجد ارتباط مع التييئة. في القفزة التالية

 .الصيانة
 . R-threshold=0.45يتم الأخذ بالحسبان بأن جميع العقد المرشحة يجب أن يكون ليا عامل موثوقية حدي 

لأن اليجوم قد يتم عند بدء , حيث يمنح ىذا العامل لجميع العقد في الشبكة قبل أن تبدأ عمميا من قبل مصمم الشبكة
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عمل الشبكة, لذا إن لم يتم منح ىذه القيمة لمعقد في البدء فإن ىذه العقد ستممك عامل موثوقية مثل أي عقدة مياجمة 
. (Sybil)  يعد فعالًا ضد ىجوم سايبل SIGF-1 ومما سبق نجد بأن ,  ميزتو الأساسيةSIGF-1وعندىا سيفقد 

  : SIGF-2 Shared State Secure IGF:  الدراسة الثالثة 5-3
 مع زيادة الموثوقية  والتي SIGF-1  و  SIGF-0يعتمد عمى نفس آليات التوجيو والأمن المستخدمة في 

 :تؤمنيا مفاتيح تشفير مستخدمة ومعروفة بين العقد وىذا يتم بعدة طرق 
 message )تسمسل الرسالة - 2. ( message authentication ) توثيق الرسالة  -1

sequence ) . 
 .( payload encryption ) تشفير الحمل - 3 

ولكن يجب ألا ننسى  . DoS يمنع ىجوم SIGF-2مما سبق نجد بأن استخدام التوثيق والرقم التسمسمي في 
 و SIGF-0 لوحدىا تكون ضعيفة ضد اليجمات السابقة دون الاعتماد عمى خواص  SIGF-2بأن آليات دفاع 

SIGF-1.  
 : wsnتقنيات التوزيع المسبق لممفاتيح في - 6

وفق  بعد دراستنا لكافة طرائق آليات إدارة مفاتيح التشفير في شبكات الحساسات اللاسمكية وجدنا أنيا تقسم
: الشكل الآتي

 
 .تقنيات توزيع المفاتيح في شبكات الحساسات اللاسمكية ( 3 )الشكل 

 
 : (Master key)تقنية المفتاح الرئيسي - 6-1

ىذه الطريقة غير مرنة لكن . [8,9,10]تتم في ىذه التقنية مشاركة مفتاح رئيسي بين جميع العقد في الشبكة 
 .وغير آمنة ضدّ اليجمات

 :  (pair-wise)  المفاتيح الثنائيةتقنية- 6-2
يخصص ىنا زوج مفتاحي لكل عقدتين في الشبكة و يستخدم ىذا الزوج من أجل انشاء اتصال آمن بين 

 ىذه الطريقة مثالية تتميز بتقديم مستوى عالٍ من الأمن لكنيا ليست عممية بالنسبة لشبكات الحساسات .[11]العقدتين
 لما [12]إضافة إلى صعوبة إضافة عقد جديدة إلى شبكة الحساسات . اللاسمكية بسبب المساحة المحدودة جداً لمذاكرة

 .تسببو من تعقيد إضافي
 : (Key pool)تقنية مجموعة المفاتيح - 6-3

تمتمك ىذه التقنية العديد من نماذج خوارزميات إدارة المفاتيح منيا ما يعمل في شبكات الحساسات اللاسمكية 
المتجانسة ومنيا ما يعمل في شبكات الحساسات اللاسمكية اليجينة, وسنيتم في ىذا البحث بيذه التقنية كون التقنيات 
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لا تسمح باستخداميا في شبكات الحساسات اللاسمكية بفعالية  , الباقية تممك مساوئ كبيرة موضحة مع شرح كل تقنية 
. لذا سنشرح ىذه التقنية. كبيرة

 )  (WSN نماذج حمول إدارة المفاتيح في شبكات الحساسات اللاسمكية المتجانسة  6-3-1
homogeneous :

 the basic random)  لمتوزيع العشوائي المسبق لممفاتيح من أىم ىذه النماذج ىي الخوارزمية الأساسية 
key predistribution scheme) تستخدم ىذه الآلية مجموعة مفاتيح مكونة من عدد كبير من المفاتيح  حيثS , 

ويكون الاختيار ,  مفتاح من ىذه المجموعة الكميةmكل عقدة في الشبكة تختار وبشكل عشوائي مجموعة جزئية من 
. مع إعادة 

تقسم ىذه الطريقة إلى . [13,14]طريقة التوزيع العشوائي المسبق لممفاتيح Gligor و Eschenauer اقترح 
 :مرحمتين
 :(مرحمة التييئة)مرحمة ما قبل نشر العقد  .1

 وكل عقدتين S مفتاح من مجموعة المفاتيح الكمية m أن كل عقدة تممك  ىذه المرحمة حيث(3)يبين الشكل 
  .pمتجاورتين تشتركان بمفتاح واحد وفقاً لاحتمال ما 

 

 
. مرحمة ما قبل النشر ( 4 )الشكل 

 
 :(مرحمة إيجاد المفاتيح المشتركة )مرحمة ما بعد النشر  .2

يتم . تقوم العقد أولًا باستكشاف المفاتيح المشتركة مع العقد المجاورة ليا, بعد نشر العقد في وسط التطبيق
قصير لكل مفتاح أولي يُراد نشره, وتقوم كل  ((Identifierاستكشاف المفاتيح المشتركة من خلال تخصيص محدد 

العقد التي تكتشف أنيا تممك في حمقة مفاتيحيا مفتاحاً مشتركاً مع غيرىا تتحقق من أن . عقدة ببث محددات مفاتيحيا
 .(Challenge Response)جاراتيا تممك فعلًا ىذا المفتاح باستخدام بروتوكول الاستجابة لمتحدي 

تم تطوير الطريقة السابقة باستخدام مخطط إدارة المفاتيح لشبكات الحساسات اللاسمكية باستخدام معرفة 
 A Key Management Scheme for Wireless Sensor Networks Using Deployment)الانتشار 

Knowledge )  
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,  والذي تحتاجانو فقط بدلًا من الاحتفاظ بكامل المجموعةmحيث يمكن لمعقدتين أن تحتفظا بجزء من المفاتيح 
من ناحية )لذا فإن التوزع الأولي لممفاتيح باستخدام معرفة الانتشار يمكن أن يحسن بشكل جوىري اتصالية شبكة 

 .  [15,16]ويعطي مرونة ضد اختراق العقد ويقمل كمية الذاكرة المطموبة (الوصلات الآمنة
 : (Combined )التقنية المركبة - 6-4

حيث تُطبَّق تقنية توزيع مفاتيح مختمفة ضمن كل . تقُسَّمْ الشبكة في ىذه التقنية إلى عناقيد أو مناطق مختمفة
. [17]  إن تقسيم الشبكة إلى عناقيد يمكن أن يتم عمى أساس اعتبارات أمنية. منطقة

  :(Public Key Approach)تقنية المفتاح العام  -6-5
سيئة ىذه لكن . [18] تطبق ىذه التقنية في الشبكات اليجينة وتعتمد عمى العناقيد الموجودة ضمن الشبكة 

  .الطريقة أن العقد العادية تستيمك مقداراً كبيراً من الطاقة
في (Deployment Knowledge) وجدنا أن طريقة معرفة الانتشار, بعد الدراسة التفصيمية ليذه التقنيات

ضمن طرق تقنية المفتاح العام ىي الأنسب Homogeneous Key pool) )طريقة مجموعة المفاتيح المتجانسة 
واستخدمنا المفاتيح المتجانسة كون العقد في البروتوكول  . SIGF-3 لمقاومة اليجوم الفيزيائي في بروتوكولنا المقترح 

 . SIGFكما ىو موضح في آلية عمل البروتوكول , المدروس ىي عقد متجانسة وليست ىجينة
  SIGF-3:  آلية عمل البروتوكول -7

 بإدخال طريقة معرفة الانتشار ضمن تقنية مجموعة المفاتيح SIGF-2سيتم تعديل آلية عمل البروتوكول 
 والمخطط الآتي SIGF-3كونيا أكثر طريقة تناسب البروتوكول المدروس وسنسمي البروتوكول الجديد باسم  

  . يوضح آلية عمل البروتوكول الجديد
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 .  
   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 . SIGF-3آلية عمل البروتوكول  ( 5 )الشكل 
ظيار النتائج - 8 : المحاكاة وا 
: بيئة المحاكاة - 8-1

 :و قد انطمقنا في دراستنا من الفرضيات الَاتية
 .بيئة العمل مثالية بغض النظر عن  التصادمات  والأحوال الجوية -1

توزيع مجموعات 
جزئية من المفاتيح 
 عمى العقد قبل نشرىا

 نشر العقد

تقوم العقد ببث محددات مفاتيحيا لمعرفة العقد 
 المجاورة التي تشترك معيا بنفس المفاتيح

تقوم العقد بحذف المفاتيح التي لا تشترك معيا 
 بيا أي عقدة مجاورة

عندما تريد عقدة ما الأرسال فإنيا تقوم ببث 
 ORTSرسالة 

يتم الانتظار زمن افتراضي لاستقبال رسائل 
CTSضمن نافذة الاختيار  

يتم اختيار العقدة صاحبة عامل الموثوقية الأعمى من 
ضمن مجموعة العقد التي تممك مفتاح مشترك مع العقدة 

 المرسمة

 CTSىل توجد رسائل 
من عقد تممك مفتاح 

 مشترك ؟

يتم اختيار العقدة صاحبة 
عامل الموثوقية الأعمى 
 من ضمن نافذة الاختيار

ىل تتساوى 
العقدتان بعامل 
 الموثوقية الحدي ؟

 ارسال البيانات

يتم اختيار العقدة صاحبة أسرع زمن 
  ضمن نافذة الاختيارCTSاستجابة 

 ارسال البيانات

ارسال رسالة 
 ACKالتأكيد 

NO 

YES 

NO 

YES 
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 /.عقد متجانسة/جميع العقد متماثمة في الطاقة وفي مجال البث  -2
 .جميع العقد ثابتة في مواقعيا -3
 .جميع العقد المياجمة ثابتة في مواقعيا -4
 . ثابت ومعموم من قبل كافة العقدSinkموقع العقدة  -5
 .24nodesعدد العقد في التطبيق المدروس  -6
 .bytes  128حجم المفتاح  -7
 . بايت32: حجم الرزمة -8

باستخدام لغة  SIGF-3 و SIGF-2 و IGFتمت محاكاة الخطوات التفصيمية لآلية عمل البروتوكولات 
: وذلك عمى حاسب ذو مواصفات مبينة في الجدول الآتي  Visual Basic .NET  البرمجة

نظام التشغيل 
Operating system 

المعالج 
Processor 

 ذاكرة الوصول العشوائي
Random Access Memory 

Windows 7 Ultimate 
Intel(R) Celeron(R) cpu 

3.2GHz 
GB 2 

. سنأخذ بالحسبان مجموعة من النقاط الأساسية في عممية المحاكاة ذكرت في بداية البحث
 :يبين الشكل الآتي توزع العقد ضمن واجية البرنامج 

 
. توزع العقد ضمن واجية البرنامج (6)الشكل 

 
 

 :تتألف لوحة تحكم البرنامج من العناصر الآتية
 : (Protocol Type)نوع البروتوكول المستخدم - 1

 
تتيح لنا ىذه الخيارات معرفة البروتوكول المستخدم حالياً ضمن واجية التطبيق, ويمكننا تغيير البروتوكول 

. المستخدم من ضمن ىذه الموحة 
:    يتألف من أربعة خيارات  وىي(Attacking Type) نوع اليجوم - 2

.  أي عدم وجود أية ىجوم عمى الشبكة :  None الأول
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 . عمى الشبكة عند التنفيذDoSتطبيق ىجوم  : Denial Of Service ىجوم حجب الخدمة الثاني
. تطبيق ىجوم سايبل عمى الشبكة عند التنفيذ : Sybil ىجوم الثالث

 .تطبيق ىجوم فيزيائي عمى الشبكة  : physical اليجوم الفيزيائي الرابع        

 
 .يتيح لنا الاختيار بين عدة ىجمات ممكنة عمى الشبكة, والتبديل بين ىذه اليجمات

 . عدد العقد المياجمة ويتم فيو اختيار إما عقدة مياجمة واحدة أو اثنين أو ثلاثة-3

 
.   يجب اختياره وذلك لمسماح بتحديد مكان وقوع الحدث في الشبكة Sensorالخيار - 4

.   لمتحكم بسرعة تنفيذ البرنامج[10-1] يتيح لنا مجال Hold Timeالخيار 
Startلبدأ تنفيذ البرنامج, و Stopلإيقاف تنفيذ البرنامج . 

 
5 -Statisticsيدل المحور الأفقي عمى عدد العقد المياجمة .  يسمح بإظيار النتائج عمى شكل رسم بياني

.  Sinkوالمحور الشاقولي عمى نسبة الرزم المسممة لمـ

 
 
: نتائج المحاكاة- 8-2
في وعدد العقد المياجمة   packet delivery ratio (PDR)  العلاقة بين نسبة تسميم الرزم (1

IGF: 
حيث نلاحظ ما . IGFونسبة تسميم في البروتوكول الأساسي العلاقة بين عدد العقد المياجمة  (6)يبين الشكل 

: يمي
.  عند عدم وجود أي ىجوم فإن البروتوكول يقوم بعممو الطبيعي وتكون الشبكة في أدائيا الأفضل 1-
تنخفض نسبة تسميم الرزم وىذا الانخفاض  (ىجوم غير فيزيائي) عند وجود عقدة أو عقدتين مياجمتين 2-

.  يكون بحسب نسبة وقوع الأحداث ضمن مجال العقد المياجمة 
.  أما عند وجود ثلاثة عقد مياجمة فإن نسبة تسميم الرزم تصبح معدومة في مثالنا المطروح 3-

 
 . IGFفي البروتوكول  (PDR)ونسبة تسميم الرزم العلاقة بين عدد العقد المياجمة  (7)الشكل 
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: SIGF-2في  مع ىجوم غير فيزيائي وعدد العقد المياجمة  العلاقة بين نسبة تسميم الرزم (2

 
 . SIGF-2في البروتوكول  ونسبة تسميم الرزمالعلاقة بين عدد العقد المياجمة بيجوم غير فيزيائي   (8)الشكل

 
بيجوم غير  ) لا يتأثر بازدياد عدد العقد المياجمة (7)نلاحظ أن أداء الشبكة كما ىو موضح في الشكل 

  . SIGF-2لذا فإن الشبكة تحافظ عمى أدائيا عند استخدام البروتوكول  (فيزيائي
: SIGF-2مع ىجوم فيزيائي في العلاقة بين نسبة تسميم الرزم  وعدد العقد المياجمة  (3

 
 . SIGF-2دون ىجوم فيزيائي ومع وجود ىجوم فيزيائي لمبروتوكول ونسبة تسميم الرزم العلاقة بين عدد العقد المياجمة  (9)الشكل 

 
 دون ىجوم فيزيائي كانت قريبة من حدىا الأعظمي, SIGF-2نلاحظ أن نسبة تسميم الرزم في البروتوكول   

بينما عند تعرضو ليجوم فيزيائي بأي عدد من العقد, فإن العقدة المياجمة  تسيطر عمى المفتاح العام لمشبكة, لذا فإنيا 
. (8)تسيطر عمى جميع الاتصالات بين العقد وتنخفض نسبة تسميم الرزم إلى حدىا الأدنى كما ىو موضح في الشكل 

 :SIGF-3 مع ىجوم فيزيائي في Sink العلاقة بين نسبة تسميم الرزم  وعدد العقد المياجمة لمـ (4
العلاقة بين عدد العقد المياجمة ونسبة تسميم الرزم ىي علاقة أسية  عمماً أن نسبة تسميم الرزم في  إن 
SIGF-3 عند تعرضو ليجوم تتعمق بحجم الشبكة والمسافة بين العقدة المياجمة والعقدة الرئيسية (sink)  وعدد العقد
. المياجمة 

 :أي أن شكل العلاقة يصبح كالآتي 
Packet delivery ratio (PDR) = α / exp(number of attackers) 

  .(sink)عامل يتعمق بحجم الشبكة وبالمسافة بين العقدة المياجمة والعقدة الرئيسية  (α)حيث 
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,  (MATLAB)يعد ثابتاً, وعند تحميل المعادلة السابقة باستخدام برنامج الـ  (α)وفي مثالنا المعروض فإن 
لسيولة النمذجة, كون ىذه القيمة تجعل الخط البياني  ((α =271.23وبفرض أن الثابت يممك القيمة التجريبية  

. (9)وىي نسبة تسميم الرزم المثالية, ينتج لدينا الشكل  (%100)لممعادلة يبدأ من قيمة 

 
. (MATLAB) باستخدام برنامج ال SIGF-3العلاقة بين عدد العقد المياجمة ونسبة تسميم الرزم في  (10)الشكل 

 
نلاحظ أن نسبة تسميم الرزم دون وجود عقد مياجمة كان مثالياً, وعند تعرضو لميجوم الفيزيائي من قبل عقدة 

ثم عند زيادة العقد المياجمة لعقدتين تنخفض بشكل أكبر, وعندما تصبح ثلاثة . واحدة فإن نسبة تسميم الرزم تنخفض
عقد مياجمة فإنو في حالة الشبكة المدروسة لدينا يتم السيطرة عمى معظم اتصالات الشبكة كوننا افترضنا أن العقد التي 

 . (وىي الحالة الأسوء متوضعة في أماكن حساسة في الشبكة )تتعرض لميجوم ىي عقد رئيسية 
: بارامترات تقييم الأداء - 8-3

 لتقييم فعالية طرق إدارة المفاتيح في شبكات الحساسات اللاسمكية وىذه [19]تستخدم البارامترات الآتية 
: البارامترات ىي

 Resistance Degree against node captureدرجة المقاومة ضد السيطرة عمى العقدة  -1
(RD) .  

  .key Storage Overhead            (KSO) الذاكرة المطموبة لتخزين المفاتيح -2
 .Energy Consumption (EC)            مفيوم الطاقة                       -3

 بالنسبة SIGF-3 وفي حالة البروتوكول SIGF-2سنقوم بدراسة البارامترات الثلاثة في حالة البروتوكول 
 .لعقدة محيطية وعقدة مركزية ضمن الشبكة المدروسة وفي حالة شبكة موسعة 

 : (RD)درجة المقاومة ضد السيطرة عمى العقدة  -1
تعرف بأنيا نسبة عدد الوصلات غير المسيطر عمييا إلى نسبة الوصلات الكمية في الشبكة عند السيطرة عمى 

   :     عقدة ضمن الشبكة, وتعطى بالعلاقة
 . تمثل عدد الوصلات المسيطر عمييا عند الاستيلاء عمى عقدة واحدة ضمن الشبكة : حيث

.  تمثل عدد الوصلات الكمية في الشبكة             
  :SIGF-2 في حال كان البروتوكول المطبق في الشبكة ىو -1-1

فإنو يوجد لدينا مفتاح مشترك وحيد, لذا فإن اليجوم الفيزيائي عمى إحدى عقد الشبكة سيؤدي لمسيطرة عمى 
 . (RD =1-1= 0)أي تصبح قيمة البارامتر . كامل الوصلات في الشبكة
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  :SIGF-3 في حال كان البروتوكول المطبق في الشبكة ىو -1-2
:  ىي(10)الموضح موقعيا ضمن الشبكة المدروسة في الشكل  (A)فإن قيمة البارامتر بالنسبة لمعقدة المحيطية 

                      RD= 1-  = 0.96 = 96 %                          
 (10)الموضح موقعيا ضمن الشبكة المدروسة في الشكل  (B)وتكون قيمة البارامتر بالنسبة لمعقدة المركزية 

 % RD= 1-  = 0.73 = 73  :ىي 

 
.  توزع عقد الحساسات ضمن واجية البرنامج (11)الشكل 

 : SIGF-3وفي حال توسيع الشبكة وكان البروتوكول المطبق في الشبكة ىو  -1-3
الموضح موقعيا  (A)بعد القيام بإضافة عقد جديدة عمى الشبكة, فإن قيمة البارامتر بالنسبة لمعقدة المحيطية 

-RD= 1          : ىي(11)ضمن الشبكة الموسعة في الشكل   = 0.93 = 93 %               
 (11)الموضح موقعيا ضمن الشبكة الموسعة في الشكل   (B)وتكون قيمة البارامتر بالنسبة لمعقدة المركزية 

-RD= 1  :                  ىي  = 0.85 = 85 % 

 
.  توزع عقد الحساسات ضمن واجية البرنامج بعد توسيعيا(12)الشكل 

 
. والشكل الآتي يوضح قيم بارامتر المقاومة ضد السيطرة عمى العقد في جميع الحالات السابقة 
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 بالنسبة لعقدة SIGF-3 وفي حالة البروتوكول SIGF-2 درجة المقاومة ضد السيطرة عمى العقدة في حالة البروتوكول :(13)الشكل 
 .محيطية وعقدة مركزية ضمن الشبكة المدروسة وفي حالة شبكة موسعة

 
  :(KSO)الذاكرة المطموبة لتخزين المفاتيح  -2

تعرف بأنيا حجم الذاكرة المطموبة في كل عقدة لتخزين المفاتيح المطموبة ضمن الطريقة المستخدمة, وتعطى 
                         Kso= n stored key * Key size (bytes) :بالعلاقة

 . تمثل عدد المفاتيح المخزنة في العقدةn stored key  :حيث
 Key size (bytes)          128)تمثل حجم المفتاح وىي ثابتة وتساوي في شبكتنا المدروسة  القيمة 

bytes). 
  :SIGF-2 في حال كان البروتوكول المطبق في الشبكة ىو -2-1

 .( KSO=1 *128  = 128 bytes)فإنو يوجد لدينا مفتاح مشترك وحيد أي قيمة البارامتر ىي  
  :SIGF-3 في حال كان البروتوكول المطبق في الشبكة ىو -2-2

:  ىي(10)الموضح موقعيا ضمن الشبكة المدروسة في الشكل  (A)فإن قيمة البارامتر بالنسبة لمعقدة المحيطية 
Kso=1 * 128  = 128 bytes 

 (10)الموضح موقعيا ضمن الشبكة المدروسة في الشكل  (B)وتكون قيمة البارامتر بالنسبة لمعقدة المركزية 
   :ىي 

Kso= 2  * 128   = 256 bytes 
 : SIGF-3وكان البروتوكول المطبق في الشبكة ىو  وفي حال توسيع الشبكة  -2-3

 لن تتغير عن قيمتيا في (11)الموضح موقعيا ضمن الشكل  (A)قيمة البارامتر بالنسبة لمعقدة المحيطية 
  Kso=1 * 128  = 128 :الشبكة الأساسية لأنو لم نزد عدد المفاتيح المخزنة ضمن كل عقدة وتمك القيمة ىي

 (11)الموضح موقعيا ضمن الشبكة الموسعة في الشكل    (B)وأيضاً قيمة البارامتر بالنسبة لمعقدة المركزية 
      Kso= 2 * 128   = 256 bytes  :لن تتغير عن قيمتيا في الشبكة الأساسية وتمك القيمة ىي 

. والشكل التالي يوضح قيم بارامتر الذاكرة المطموبة لتخزين المفاتيح في جميع الحالات السابقة 
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 بالنسبة لعقدة محيطية SIGF-3 وفي حالة البروتوكول SIGF-2 الذاكرة المطموبة لتخزين المفاتيح في حالة البروتوكول :( 14 )الشكل 
 .وعقدة مركزية ضمن الشبكة المدروسة وفي حالة شبكة موسعة

 
  :EC))مفيوم الطاقة  -3

تعرف بأنيا الطاقة المصروفة في إرسال واستقبال الرسائل المطموبة لعقدة واحدة لكي تحقق اتصالاتيا الآمنة, 
 Ec = nt*wt*ct + nr*wr*cr :                              وتعطى بالعلاقة
 .تمثل عدد الرسائل المرسمة والمستقبمة nt , nr  : حيث  

wt, wr : تمثل حجم الرسالة المرسمة والمستقبمة(bytes)         وىي ثابتة وفي الشبكة المدروسة فإن ىذه القيمة تساوي
( bytes32).  

ct, cr   :  تمثل الطاقة المحسوبة باستخدام المرسل والمستقبل الالكترونيenergy/byte)) . 

: وبما أن الطاقة المحسوبة باستخدام المرسل والمستقبل الالكتروني ثابتة فإنو يمكن كتابة العلاقة السابقة بالشكل
Ec = nt*wt  + nr*wr 

  :SIGF-2 في حال كان البروتوكول المطبق في الشبكة ىو -3-1
 . (  Ec = 1*32  + 1*32  = 64 nJ)فإنو تصبح قيمة البارامتر                   

  :SIGF-3 في حال كان البروتوكول المطبق في الشبكة ىو -3-2
إن كل عقدة ترسل محددات مفاتيحيا برسالة إلى العقد المجاورة وتستقبل محددات مفاتيح تمك العقد  -
 :وبالتالي 

:  ىي(10)الموضح موقعيا ضمن الشبكة المدروسة في الشكل  (A)فإن قيمة البارامتر بالنسبة لمعقدة المحيطية 
Ec = 1*32 + 4*32 = 160 nJ 

 (10)الموضح موقعيا ضمن الشبكة المدروسة في الشكل  (B)وتكون قيمة البارامتر بالنسبة لمعقدة المركزية 
   :ىي 

Ec = 1*32  +7*32 = 256 nJ 
:  SIGF-3وفي حال توسيع الشبكة وكان البروتوكول المطبق في الشبكة ىو  -3-3
في حال توسع الشبكة وانضمام عقد جديدة إلييا فإن العقد المحيطية ستستقبل رسائل جديدة بمحددات مفاتيح  -

إلى تمك العقد, لذا سيزداد استيلاك - التي بقيت محتفظة بيا– تمك العقد الجديدة وبالمقابل سترسل محددات مفاتيحيا 
الموضح موقعيا ضمن الشبكة الموسعة في الشكل  (A)وتكون قيمة البارامتر بالنسبة لمعقدة المحيطية .الطاقة ضمنيا 

 : ىي(11)
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Ec =2*32 +9*32  = 352 nJ 
الموضح موقعيا ضمن الشبكة الموسعة في الشكل السابق    (B)أما قيمة البارامتر بالنسبة لمعقدة المركزية 

فإنيا لن تتغير عن قيمتيا في الشبكة الأساسية كون تمك العقد المركزية لن ترسل أو تستقبل رسائل من العقد الجديدة 
   :ىي 

Ec = 1*32 + 7*32 = 256 nJ 
. والشكل التالي يوضح قيم بارامتر الطاقة في جميع الحالات السابقة 

 بالنسبة لعقدة محيطية وعقدة مركزية SIGF-3 وفي حالة البروتوكول SIGF-2 مفيوم الطاقة في حالة البروتوكول :( 15 )الشكل 
. ضمن الشبكة المدروسة وفي حالة شبكة موسعة

 
 : الاستنتاجات والتوصيات

-SIGF)تكون معدومة في حال كان البروتوكول المطبق في الشبكة ىو  (RD) إن درجة المقاومة لمعقدة -1
فإنيا تزداد وتكون قيمتيا بالنسبة لعقدة محيطية أكبر من عقدة  (SIGF-3)بينما عند تطبيق البروتوكول المقترح ,  (2

 أما عند توسيع الشبكة فإن قيمة البارامتر .مركزية كون الأخيرة تممك عدد وصلات آمنة أكبر بكثير مع العقد المجاورة
بينما بالنسبة لمعقدة المحيطية , تزداد بالنسبة لمعقدة المركزية نفسيا لأن عدد الوصلات الآمنة الكمي في الشبكة ازداد

. إن قيمة البارامتر انخفضت بسبب زيادة عدد الوصلات الآمنة المتعمقة بيا ف
, (SIGF-2)ثابتة في جميع العقد عند تطبيق البروتوكول  (KSO) تكون الذاكرة المطموبة لتخزين المفاتيح -2

, وتكون قيمتيا بالنسبة لعقدة مركزية أكبر مما لدى عقدة محيطية (SIGF-3)بينما تزداد بالنسبة لمبروتوكول المقترح 
. وعند توسيع الشبكة تبقى قيمة البارامتر ثابتة بالنسبة لمعقد المحيطية والمركزية كون العقد لم تحتفظ بأي مفتاح جديد

أقل مما ىي لدى تطبيق البروتوكول المقترح  (SIGF-2)عند تطبيق البروتوكول  (EC) إن قيمة البارامتر -3
(SIGF-3) . حيث تكون قيمة البارامتر في البروتوكول المقترح أكبر في العقد المركزية مما لدى العقد المحيطية ,

أما المحيطية فإن قيمتيا ستزداد بسبب , وعند توسيع الشبكة فإن قيمة البارامتر تبقى ثابتة بالنسبة لمعقد المركزية
. انضمام عقد جديدة 
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