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 في شبكات الحساسات اللاسمكية المتنقمةالآمن لمبيانات  تجميعالتحسين 

 
 بشرى معلا. د
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 ممخّص  

 
تمثل شبكات الحساسات اللاسمكية المتنقمة تقنية حديثة جذبت الباحثين نظراً لمزاياىا وتطبيقاتيا المتعددة في مختمف 

تعد خوارزميات التجميع في ىذه الشبكات التقنية الأكثر تطبيقاً من أجل تقميل عدد الرزم المرسمة في الشبكة  لات.المجا
وذلك بسبب محدودية مصادر العقد الحساسة من حيث طاقة الإرسال، مدى الاتصال وحجم الذاكرة. وقد جعمت 

لذلك ي بيئات غير متحكم بيا ىدفاً سيلًا لميجمات. خصائص ىذا النوع من الشبكات مثل الاتصال اللاسمكي والنشر ف
 لحماية المعمومات من التطفل واليجوم. يعد الأمن قضية جوىرية لشبكات الحساسات اللاسمكية المتنقمة

نقدم في ىذا البحث خوارزمية تجميع آمن لمبيانات في شبكات الحساسات اللاسمكية المتنقمة. تعتمد ىذه الخوارزمية 
المفاتيح الثنائية وعمى تابع الـبعثرة. بيدف تقييم أداء الخوارزمية المقترحة تمت دراسة عدد من البارامترات عمى تقنية 

وقد أظيرت النتائج أن الخوارزمية  اليامة وىي زمن التنفيذ والتأخير نياية إلى نياية إضافة إلى عدد المفاتيح المخزنة.
 لأمنية والتأخير الزمني.المقترحة قد قدمت أداءً جيداً من الناحية ا
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  ABSTRACT    

 

     Mobile Wireless Sensor Network (MWSN) is an emerging technology for attraction of 

researchers with its research  advantage  and various application domains. Due to limited 

resources of sensor  nodes  such as  transmission  power, communication  capability and 

size of  memory,  data aggregation algorithms are the most practical technique that reduces  

large  amount  of  transmission  in this  network. Security  is  an  important criterion  to  be  

considered  because,  wireless  sensor nodes are deployed in a remote or hostile 

environment area  that  is  prone  to  attacks  easily. Therefore, security are essential issue 

for MWSN to protect information against attacks. 

In this research, we offered an algorithm of secure data aggregation in MWSN based on 

pair-wise keys technology and hash function. We studied important parameters such as 

execution time, end-to-end delay and number of storied keys. Results showed that our 

suggested algorithm has a good performance in security issues and end-to-end delay.                                                   

 
Keywords:  mobile wireless sensor networks, secure data aggregation, modified pair-wise 

key based data aggregation algorithm (PWDA). 
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  :مقدّمة 
يداً دجيلًا ج Mobile Wireless Sensor Network (MWSN)سمكية المتنقمة شبكات الحساسات اللا تعد    

لمبيئة المحيطة ومن ثم تنقل البيانات لاسمكياً الحساسة العقد تتحسس   شبكات الحساسات اللاسمكية الثابتة.عن  اً ر مطو  
العقد الحساسة أو من  تعتمد ىذه الشبكات عمى وجود حركية ضمن الشبكة سواء منإلى مركز المعالجة الرئيسي. 

تم اقتراح ىذا النموذج من الشبكات  .[1,2,3,4] المستخدم وذلك حسب نموذج قابمية الحركية مركز المعالجة الرئيسي
إطالة عمر  بهدفومحاولة تحسين أداء ىذا النوع من الشبكات  لطاقة كيدف أساسيمشكمة استيلاك امن أجل تجاوز 

قد تتعمق بالحياة كالتطبيقات الصحية أو بأمن  [1,3,5]طبيقات ىامة وحساسةفي ت MWSNsتستخدم شبكات الشبكة.
النشر في بيئات و  وقد جعمت خصائص ىذا النوع من الشبكات مثل الاتصال اللاسمكي العسكرية. الدول كالتطبيقات

قاف التطبيق بشكل ، تؤدي ىذه اليجمات في بعض الأحيان إلى إيا ىدفاً سيلًا لعدة نماذج من اليجماتبي متحكمغير 
كامل، أو تتسبب في وصول معمومات معدلة تؤدي إلى اتخاذ قرار خاطئ من قبل المعنيين بالتطبيق. وخاصة عند 

 من تطبيق عمميات التجميع عمى البيانات المرسمة، مما يجعل إمكانية اكتشاف تعديل ىذه البيانات أمراً صعباً، ىذا ما
، وتضمن وصول بيانات لحماية المعمومات من التطفل واليجومآمن لمع تجمي خوارزمياتإيجاد ري الضرو جعل 

 المعمومات بشكل صحيح وموثوق، وتحقق متطمبات الأمن الأساسية في الشبكة.
 

  أىمية البحث وأىدافو :
لآمن ىذا البحث من حيث أنو يتناول موضوعاً حديثاً نسبياً. تتركز الدراسات لإيجاد خوارزميات لمتجميع اتأتي أىمية 

لمبيانات في شبكات الحساسات اللاسمكية مع إمكانية إضافة قابمية الحركة لمعقد الحساسة. حيث افترضت معظم 
 وبالتالي تعاني من مشكمة التأخير الزمني.  ،الأبحاث في ىذا المجال أن العقد الحساسة في الشبكة ىي عقد ثابتة

بحيث يكون التأخير انات مع إمكانية إضافة قابمية الحركة لمعقد ىذا البحث إلى إيجاد خوارزمية تجميع آمن لمبي ييدف
 الزمني أقل ما يمكن مع ضمان المتطمبات الأساسية للأمن وتقييم أداء ىذه الخوارزمية.

 
 طرائق البحث ومواده:

جداً بالعديد من مكونات  اً . ويعد ىذا المحاكي غني2.35الإصدار NS-2طبق سيناريو المحاكاة عمى برنامج 
, ++C، ويعتمد في عممو داخمياً عمى لغات Object غرضي عنيا بشكل وبروتوكولات الشبكات التي يتم التعبير

OTCL. 
شائع جداً ومتاح لمعموم. حيث يقوم بنمذجة شبكات وىو محاكي  (Network Simulatorىو اختصار لـ ) NSن إ 

ية افتراضية ويأخذ قيمة عشوائية من الزمن النظام كأحداث نقوم بمحاكاتيا، حيث كل حدث يحدث في لحظة زمن
الحقيقي. إنو عبارة عن حزمة برمجية مفتوحة المصدر وتم بناؤه ليعمل عمى نظام التشغيل لينوكس، ويعد ىذا المحاكي 

 من أكثر المحاكيات الشبكية استخدامأ.
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 : بياناتلم الآمن تجميعال
ع بتجمي بالعقد المجمعةحيث تقوم عقد تدعى  ،نات الحساساتإن تجميع البيانات عبارة عن عممية يتم فييا جمع بيا

 لتقميل حجم البيانات التي يتم إرساليا ضمن الشبكة الرئيسي المعالجة مركزومن ثم إرساليا إلى من عدة عقد البيانات 
 .[4,6,7,8]بدلًا من أن تقوم جميع عقد الشبكة بيذه العممية

أو استخدام بعض الحسابات الرياضية كالمتوسط الحسابي لتقميل الحجم  الضغطعممية إما  بياناتويقصد بتجميع ال
، حيث تتميز لمبيانات الواصمة إلى العقدة المجمعة أو حساب القيمة الأعظمية أو أي عمميات أو توابع رياضية أخرى

تخدم،  ولكنيا تعاني من ىذه الآلية بتقميل كمفة الاتصالات لأنيا تقمل من استيلاك الطاقة وكذلك من حجم الذاكرة المس
 تجميع البيانات في شبكات الحساسات اللاسمكية. (1)يبين الشكل. [7,9,10,11,12]زيادة في التأخير الزمني

في تطبيقات ىامة وحساسة قد تتعمق بالحياة كالتطبيقات الصحية أو  MWSNs تستخدم شبكات وكما ذكرنا سابقاً، 
  .لحماية المعمومات من التطفل واليجوميعد الأمن قضية جوىرية  لذلك، العسكرية بأمن الدول كالتطبيقات

لكن  ،في شبكات الحساسات اللاسمكية الثابتة الآمن لمبيانات تجميعالىناك دراسات مرجعية كثيرة حول تطبيق تقنية 
 ل بو حديثاً.التحدي الأساسي يكون بتطبيق ىذه التقنية مع إضافة قابمية الحركة لمعقد الحساسة  والذي بدأ العم

 
 تجميع البيانات في شبكات الحساسات اللاسمكية :(1الشكل)

 
 الدراسات المرجعية:

 أجريت العديد من الأبحاث والدراسات عن طرائق التجميع الآمن لمبيانات في شبكات اللاسمكية الثابتة. 
ىي خوارزمية التشفير عقدة إلى بإجراء دراسة عن خوارزميات التجميع الآمن لمبيانات و   [13,14]في الباحثونقام 

ىذه الطريقة تمنع عمى طول مسار الشبكة.  عند كل عقدة التشفير و فك التشفير، حيث يتم (hop-to-hopعقدة)
تتطمب الكثير من عمميات التشفير وفكو في ، ولكنيا حصول اليجمات التي تقوم بحقن معمومات خاطئة في الشبكة

 حصول عمى المعمومات.وقت أطول لم وينتج عن ذلكالشبكة 
-end-toخوارزمية التشفير نياية إلى نياية أي عند عقدتي المصدر واليدف )اقترح الباحثون استخدام   [15,16] في

endسرية لا يعرفيا إلا عقدتي  بياناتال . ىنا تبقى(، حيث يتم التشفير عند المصدر و فك التشفير عند اليدف
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سيمرر عبر  كبيراً  فائضاً ، ولكنيا تسبب بل تكتفي بتمريرىا بياناتتستطيع قراءة ال المصدر واليدف وأما بقية العقد فلا
 .الشبكة

دراسة تطرح إمكانية التجميع الآمن لمبيانات في شبكات الحساسات اللاسمكية بالاعتماد عمى  [17] أجرى الباحثون في
بكة الحساسات اللاسمكية. باستخدام ىذا وكذلك عمى البنية اليرمية من أجل بناء ش ،النموذج المتعدد المجمعات

النموذج، تم التقميل من زمن التأخير حيث تم استبدال عمميات فك التشفير والتحقق بالمراحل الثلاث )البيانات المشفرة، 
دت أالتوقيع الرقمي، المفاتيح العامة( وكذلك التقميل من استيلاك الطاقة مما يؤدي إلى زيادة زمن حياة الشبكة، لكنيا 

 زيادة حجم الذاكرة المستخدم.إلى 
لمبيانات في شبكات الحساسات اللاسمكية المتنقمة. و ذلك من خلال  التجميع الآمن إمكانيةدرس الباحثون [18] في 

 TSP ( Time Stamp Protocol), PPSP (Polynomialاقتراحيم لثلاثة بروتوكولات تجميع آمن لمبيانات وىي 

Points Sharing Protocol) and SSP (Secret Sharing Protocol)  . تعتمد ىذه البروتوكولات عمى شبكة
 Mobile  وتستخدم عقدة تدعى مجمع البيانات المتنقل Hierarchical Sensor Network (HSN)حساسات ىرمية 

Data Collector (MDC)  يستخدم ئيسي. تقوم بتجميع البيانات من قادة العناقيد ومن ثم نقميا لمركز المعالجة الر
لتمييز الرسائل المكررة وكذلك عمميات تشفير وفك تشفير بسيطة من أجل تحقيق  (TS)الطابع الزمني TSPالبروتوكول 

عمميات تشفير وفك تشفير  يستخدم، PPSPومجمع البيانات المتنقل. أما البروتوكول العنقود  عممية المصادقة بين قائد
بين  SSPذلك بالاعتماد عمى كثيرات الحدود المولدة عشوائياً. يدمج البروتوكول و  TSPأكثر تعقيداً من البروتوكول 
الطابع الزمني بالإضافة إلى عمميات تشفير وفك تشفير ذات درجة  ٌستخذوTSPٔ .PPSPآليتي البروتوكولين السابقين 

 PPSPيقدم كل من بروتوكولي تعقيد عالية وذلك بالاعتماد عمى كثيرات الحدود المولدة عشوائياً. في ىذه الدراسة 
ٔSSP رجة أمن ومقاومة أعمى ضد أي ىجوم أو اختراق لمشبكة وذلك من وجية نظر التحميل الأمني أما بالنسبة د

حيث تستيمك عمميات التشفير وفك التشفير  SSPو  PPSPفعالية أكثر مقارنة مع  TSPلتحميل الطاقة يظير بروتوكول 
زيادة زمن التأخير حيث يتم فك تشفير والتحقق من كل ، لكنيا تعاني من ين طاقة أعمىالمستخدمة في ىذين البروتوكول

 الرسائل المستقبمة في كل مرحمة.

 
 :لخوارزمية المقترحةا

 PWDA، لذا أطمقنا عميو اسم [11,19,20,21](Pair-Wiseاستخدام تقنية المفاتيح الثنائية )يعتمد اقتراحنا عمى 

(Pair-Wise key based Data Aggregation algorithm).  تحمل عقد الشبكة بـ ) تقنية المفاتيح الثنائيةفيN-

( 2. يمثل الشكل)قبل مرحمة نشر العقد وذلك العدد الكمي لعقد الشبكة( N( مفتاحاً سرياً لمتبادل مع بقية العقد)بفرض 1
 .الطريقة الأساسية لتقنية المفاتيح الثنائيةمثالًا يوضح 
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 طريقة الأساسية لتقنية المفاتيح الثنائيةال (:2الشكل)

وىذا يدعم توجينا في مراعاة بارامتر التأخير  المفاتيح محممة بشكل مسبق في العقد يعود اختيار ىذه التقنية إلى كون
ن كما أ. لأن كل ذلك يتم قبل مرحمة النشر لا تستيمك زمن عمى عمميات توليد المفاتيح وتوزيعيا عمى العقد أيالزمني. 

 السيطرة عمى عقدة يؤثر عمى وصلات ىذه العقدة فقط دون غيرىا.
 نموذج الشبكة:

يدوي وضمن مواقع ذات أبعاد فاصمة متساوية لتعطي شكلًا تم نشرىا بشكل عقدة حساسة  Nمن  شبكتنا اليجينة تتألف
و حتى تطبيقات مراقبة الحرائق ضمن منتظماً، وىذا يناسب التطبيقات الصحية مثلًا وتطبيقات المراقبة ضمن الأبنية أ

 نموذجين من العقد: وىي مكونة من" أماكن محددة المساحة كحديقة أو بستان.
 قادة العناقيد وقدرة تخزين كبيرة. تمثل ىذه العقد  ومدى اتصال عقد قوية: عقد قميمة العدد ذات طاقة عاليةأ.  

CHs(Cluster heads)  والعقد المجمعة المتنقمةMCNs(Mobile Collector Nodes.) 
تمثل ىذه العقد عقد والتخزين. ومدى الاتصال ىي عقد كثيرة العدد ذات قدرة أقل من حيث الطاقة  عقد بسيطة: . ب

  .SNs (Sensor Nodes)لموسط المحيط حساسة 

 ( نموذجاً ليذه الشبكة.3يظير الشكل)

 
 نموذج جزئي لمشبكة (:3الشكل)

K=n-1=4-1=3 
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تخفيض استيلاك  نا المقترح محدودية مصادر العقد الحساسة ومنيانموذج ميع البيانات فييراعي استخدام خوارزمية تج
الطاقة من خلال استخدام نمطين من عقد التجميع، العقدة المجمعة الأولى ىي قائد العنقود ودورىا تجميع القيم من عدة 

إمكانية إرسال باستطاعة إرسال منخفضة من  عقد، والعقدة المجمعة الثانية ىي العقدة المجمعة المتنقمة والتي ستوفر
قبل قائد العنقود لأنيا ستمر في نقطة أقرب ما يكون عمى قائد العنقود لجمع الرسائل عند توزيعيا. فكما ىو معموم، 

 كمما كان مدى الإرسال أكبر كمما كان استيلاك الطاقة أكبر.
 آلية توزيع المفاتيح في الشبكة:

المقترح فإنو بالإمكان توزيع المفاتيح عمى العقد قبل النشر بشكل دقيق يضمن الاتصال الآمن  تبعاً لنموذج الشبكة   
 حيث يتم اعتماد طريقة تخزين ثنائية ولكن معدلة حيث:

  ستختزن كل عقدة حساسة مفتاح ثنائي لتتصل بشكل آمن باستخدامو مع قائد العنقود التابعة لو فقط، لأننا
 .الحاجة إليون العقد الحساسة لعدم نفترض عدم وجود اتصال بي

  سيختزن قائد كل عنقود عدداً من المفاتيح الثنائية تساوي عدد العقد التي توجد في العنقود، إضافة إلى جميع
المعمومات السرية اللازمة لتوليد مفتاح تشفير يستخدمو قائد العنقود لتشفير البيانات التي تصل إلى المركز مارة بالعقدة 

 المتنقمة ليصار إلى فك تشفيرىا في المركز. المجمعة

 ،وليس العقدة المجمعة المتنقمة، جميع المفاتيح المستخدمة لتشفير البيانات الخارجة من قادة  يخزن المركز
 العناقيد، لأننا نفترض أن فك التشفير يتم في المركز وليس في العقدة المجمعة المتنقمة.

ناً في حال تم السيطرة عمى العقدة المجمعة المتنقمة فالمركز ىو عقدة آمنة في اليدف من ذلك جعل التطبيق أكثر أم
 معظم النماذج المقترحة.
 مراحل عمل الشبكة:

باعتمادنا السيناريو السابق، ستكون الخوارزمية المطبقة مكونة من ثلاث مراحل بيدف الحصول عمى تجميع آمن 
 لمبيانات.

 مرحمة التحسس: 1

المشترك بينيا وبين قائد الثنائي  مفتاحالب( ثم تشفرىا Temperature) T لدرجة الحرارةضمن العنقود  تتحسسس العقد
 .PWK_SNi-CHj( Pair-Wise Key_Sensor Nodei-Cluster Headj)بـ ليذا المفتاح  ، نرمزوترسميا لو العنقود التابعة لو

المتحسسة عمى أن العقدة لا ترسل القيم المتكررة لقراءات بيدف خفض استيلاك الطاقة، اعتمدنا في عممية إرسال القيم 
 .متتالية. فعندما ترسل قيمة ما لا تعيد عممية إرسال نفس القيمة لمرتين متتاليتين

من حيث أنو فقط العقدة الحساسة  محقق متطمب الموثوقيةالأمنية، إن استخدام ىذا المفتاح الثنائي يجعل ناحية المن 
ي تنتمي إليو يمتمكان المفتاح. إضافة إلى كون اختلاف المفاتيح من وصمة إلى أخرى يجعل السيطرة وقائد العنقود الذ

عمى وصمة أي عمى مفتاح بمعنى آخر لا يؤثر عمى البيانات المتنقمة باستخدام الوصلات الأخرى. إضافة إلى أن 
 يحقق بدوره متطمب تكاممية البيانات. استخدام التشفير بالمفاتيح الثنائية يضمن عدم تعديل البيانات وىذا ما

 مرحمة التجميع: 2- 

يقوم قائد العنقود بمقارنة محدد المفتاح الثنائي المستقبل مع محدد المفتاح الثنائي المخزن فيو في حال عدم التطابق، 
ر البيانات المستقبمة تشفي يعمن أنيا عقدة مياجمة. أما في حال التطابق، يعمن أنيا عقدة موثوقة ثم يقوم بعممية فك

ثم  عن طريق استخدام تابع رياضي) تابع القيمة العظمى مثلًا(، جميع البياناتيثم  ، PWK_Sni-CHjباستخدام المفتاح 
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 NextK (secret computed Key by Cluster مشترك بينو وبين مركز المعالجة الرئيسي يدعى مفتاحالىا بر شفي

Head),  وفق المعادلة الآتية:بكة أثناء عمل الشويتم حسابو 
(0) NextK= ID_MCN mod(seed +m) 

 عند كل جولة. MCNسي إلى : رقم عشوائي يرسمو مركز المعالجة الرئيSeedحيث 

M: .عدد قادة العناقيد 
 وفق الآلية الآتية: باستخدام تابع البعثرة بعد أن تقوم بعممية مصادقة معو MCNومن ثم يرسميا إلى  
  CH1: ID_MCN || H(K_CHj) ||{seed ⨁ NR} K_CHjلآتية إلى الرسالة ا MCNترسل  .0

 .MCNمحدد العقدة :  ID_MCN دٍث
 H(K_CHj) :.تابع البعثرة لممفتاح السري المشترك بين قائد العنقود ومركز المعالجة الرئيسي 

 NRرقى انجٕنت :(Number of Round). 

 

فً دال عذو انتطابق, ٌعذ أَٓا  ,انًستقبم H(K_CHj) ٔيٍ ثى يقارَتّ يع    )K_CH1)  Hبحساب  CH1يقوم  .8

 ٌعذ أَٓا عقذة يٕثٕقت. عقذة يٓاجًت. أيا فً دال انتطابق,

  . NextKبذساب انًفتاح  CH1ٌقٕو  .3

 .CH1  ٔMCNفً كم يٍ انعقذتٍٍ  بًقذار ٔادذ NRزيد ت .4
ْٕ فقط  MCNية، نلاحظ بأن دور العقدة المجمعة المتنقمة ناحية متطمبات الأمنالمن  إذا ناقشنا ما ذكر سابقاً        

تجًٍع نهبٍاَاث انًشفزة دٌٔ أٌ تقٕو بعًهٍت فك انتشفٍز, ْٔذا يا ٌجعم انبٍاَاث يذًٍت بشكم كبٍز لأٌ انسٍطزة عهى 

عمى  فقط، وبذلك لن يكون قادراً  انعقذة انًتذزكت يٍ قبم يٓاجى يا ستعطٍّ انفزصت نهذصٕل عهى يعهٕياث يشفزة
كشف المعمومات الحقيقية المرسمة، بذلك يكون متطمب الموثوقية محققاً. كما أن متطمب تكاممية البيانات محقق 
لاستخدام التشفير الثنائي بين قائد العنقود والمركز دون تدخل العقدة المجمعة في التشفير وفك التشفير. ىذا إضافة إلى 

ًْ عقذة يٕثٕقت ٔ أَٓا ًْ فعلاً انعقذة  MCNكٕسٍهت نهتذقق يٍ أٌ انعقذة  ٌعذ تذذي ًٌكٍ اعتًادِ seedأن استخدام 

يتم تجديده   NextKمتطمب السرية محققاً، لا سيما أن مفتاح انتً تعذ يسؤٔنت عٍ انتجًٍع اَيٍ ْٔذا بذٔرِ ٌجعم 
 .MCN عند كل جولة لمـ

 مرحمة اتخاذ القرار: 3-
، وىذا الأخير يقوم بدوره البيانات المشفرة المجمعة إلى مركز المعالجة الرئيسي  MCNsترسل العقد المجمعة المتنقمة 

 ومن ثم اتخاذ القرار المناسب. NextKبفك تشفير البيانات باستخدام المفتاح 
 ( المخططات التدفقية لخوارزمية الحل المقترحة:5( ٔ)4يظير الشكلان )
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 CHإلى SN(: خوارزمية الإرسال من4الشكل )

Start 

 

 
 نذرجتSNi تتحسس 

 Tالحرارة 

 Tعملٌة تشفٌر 

ID-PWK-SNi=ID-PWK-SNi-CH1  ? 

END 

 Tبفك التشفٌرللحصول على CHjٌقوم

 عقدة غٌر موثوقة

 عقدة غٌر موثوقة

 
 إهمال الرسالة

 

SNi عقذة يٕثٕقت 

 ة غٌر موثوقةعقد

 

No 

Yes 

ID-PWK_SN            {T} PWK_SN 

         

 SNرسالة 
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 MCNرسالة

ID_MCN       H(K_CHj )   {seed⨁NR }K_CHj  

Yes 

 عقدة موثوقة

 عقدة غٌر موثوقة

 
NextK= ID-CH1 mod(seed+m) 

 عقدة غٌر موثوقة

 

Start 

 

 

 عملٌة التجمٌع

 H(K_CHj)حساب 

H(K_CHj) =H( K_CH1) ?  

END 

CH1         MCN 

 عقدة غٌر موثوقة

 عقدة غٌر موثوقة

 
 إهمال الرسالة

 

 عملٌة تشفٌر البٌانات المجمعة

 

No 

 MCN إلىCH: خوارزمية الإرسال من(5الشكل )

 عملٌة فك التشفٌر
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ظيار المحاكاة  :النتائج وا 
قضية ىامة جداً وضرورية في نمذجة الشبكات، حيث أنو لا يممك أية مكتبة لدعم  NS-2  برنامج إن إضافة الأمن ل

 قضايا الأمن ما لم تتم إضافة بعض البروتوكولات والخوارزميات لو.
ريقة لإضافة قضايا الأمن ليذا المحاكي وذلك بإضافة الأكواد المتعمقة بقضايا من أجل ذلك قمنا في بحثنا ىذا بتقديم ط
  الأمن مثل عمميات التشفير وفك التشفير.

 :محاكاةسيناريو ال  1
الرئيسي  المعالجة ومركز في حالة حركة ةجزء من العقد الحساسفي بحثنا تم استخدام نموذج الشبكات الذي يكون فيو 

 بحيث : MWSN [1,3]الأكثر استخداماً في تطبيقات  وىو النموذج ثابت

عقدة حساسة موزعة فً غابة/بستان محدود المساحة على الشكل  33مؤلفة من  الشبكة ذات حجم متوسط -0

 الآتً:

  .أربعة عناقيد، حيث يتكون كل عنقود من قائد العنقود وثماني عقد حساسة تابعة لو 
  عقدتان مجمعتان متنقمتانMCNA   ,MCNB.  تجًع انعقذةMCNA  انًعهٕياث يٍ قائذي انعُقٕدٌٍ الأٔل

 (.CH3- CH4فتجمٌع المعلومات من قائدي العنقودٌن الثالث والرابع) ,MCNB( أيا انعقذة CH2- CH1ٔانثاًَ)
 .ًعقدة واحدة تمثل مركز المعالجة الرئٌس 

 النشر يدوي. -8
 .ىجينة لشبكةا نوع -5

 حسبان: سنفترض أن التطبيق يسمح باستبدال بطاريات الحساسات. بارامتر الطاقة المستيمكة لن يؤخذ بال -9

 التطبيق: كشف حريق في غابة محدودة المساحة. -0
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 ( نموذجاً للشبكة المقترحة 6ٌظهر الشكل)

 (: نموذج الشبكة6الشكل)
 ( البارامترات المستخدمة فً المحاكاة.1ٌوضح الجدول)

 
 المستخدمة بارامترات المحاكاة(: 1الجدول)

 البارامتر مصطلح العربًال

 m2(500x500) المساحة المستخدمة فً المحاكاة

 4 عدد قادة العناقٌد

 8 عدد العقد الحساسة فً كل عنقود
 2 عدد العقد المجمعة المتنقلة
 Tow Ray Groundmodel نموذج الانتشار الرادٌوي

 Wireless نمط قناة الاتصال
 Omni directional Antenna نموذج الهوائً

 Battery(AA) نوع الطاقة

 20s زمن المحاكاة
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 النتائج والمناقشة:

 عمييا وتحميل بعض البارامترات الخاصة بالخوارزمية.سنورد فيما يمي مناقشة النتائج التي حصمنا 
 زمن التنفيذ: .1
 عبارةوزمن التنفيذ ىو اقيد الأربعة. عمى مستوى العقدتين المجمعتين المتنقمتين وقادة العن المقترحةطبقنا الخوارزمية  

عن الزمن اللازم لإنجاز عممية المصادقة بين قائد العنقود والعقدة المجمعة المتنقمة مضافاً إليو زمن التشفير الذي 
تحقق   PWDA( أن خوارزمية 7نلاحظ من الشكل)يستغرقو قائد العنقود لتوليد الرسالة المشفرة من الرسالة الأصمية. 

، وىذا يُعدّ ميّزة ىامّة ليذه لتنفيذ التقنية المستخدمة 60msلـ من ناحية سرعة تنفيذ العمميّات، فيي تحتاج  اً يّدأداء ج
 استخداميا في تطبيقات الزمن الحقيقي. الخوارزمية عند

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 
 
 
 

 MCNsو  CHsنتائج تطبيق خوارزمية الأمن بين (: 7الشكل)

 
 .(8الشكل ) ٌظهرزمٌة نلاحظ أنها تجري كما بملاحظة نتائج تنفٌذ الخوار

 

 
 
 
 
  

 
 
 
 
   

 
 
  

 
 
 

 
 MCNsو  CHsمراحل عملية المصادقة بين  (: 8الشكل)

5 

8 

 الموافقة  على تأسٌس الاتصال بٌن العقدتٌن      

 إذا كانت آمنة أم لا عملٌة اختبار العقدة       

 next_kا رسال البٌانات المشفرة باستخدام المفتاح الموافقة على    

 

 

9 

1 

4 

CH3 

CH4

 CH3 

 

0 

 الموافقة  على تأسٌس الاتصال بٌن العقدتٌن      

 عملٌة اختبار العقدة إذا كانت آمنة أم لا       

 next_kمفتاح ا رسال البٌانات المشفرة باستخدام الالموافقة على    

 

 

CH1 

CH2 

MCNA MCNB 
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 التأخير الزمني: .2
( التأخير الزمني لمشبكة الناتج 9وىو عبارة عن الزمن اللازم لإرسال البيانات من المصدر إلى اليدف. يظير الشكل )

والتأخير الزمني لمشبكة الناتج بعد تطبيقيا مقارنة مع زمن تنفيذ سيناريو المحاكاة. ىنا  PWDAخوارزمية قبل تطبيق 
وىذا يناسب تطبيقات الزمن الحقيقي، ويعود ىذا الفرق الزمني  100msنلاحظ فرق التأخير الزمني الناتج ىو 

ة معقدة وتستخدم عممية تشفير واحدة وعممية فك المنخفض لاستخدام خوارزمية أمن غير معقدة لاتحتاج لتوابع رياضي
 . MCNA و   CH1تشفير واحدة فقط من أجل إنجاز عممية المصادقة بين العقدتين 

 

 

 
 

 

 
 

 

 
 

 
 

 

 
 

 

 
 

 

 
 

 

 

 
 

 PWDAالتأخير الزمني في الشبكة مع و دون تطبيق خوارزمية مقارنة (: 9الشكل)
 عدد المفاتيح المخزنة: .3

 . يح، كما ذكرنا سابقاً، ىي تقنية معدلة عن آلية توزيع المفاتيح الثنائية التقميديةإن التقنية المعتمدة في توزيع المفات
 (PW):   ففي الخوارزمية التقميدية 

 : Rفي كل عقدة ىوخزنة سيكون عدد المفاتيح الم Sبفرض أن عدد العقد في كل عنقود ىو 
 

 :Wأي أن عدد المفاتيح الكمية في كل عنقود ىو 
 

 :Zاتيح الكمية في كامل الشبكة ىو أي أن عدد المف

 

 ىو عدد العناقيد في الشبكة. m حيث
 (:PWDAأما في الخوارزمية المعدلة )

 :yعدد المفاتيح المحممة في قائد العنقود ىو فيكون حساسة  تخزن مفتاح واحد فقط. كل عقدة 

 

 :wعدد المفاتيح الكمية في كل عنقود ىو و 

PWDA 

Without PWDA  
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 :z في كامل الشبكة ىو أي أن عدد المفاتيح الكمية

 

 ىو عدد العناقيد في الشبكة. mحيث 
 (7( ٔ)9انًعادنتاٌ )  ( 51ٌٕضخ انشكم )

 

 
 في الشبكة المخزنة عدد المفاتيح الكميةمن حيث  PWDAالخوارزمية المعدلة و  PWالخوارزمية التقليدية مقارنة بين (:01الشكل)

 
من حٌث عدد  PWDAوالخوارزمٌة المعدلة   PWرزمٌة التقلٌدٌة ( التالً مقارنة بٌن الخوا11) الشكلٌوضح 

 المفاتٌح المخزنة  فً الشبكة  مقارنة مع عدد العناقٌد.

 
من حيث عدد المفاتيح المخزنة  في  PWDAالخوارزمية المعدلة مع   PWمقارنة الخوارزمية التقليدية ل : يبين مخططا  (11) الشكل

 .الشبكة  مقارنة مع عدد العناقيد
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ً يتٕاسَاً يابٍٍ الأيٍ ٔبارايتز انتأخٍز انشيًُ بذٍث ٌكٌٕ أقم ياًٌكٍ, تَلادظ أٌ خٕارسيٍ وىذا ُا انًقتزدت تجذ دلاا
 يدعم توجينا في ىذا البحث. 

 
 الاستنتاجات والتوصيات:

 :الآتيةبعد ىذه الدراسة، يمكننا التوصل للاستنتاجات 
  بات الأساسية للأمن وىي الموثوقية وتكاممية البيانات والسرية.المتطم حققالمقترحة تطبيق الخوارزمية إن 
 ناسب تطبيقات الزمن مما يجعميا تمنخفض ن التأخير الزمني الناتج عند تطبيق الخوارزمية المقترحة إ

 الحقيقي.
 من منخفض عدد محدودية الذاكرة مقارنة مع الخوارزمية الأساسية، إذ تحتاج إلى المقترحةالخوارزمية  تراعي 

 .مقارنة مع الأساسيةالمفاتيح 
 قاط الآتية:نيمكن تمخيص التوصيات في ال

  من أجل تطبيقات مكونة من عدد كبير من العقدالخوارزمية  ىذه إمكانية تطبيقدراسة. 
 في حالة حركة  ةإن نموذج الحركة المستخدم في دراستنا ىذه ىو النموذج الأول )أي جزء من العقد الحساس

تطبيق الخوارزمية المقترحة عمى نماذج الحركة الأخرى أي العقد  دراسة إمكانية (، يمكنجة الرئيسي ثابتومركز المعال
 العقد الحساسة ومركز المعالجة الرئيسي في حالة حركة. –في حالة حركة ومركز المعالجة الرئيسي ثابتة   ةالحساس

 كخطوة بديمة عن استخدام المفاتيح الثنائية وتطبيقيا توزيع المفاتيح العشوائية  خوارزمية استخدام دراسة إمكانية
 .عمى سيناريو الشبكة المقترح
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