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   الممخّص 
 

إلن  ضنرورة  تبناد  المططينات فن  شنبتاتمنن اتتاناتت ألضمان رزميات التشفير اطبيق المتزايد لخو دى التألقد 
فنن  عم ينن  التشننفير  عننا    بغينن  الواننو  إلنن  أداتوذلننخ ( Hardware) النندارات الانن ب بنننات ت ننخ الخوارزميننات با ننتخدا  

 .وفخ التشفير
فن   VHDLولغن  التانمي   FPGAاتعتمناد ع ن  شنرا   ب Rijndaelيقد  هذا البحث عرضناً لبننات خوارزمين  

 وذلخ ل محاتاة وتحقيق الأمث ي  ف  الترتيب. MAX+PLUS IIبي   التامي  

 متنن منن الشنرا   قن  ا نتك خ مأوذلنخ ل وانو  إلن  التامي  المتتنرر  أ  وببا تخدا  عم ي  التشفير  تق يدت  
ريح  الكند  من  الط ن  أن الشنمقترح و الأعما  البرمجي  المنفذة  نابقاً. رض هذا الطم  مقارن  بين أدات التامي  التما ع  

 . ACEX1Kه  من نوع  الأداتالم تخدم  لبنات التامي  وتقيي  

 

.FPGA, خوارزميات التشفير, AES, VHDL  :كممات مفتاحية   
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  ABSTRACT    

 

The increasing application of cryptographic algorithms to ensure secure 

communications across data communication  networks has led to an ever-growing demand 

for high performance hardware implementations of the encryption/decryption methods.  

This research investigates the Rijndael algorithm with regard to FPGA and VHDL. 

Altera MAX+PLUS II software is used for simulation and optimization of the 

synthesizable VHDL code.  

The Encryption is simulated using an iterative design approach in order to minimize 

the hardware consumption. In this work, performance comparisons between the proposed 

design and previous software implementations are presented. Altera ACEX1K family 

devices are utilized for hardware evaluation. 
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 مادمة: -9
  وهن  خوارزمين  ب وتين   طنو  ب نوخ التشنفير Jon deamn, Finst Rijman [1]انممت الخوارزمين  منن قبن  

لتنن  مننن  bit-128تنفيننذ الخوارزمينن  بطننو   فنن  هننذم المقالنن تنن  و  .bit(128,192,256)ومفتنناح التشننفير يمتننن أن يتننون 
 AES (Advancedتمطيننننار تشنننفير متقنننند   Rijndaelخوارزمينننن   تت ننن  المططيننننات ومفتننناح التشننننفير  وقنننند اختينننرت

Encryption Standard )  2000مننن بننين خمننس خوارزميننات تشننفير قنندمت ل مطكنند الطننال  ل مطننايير والتقنينن  فنن   ننن 
 .[2]وذلخ ب بب مزاياها المح ن   TriplDESو DES  (Data Encryption Standard)خوارزمي  لتح  مح  

تت  وفنن  مطظنن  الحنناتت يننت  البنننات المننادي لخوارزمينن  التشننفير بشننت  تمننت عم ينن  التشننفير با ننتخدا  عشننر جننو 
 Field (FPGAفننن  هنننذم الحالننن  يفضننن  ا نننتخدا  أجكنننزة منطقيننن  قاب ننن  ل برمجننن  )شنننرا   و م نننتق  عنننن بننناق  النظنننا  

Programmable Gate Arrays لخوارزمينن   الطمنن  النمننوذج   وذلننخ لتحقيننق [3]خيننار أفضنن  ل حنن  تRijndael 
 .الأفض   وا  ومطالج  التامي  عدة مرات ل واو  إل  المنتج حيث يت

 VHDL (Very High Speedلغن  التانمي  با نتخدا  ع ن  ا نتخدا  تنود تشنفير مح نن  تترتز نقط  البحنث

Integrated Circuit Hardware Description Language)[4] والواننو  إلنن  مطنند  نقنن  الخوارزمينن   لتنفيننذ
لطم ينن  توليننند مفتننناح  اً   يتضنننمن البرنننامج تنننوداً مكمنن اً طامنن  ال نننرع  فنن  التنفينننذ دور لن إحينننث  Mb/Sمططيننات منننن رتبنن  

الأ نطر  منزج الأعمندة  إضناف   الجول   والذي أمن التطام  ال ري  م  اندوق تطويض البايت  إضاف  إل  تنود إزاحن  
 مفتاح الجول .

لتحن  مشنت   منا  FPGAلممينزة لشنرا   ا Look Up Table (LUT) [5]ميزة جنداو  البحنث ت  ات تفادة من 
 عم ينات التحوين إجنرات بندتً منن مباشنرة يم  باينت التطنويض ي م  اندوق التطويض  وبالتال  ن تطي  الحاو  ع   ق

 .تطويض البايتف  ت  مرة يت  فيكا بشت  متترر والح ابات الرياضي  
 .2007عا  ت  إجرات هذا البحث ف  أتاديمي  الأ د ل كند   الط تري  

 
 :وأىدافو البحثأىمية  -9

  فن  تطبيقنات متنوعن  )تطبيقنات البطاقنات الذتين  وا  فطا  و بشت   ينتشرلخوارزميات الب وتي  ا تخدا  ا أاب 
 أداتالمادين  والبننات الفيزينا   يحقنق  الأجكنزةالتخزين وقنوات اتتاا (  وعم ي  تنفينذ هنذم الخوارزمينات با نتخدا   أجكزةو 

 بنا كا با تخدا  البرامج الحا وبي . من أفض 
 :إل  المنطقي  ف  بنات الخوارزمي  الأجكزةمن خ   ا تخدا   يكد  التامي 

 .الموارد والتت ف ف   ات تك ختخفيض  -1
متاني   -2  .FPGAبا تخدا  شرا    وتغيير مفتاح التشفير تطدي  التامي المرون  وا 
 .)أزمن  تأخير ق ي   من رتب  النانو ثاني ( LUTجداو  البحث  أ  وبماد اعت مطد  التشفير الطال  من خ   -2

  ع ن  بي ن  التانمي  بم ناعدة VHDLإن عم ي  التنفيذ واتختبار تمنت با نتخدا  لغن  وان  المتوننات المادين  
 .MAX+PLUS II [6]الحا ب 
 

 ومواده: البحثطرياة  -3
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 ف  المقط  الراب . FPGA  وب برمج  شرا   ألمنكجي  التامي  بم اعدة الحا ب و ت  عرض مب ط 
 .الخامسف  المقط   تتناولكا هذم المقال  الت  Rijandealمب ط  لخوارزمي  ت  تقدي  درا   
التنفينننذ الطم ننن  با نننتخدا  لغننن  التانننمي   ال ننناب يتنننناو  المقطننن  و . عم يننن  التشنننفيرتقننندي   ال نننادسيتنننناو  المقطننن  

VHDL . التنن  تنن  الأعمننا  ال ننابق  نتننا ج هننذا البحننث ومقارنتكننا مننن خنن   الجننداو  و  عننرض الثننامنيتضننمن المقطنن  و
 الحاو  ع يكا وفقاً لمنكجي  البحث.

 
 FPGA:منيجية تصميم الـ و برمجة التصميم   -4

بشننت  أوتومنناتيت  م نن   CAD (computer aided design)تولنند أدوات بي ننات التاننمي  بم نناعدة الحا ننب
نشنات التواني ت الداخ ين . وعنند ذلنخ البرمج  )أو عدة م فات بر  مجن ( بطند انتكنات عم يتن  الترتينب المنطقن  والتوضن  وا 

   Printed circuit Boardلنوح الندارة المطبنوع  ع ن  يمتن برمج  وتشتي  الشريح  الكند  وتانب  جناهزة ل  نتخدا 
PCB تطتمد عم ين  البرمجن  ع ن  تتنولوجينا تانني  الشنرا   التتام ين  منن ننوع .FPGAن منن ا  وبشنت  عنا  يوجند نوعن

  Mask-Programmable Devices( الشننرا   التتام ينن  القاب نن  ل برمجنن  با ننتخدا  قننناع 1أنننواع البرمجنن  المتاحنن : )
والتنن  تبننرمج عننادة مننن قبنن  المماننن  م ننتخدماً قننناع الم ننتخد  )تتنناب  الأاننفار والواحنندات التنن  تحنندد عم ينن  البرمجنن ( 

 Field Programmable( الشنننرا   التتام يننن  الحق يننن  القاب ننن  ل برمجننن  2خ يننن  النكا يننن   )لتشنننتي  التواننني ت الدا

Devicesتتميز برخص أ طارها بالمقارنن  من  الننوع الأو   و هنا من قب  الم تخد .  شريح   حيث يت  برمج  وتشتي  ال
اتي  يمتنننن وضنننطكا مفتوحننن  أو حينننث تتنننون نقننناط البرمجننن  مفننن Reprogrammabilityوتتمينننز بقاب يننن  إعنننادة البرمجننن  

 مغ ق . 
وبطاقننن   Adapterبا نننتخدا  منننوا   منا نننب  Out-Of-Systemيمتنننن برمجننن  الشنننريح  التتام يننن  خنننارج النظنننا  

منطقي  ترتب داخ  الحا ب وتطم  م  بي   التامي  بحيث يت  نق  مط ومات البرمج  عن طريق ربنط تبن  بنين البطاقن  
-Inالمرتنننب ع يكنننا المنننوا  .أو أن عم يننن  البرمجننن  تنفنننذ فننن  النظنننا   External Programmerوالمبرمجننن  الخارجيننن  

System Programming (ISP)  ؛ أي تنقنن  مط ومنات البرمجنن  المخزنن  فنن  م ن  البرمجنن  المنا نب عننن طرينق تبنن
 .PCBخاص من المنفذ الت      أو المنفذ التفرع  ل حا ب إل  الشريح  التتام ي  وه  مرتب  ع   الن 

  فنن ن SRAMوالتنن  تطتمنند فنن  بنيتكننا ع نن  ا ننتخدا  الننن  FPGAفنن  الشننرا   التتام ينن  القاب نن  ل برمجنن  مننن نننوع 
ننن  إلننن  داخننن  الشنننريح  عنننند تشنننغي  النظنننا  أو خننن   عمننن  النظنننا   Configuration Dataمط ومنننات التشنننتي   تمحمَّ

. عادة ما ي نم  هنذا الننوع منن PCB ب ع   الن اتعتيادي بطد أن تتون قد وضطت الشريح  التتام ي  ف  متانكا المنا
  والنذي يمتنن إجنراؤم عندد مينر محندود In-Circuit Reconfigurability (ICR)أننواع البرمجن  بالتشنتي  فن  الندارة 

خارجي  مخزن ع يكا مططيات التشتي  م بقاً والمتوضنط  ع ن  نفنس لنوح  PROMمن المرات  وات عن طريق ا تخدا  
المتوضنن  ع يننش الشننريح  التتام ينن  الكنند  أو مننن خنن   عم ينن  الننربط منن  الحا ننب وا ننتخدا  أداة  PCBالنندارة المطبننوع 

خاا  والت  ه  عبارة عن تبن  خناص لتحمين  مط ومنات التشنتي  والبرمجن  المخزنن  فن  م فنات البرمجن  الخاان  ع ن  
 الشريح  الكد .

يمتنن إعنادة تو نيطش لتوضني  دورة تانمي    FPGAإن تاني  أدوات تامي  ما ع   شريح  تتام ين  منن ننوع 
(. من الواض  أن القرار الذي يتخذم المام  ليطم  ف  1الشرا    تما هو موض  ف  الشت  ) لكذا النوع من CADالن 

بي   تامي  ر ومي  أو ناي  أو مخت ط  تطتمد ع ن  رمبتنش وخبرتنش. فمندخ  التانمي  التخطيطن  الر نوم  ل تانميمات 
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ة يمتنن أن يبنين ويؤتند التنظني  والتخطنيط الطنال  لتندفق المططينات المرتبطن  من  خوارزمينات رقمين  مطقندة. الرقمي  المطقند
ولتن مدخ  التامي  النا  مالباً ما يتون مفضً  لتامي  التحت  بطم  الخوارزميات الرقمي  المطقندة وي نم  با نتخدا  

 مجا  وا   من أنماط أو أ اليب التامي . 

 

Design Entry

 Graphic

 Text-based: VHDL or Verilog HDL

Functional Extraction

 Database Builder

 Functional netlist

Design Implementation

 Logic Synthesis

 Logic Partition

 Logic Fitting

 Timing Extraction

 Programming file

Device Programming

 ISP (Special Download)

 ICR (Special Download)

 External Programmer

 device

Design Verification

Formal Check

 Graphic design rules

 Language Syntax check

Functional Simulation

 Verify Functionality

Timing Simulation

 Compare Outputs

 Check for glitch/oscillations

 Check setup/hold violations

Timing Analysis

 Delay matrix analysis

 Registered Performance

In-System Debugging

 Boundary Scan

 Full Scan

 FPGAلشرائح الـ  CAD( دورة تصميم الـ 1الشكل )
 
 :Rijandaelخوارزمية  -5

  تمنا هنو م حنظ منن فن  الخوارزمين  ر وفنخ التشنفيرلتن  منن عم ين  التشنفي الانندوق المخطط  (2يبين الشت )
محندد منن الندورات التترارين  الشت  هناخ ث ث من التحوي ت المتطاقب  المطبق  ع ن  تت ن  مططينات الندخ  خن   عندد 

 ل جننوتتالجز ينن  مفنناتي  ال دد آخننر منننعننيننت  ا ننتخدامش لتولينند مفتنناح التشننفير الأ ا نن   نأوالتنن  تنندع  الجننوتت  تمننا 
 .المنفذة ف  الخوارزمي 

 :Rijandael الماط حات التالي  ف  خوارزمي   تطر 
-Bl:.طو  ب وخ مططيات الدخ  بالبتات    - Nb ت مات ذات( 32: عدد الأعمدةbit   .)  
- Kl:. طو  مفتاح التشفير الم تخد        - Nk 32: عدد الت مات ذاتbit . والت  تشت  مفتاح التطمي 
- Nr(  تاب  لت  من : عدد الجوتت ف  الخوارزميNb  وNk.) 
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              (b          )                                                      (a)                           

 (b( وفك التشفير)aالمخطط الصندوقي لعممية التشفير) (2شكل)ال
 

 ف ن: AESمن أج  خوارزمي  الن 
bitBlطو  ب وخ المططيات الم موح هو:  - 128 4  أيNb. 
bitKlطو  المفتاح  الم موح هو: - 256,192,128 8,6,4  أيNk. 
  عدد الجوتت المنفذة ف  الخوارزمي  تطتمد ع   طو  المفتاح وبالتال : -

 ع   الترتيب. 8,6,4Nkمن أج   14,12,10Nrف ن 
  

. تتنننأل  الحالننن  منننن Stateع ننن  مانننفوف  ذات بطننندين منننن البايتننات ت نننم  الحالننن   Rijandealتطمنن  خوارزميننن  
  فنننن  نبننننيهننننو متمننننا  32هننننو طننننو  تتنننناب  النننندخ  مق ننننوماً ع نننن   Nbأربطنننن  اننننفو  مننننن البايتننننات تنننن  منكننننا يتضننننمن

 (.4الشت  )
 

 :عممية التشفير -6
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( وفنق 3تطتمد عم ي  التشفير ع   تنفيذ تحوي ت متتالي  ع   ت  تت   مططيات تما هو موضن  فن  الشنت  ) 
 الخطوات التالي :

 .الأ ا  لتت   المططيات م  المفتاح  XORجرات عم ي  إ -
   منتظم .جول 1Nrتنفيذ  -

 المنتظم  بطد  وجود تحوي  مزج الأعمدة. الجول  تخت   عن والت  جول  الأخيرةالتنفيذ  -

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 Rijandeal( مخطط عممية التشفير قي خوارزمية 3الشكل)

 
 ( وه :4الشت ) بينيت  جول  منتظم  ف  الخطوة الثاني  تتأل  من أرب  خطوات منفا   وم تق   تما 

: فيكا يت  تطويض ت  بايت من تت   المططيات ببايت أخرى وهذم الطم ي  تمث  انندوق التطنويض يض البايتتعو 
S-box منن  الط نن  أن تطننويض البايننت تخطنن  وقابنن  ل طتننس .Invertible  وينجننز بأخننذ المطتننوس الضننرب  فنن  الحقنن  

Galois Field )2( 8GF [7]. 
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 ( مخطط الجولة المنتظمة في عممية التشفير4الشكل)
 

 تطتمند ع ن  رقن  ال نطر وتت ن  المططينات الإزاحن : وينت  منن خ لكنا تندوير بايتنات تت ن  المططينات  وتمين  إزاحة الأسطر
 .(1تما يبين الجدو  )

 ( كمية الإزاحة9لجدول )ا
Nb C1 C2 C3 

4 1 2 3 

6 1 2 3 

8 1 3 4 

 
  حينث تنت  مطام ن  تن  عمنود تتثينر Cipher يطم  مزج الأعمدة ع   ت  عمود منن حالن  المطمن  :مزج الأعمدة

)2(حننندود ربننناع  ع ننن  الحقننن   8GF حينننث تضنننرب تثينننرات الحننندود الممث ننن  لتننن  عمنننود بتثينننر حننندود ثابنننت .)(xf 
)(1وتختز  نتيج  عم ي  الضرب قياس  4  xxM :  و هذم يمتن تتابتكا تطم ي  ضرب مافوف  تما ي 

0.3B 
0.2B 0.1B 0.0B 

1.3B 1.2B 1.1B 1.0B 
2.3B 2.2B 2.1B 2.0B 
3.3B 3.2B 3.1B 3.0B 

0.3A 
0.2A 0.1A 0.0A 

1.3A 1.2A 1.1A 1.0A 
2.3A 2.2A  2.0A 
3.3A 3.2A 3.1A 3.0A 

0.3B 
0.2B 0.1B 0.0B 

1.0B 1.3B 1.2B 1.1B 
2.1B 2.0B 2.3B 2.2B 
3.2B 3.1B 3.0B 3.3B 

0.3C 
0.2C 0.1C 0.0C 

1.3C 1.2C 1.1C 1.0C 
2.3C 2.2C 2.1C 2.0C 
3.3C 3.2C 3.1C 3.0C 

Shift 

Row 

S-box 

Key 

XOR 

Mix 

column 

 

3.0K 

2.1A 
2.1B 
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  ت م (  Nbف  هذم الخطوة ت  من ت مات مفتاح الجول  ) :Round Key Additionإضافة مفتاح الجولة 

  .بينكا وبين أعمدة حال  المطمّ  XORوالت  يت  الحاو  ع يكا من تو ي  المفتاح تضا  ب جرات عم ي  
 

 تصميم وتنفيذ عممية التشفير: -7
 وه : أ ا ي ب وتات  خمس (5)ل تشفير تما هو موض  بالشت  الوظيف يتضمن المخطط  

 م ج  مططيات الخرج.  Rijndaelخوارزمي    التحت  ح تو ي  المفتا  م ج  مفتاح ومططيات الدخ 
 

 
 لخوارزمية التشفير الوظيفيخطط ( الم5الشكل) 

 
  تنفذ خوارزمي  التشفير عن طريق توليد مفتاح الجول  وح اب الجوتت والت  يمتن تنفيذها بشت  متوازي

هذم الطم ين  يمتنن   ا   بوا ط  عم ي  جدول  المفتاح يت  توليد المفاتي  الجز ي  ل جوتت من مفتاح المطم  الأو 
   الآت :تنفيذها وفق المبدأ الأ ا 

إن عدد بتات مفاتي  الجوتت ت اوي إلن  طنو  تت ن  المططينات مضنروباً بطندد الجنوتت مضنافاً إليكنا طنو  مفتناح 
bitsBlالجولننن  اتبتدا يننن   وبالتنننال  إذا تنننان  128 10وNr   فننن ن عننندد البتنننات المفتاحيننن  المط وبننن  منننن جدولننن

 .bits-1408المفتاح 
أخذ مفاتي  الجوتت بالترتيب؛   ع   المفاتي  الجز ي  المط وب   وبطد ذلخ يت  تما  عم ي  تو ي  المفتاح ل حاو إ

من  مفتاحين  ناتجن  تؤخنذ تمفتناح الجولن  الثانين  ت  Nbت م  مفتاحي  ناتج  تؤخذ تمفتاح الجول  الأول  وثان   Nbأو  
 وهتذا.

ن المفتناح ينت  ح نابش وتوليندم مباشنرة ممننا إالمينزة فن  هنذا التانمي  هنو أنننا ت نحتناج لتخنزين مفتناح الجولن  حينث 
 يحقق توفير بحج  الموارد.



 عي    طرّا                        VHDLف  الأجكزة القاب   لإعادة البرمج  با تخدا  لغ    Rijndaelرزمي  التنفيذ الفطا  لخوا
 

 

 

 

 

234 

 بنات ت  تت  :ل وفيما ي   عرض
م نج ت  أربن مططينات الندخ  والمفتناح الأ ا ن  إلن  حينث ينت  تحمين  تن  منن  مسجل المفتاح ومعطيـات الـدخل: -1

بطنند  128bitلياننار إلنن  ت ننجي  تامنن  ت منن  المفتنناح ومططيننات النندخ  ذات الطننو   32bitدخنن  طننو  تنن  م ننج  
( وعولج ذلخ بوا ط  دارة تحت  ب يط  الموضنح  بمخطنط الحالن  فن  a-6نبضات  اع  تما هو مبين بالشت ) أرب 

   .(b-6الشت  )

 
            (b)                                             (a) 

 (b( ومخطط الحالة لدارة التحكم )a( مسجل الدخل )6الشكل )

تمننا  32bitوخرجننش  128bitن دخ ننش إيطمنن  بطريقنن  مطات نن  لطمنن  م ننج  النندخ  حيننث  مســجل معطيــات الخــرج: -9
 :(7يبين الشت )

 
 ( مسجل معطيات الخرج7الشكل )

وتت ن  الخوارزمين  الأ ا ني  ويمتنن توضنيحكا با نتخدا   الندخ  والخنرج وعم ين  تو ني  المفتناحتتحت  بتت ن   تحكم :ال -3
 :(8المو ض  بالشت  )مخطط الحال  
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 ( مخطط الحالة لدارة التحكم8الشكل)

ــاح -4 وارزمينن  و ذلننخ : عم ينن  تو نني  المفتنناح عبننارة عننن تولينند لمفتنناح جدينند مننن أجنن  تنن  جولنن  فنن  الختوســيا المفت
 :(9) تما هو مبين بالشت  باتعتماد ع   المفتاح الأ ا  

 

 
 ( مخطط توسيا المفتاح9الشكل)

 ووظيف  تدوير  XORعم ي   إجراتل خوارزمي   الأ ا  تما هو م حظ من الشت  يت  ف  الب وخ  
 .(10الموضح  ف  الشت  )  ط يت  التحت  بطم ي  تو ي  المفتاح بوا ط  دارة تحت  داخ ي  ب ي تما البايت 
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 ( مخطط الحالة لوحدة التحكم الداخمية 10الشكل )

 
 كتمة الخوارزمية الأساسية: -5

( يوضنن  11والشننت  ) ا نني  المتننررة والجولنن  النكا ينن   فنن  هننذم التت نن  يننت  تنفيننذ الجولنن  اتبتدا ينن  والجولنن  الأ 
 : وه  تض المخطط الاندوق  لطم  هذم التت   ات ا ي 

 

 
 الأساسية( مخطط عمل وحدة التشفير 11الشكل)

 
إل  وحدة التشفير ف  البداي  ثن  يمنرر خنرج الجولن  ال نابق  إلن   الأ ا ي يتحت  بتمرير مططيات الدخ   الناخب:

 جول  جديدة لتنفيذ جوتت التشفير المتتابط .
 المولد. ومفتاح الجول الدخ   بين XORعم ي   إجراتيت   إضافة مفتاح الجولة:

التال  يوض  عمن  وظيفن  تطنويض  مج تود البر ال  و LUTتت  عم ي  تطويض البايت با تخدا  تعويض البايت: 
البايننت حيننث ن حننظ أنننش يننت  ط ننب لوظيفنن  التطننويض ت ننتبدا  البايننت المحنندد ببايننت التطننويض مننن اننندوق التطننويض 

 .المح وب م بقاً 
library ieee; 
use ieee.std_logic_1164.all; 
use ieee.std_logic_arith.all; 
use work.Rijndaeldael_package.all; 
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  entity byte_sub is 
     port (state: in STD_LOGIC_VECTOR(7 downto 0); 
           clk: in std_logic; rst: in std_logic; 
           b: out STD_LOGIC_VECTOR(7 downto 0)); 
  end entity byte_sub; 
architecture top_aes_RTL of byte_sub is 
          begin 
     process (clk) is 
         begin 
            if rst = '1' then 
             b <= (others => '0'); 
                 elsif (clk='1' and clk'event) then 
                   b <= SBOX_LOOKUP( state); 
              end if; 
      end process; 
end architecture top_aes_RTL; 

 
 ( نتيج  تنفيذ عم ي  تطويض البايت وفق القي  المح وب  من خ   محرر الشت  الموج .12يبين الشت  )

 

 
 

 ( المخطط الموجي لتعويض البايت12الشكل)

 
منن  تنن  نبضنن   نناع  حيننث  واقنن  البيتننات تننزاح بشننت  متتننا   ن مإيننت  ذلننخ بشننت  متتننال  حيننث  إزاحــة الأســطر:

  حيننث تنن  وانن  هننذا الطمنن  اننفري  والثننان  يننزاح بمقنندار واحنند والثالننث بنناثنين والرابنن  ثنن ث مننرات إزاحتننشال ننطر الأو  
 با تخدا  التود البرمج  التال :

library ieee; 
use ieee.std_logic_1164.all; 
use ieee.std_logic_arith.all; 
use work.Rijndaeldael_package.all; 
entity shift_row is 
 port (state: in STD_LOGIC_VECTOR(127 downto 0); 
  clk: in std_logic; rst: in std_logic; 
  DATAOUT: out STD_LOGIC_VECTOR(127 downto 0)); 
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end entity shift_row; 
architecture top_aes_RTL of shift_row is 
 begin 
 process (clk) is 
 begin 
  if rst = '1' then 
    DATAOUT <= (others => '0’); 
   elsif (clk='1' and clk'event) then 
    DATAOUT<= SHIFT_ROW_FUNCT(state); 
  end if; 
 end process; 
end architecture top_aes_RTL; 
 

 الأ طر من خ   ا تخدا  محرر الشت  الموج . ( نتيج  تنفيذ عم ي  إزاح 13يبين الشت  )

 

 

 

 

 
 

 
 

 
 ( المخطط الموجي لإزاحة الأسطر13الشكل )

التنال  يمثن   البرمجن  والتنود  XORالمنطقين  و الإزاحن يت  تنفيذ هذا التحوي  با تخدا  عم ينات : مزج الأعمدة
 ا تدعات لوظيف  مزج الأعمدة: 

library ieee; 

use ieee.std_logic_1164.all; 
use ieee.std_logic_arith.all; 
use work.Rijndaeldael_package.all; 
entity mix_column is 
 port (state: in STD_LOGIC_VECTOR(127 downto 0); 
 clk: in std_logic; rst: in std_logic; 
 DATAOUT: out STD_LOGIC_VECTOR(127 downto 0)); 
end entity mix_column; 
architecture top_aes_RTL of mix_column is 
 begin 
   process (clk) is 
     begin 
   if rst = '1' then 
     DATAOUT <= (others => '0'); 
   elsif (clk='1' and clk'event) then 
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     DATAOUT <= MIX_COLUMN_FUNCT(state); 
   end if; 
  end process; 
end architecture top_aes_RTL; 

 

 ( نتيج  تنفيذ عم ي  مزج الأعمدة  من خ   محرر الشت  الموج .14يبين الشت  )

 

 

 

 

 

 

 

 

 

 

 

 

 المخطط الموجي لمزج الأعمدة (14الشكل)

  
ات نتفادة منن البنين  المادين  ل مشنفر لبننات دارة  ويمتنن  ن عم ي  فخ التشفير هن  عم ين  مطات ن  لطم ين  التشنفيرإ

ومنننزج  الأ نننطر إزاحننن دارة تطنننويض الباينننت بمطتنننوس دارة التطنننويض وتنننذلخ بالن نننب  لطم يننن   ن نننتبد فنننخ التشنننفير حينننث 
 :(15) لخوارزمي  فخ التشفير تما هو موض  بالشت  الأ ا ي بمطتوس ت  منكما وبالتال  تاب  الوحدة  الأعمدة

 
 

 المخطط الصندوقي لكتمة فك التشفير (15الشكل )
  

 نتحت  بطم ين  التشنفير وفنخ ل   وحندة النتحت  فن  دارة التشنفير يمتنن تو نيطكا ب نكول  تطدي  ب يط ع إجراتوعبر 
 ( ت  اتتتفات بطرض تامي  عم ي  التشفير.15ونظراً ل تشابش ف  عم ي  البنات لت  الطم يتين تما يبين الشت ) التشفير

لبنين  الأ ا ني  إلن  عناانر )تتن  نمفذ البنات المنادي ل طمن  الت ن  بشنت  هرمن  مت   ن  وذلنخ منن خن   تق ني  ا
تن  برمجن  تن  تت ن   ذي( والن5ن التت  الموضح  ف  المخطط الوظيف  ل تشفير المبين فن  الشنت  )إحيث  بنا ي ( جز ي .

بطند اتنتكنات منن بننات تافن   .وبي   التامي  المشار اليكا VHDLل حاو  ع   متون جز   منفذ با تخدا  لغ   ضمنش
التانمي   لتشنتي فيمنا بينكنا  Port Mapping  ف ننش ينت  تنفينذ عم ين  تخطنيط المنافنذ Componentsالمتونات الجز ي  

فننن  بي ننن    Schematic Editorالتانننمي  التخطيطننن   أو محنننرر  VHDLالنكنننا   الت ننن  ل ننندارة الطم يننن  با نننتخدا  

bf 



 عي    طرّا                        VHDLف  الأجكزة القاب   لإعادة البرمج  با تخدا  لغ    Rijndaelرزمي  التنفيذ الفطا  لخوا
 

 

 

 

 

240 

 (.16تما هو موض  ف  الشت  )  MAX+PLUS IIالتامي  
 (16ل تانمي  والموضنح  فن  الشنت  ) Primitive Logic Building Blocks إن الوحدات البنا ي  الأ ا ي 

( تت نن  3)  (KEY_GEN) تو نني  المفتنناح( تت نن  2)   (block_inall) م ننج  مفتنناح ومططيننات الندخ  (1تمث نت بننن )
 .(block_out) م نج  مططينات الخنرجRijndael (rijndalalg) (5 )خوارزمين  تت ن   (4)  (KONTROL) التحت 

ربننط  هنن  ن عم ينن  الننربط بننين التتنن إلتنن  تنن  ربطكننا منن  بطضننكا الننبطض وفننق منافننذ النندخ  والخننرج لتنن  منكننا حيننث وا
 :لتصميم ىياومنافذ دخل   وفق التواي  المبين التترون 
Clock. مدخ  نبضات ال اع : 
Reset.مدخ  التافير : 
 en_d. مدخ  التمتين لمططيات الدخ : 
 en_kالتشفير. : مدخ  التمتين لمفتاح 

 data_in.مدخ  المططيات : 
key_in .مدخ  مفتاح التشفير : 

 :لتصميم ىياومنافذ خرج 

data_o مططيات التشفير.: خرج 

valid_o انتكات عم ي  التشفير.يشير إل  : خرج 

 
 المخطط العممي لمدارة المنفذة لمخوارزمية في بيئة التصميم (16الشكل )

با ننتخدا  شننريح  تتام يننن  النكننا    حيننث نفننذت عم ينن  التاننمي  طنن  ل تاننمي  ( الرمننز التخطي17يبننين الشننت  )



 Tishreen University Journal. Eng. Sciences Series   2007( 3( الطدد )29الط و  الكند ي  المج د ) مج   جامط  تشرين 
 

 

 

 

 

241 

 م ج  الخرج
32 bit 

 حال  التحت 

 عداد الجوتت

 النص المشفر

FPGA  نوعACEX1K    وبرقEP1K100FC484-1  بم اعدة الحا ب   با تخدا  بي   التاميMAX+PLUS 

II. 

 
 MAX+PLUS IIوبيئة التصميم  VHDLالرمز التخطيطي لمدارة المصممة باستخدام لغة التصميم  (17الشكل )

 
 :تحميل ونتائج المحاكاةال -8

الشننت  المننوج  لخننرج النندارة الماننمم  وحالنن  الننتحت  وعننداد الجننوتت بالإضنناف  إلنن  النننص  (18يبننين الشننت  ) 
 المشفر حيث من خ   عرض المخطط النبض  يمتن تدقيق اح  عم  متونات التامي :

 
 
 
 
 
 
 
 
 
 

 
 ( نتائج المحاكاة لعمل الخوارزمية 18الشكل )

 
( والمتونننات FPGAالتاننمي  المقتننرح با ننتخدا  المتونننات الانن ب  )شننرا    أدات( مقارننن  بننين 2و  )يقنند  الجنند 
  حينث يند  المنردود ع ن   نرع  عم ين  التشنفير والنذي يح نب منن  [8]المنفذة ف  أعمنا   نابق  (Softwareالبرمجي  )

 الط ق  التالي :
 

Throughput = 128 Bits / (Cycles per Encrypted Block * Time Period) 
 

 )أاننغر دور أي طننو  تت نن  المططيننات مق ننوماً ع نن  عنندد التتننرارات لتنن  تت نن  المشننفر مضننروب بالنندور التتننراري
( وبالتنال  12جن  تت ن  التشنفير)أ( وعندد التتنرارات منن ns 43الدور التتنراري هنو ) إن .م موح تطبيقش( لنبضات ال اع 
 :ياب  المردود
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Throughput  = 128 / (12*43 ns) = 248Mb/sec 

 
 ( ماارنة سرعة العمل لمدارة المصممة والأعمال البرمجية الساباة9الجدول)

Implementation Encryption Speed 

Software implementation(ANSI C) 27Mb/s 

Visual C++ 70.5Mb/s 

Hardware implementation(Altra) 248Mb/s 

 

  وات تفادة من )مردود أع  ( عند تنفيذ الخوارزمي  با تخدا  الدارات الا ب  يبين الجدو  ازدياد  رع  الطم  
  .FPGAف  شرا    LUTميزة 

 :الم تخدم  ف  الشريح  الكد  هو ( flipflopsو الق بات )( Logic Sellsإن عدد الخ يا المنطقي  )
                     Total logic cells 

required 

Total flipflops required 

18852 952 

 
اتنخفاض ف  ا تك خ الموارد ب بب وجنود دارات ح ناب مفتناح الجولن  بندتً منن تخنزين مفناتي  الجنوتت بشنت  

 م بق وت يما أنش يت  تغيير  مفتاح التشفير من حين لآخر.

 
 :والتوصيات الاستنتاجات

 من خ   هذا البحث ت  التوا  إل : 
 لأنظمننننننن   اً ( وهنننننننذا يجطننننننن  التانننننننمي  مفيننننننند43nsالننننننننانو ثانيننننننن  )دور تتنننننننراري   نننننننرع  تشنننننننفير عاليننننننن  منننننننن رتبننننننن  -1

 اتتااتت ال   ت .
 ا تك خ موارد منخفض ي اه  ف  تق ي  حج  أجكزة التشفير الم تخدم . -2

 يقنننننند  مروننننننن  مننننننن ناحينننننن  إمتانينننننن  تطنننننندي   FPGAالأجكننننننزة القاب نننننن  لإعننننننادة البرمجنننننن   بنننننننات التاننننننمي  با ننننننتخدا  -3
 التامي  تحقا.

 
 
 
 
 
 
 
 

 المراجا:



 Tishreen University Journal. Eng. Sciences Series   2007( 3( الطدد )29الط و  الكند ي  المج د ) مج   جامط  تشرين 
 

 

 

 

 

243 

 

[1] DAEMEN, J.; RIJMEN,V. A Specification for the AES Algorithm Rijndael,V 3.7,10
th

,  

2003.  

[2] KOSARAJU,N. A VLSI Architecture for Rijndael, the Advanced Encryption Standard         

University of South Florida, November 13, 2003, 93. 

 [3]BEAN,M.; FICKE,C.;  ROZYLOWICZ,T.;  WEEKS,B. Hardware Performance  

simulations of Round 2 Advanced Encryption Standard Algorithms, 3.6.2007   

        available at < http://csrc.nist.gov/encryption/aes/round2/NSAAESfinalreport>. 

[4]ARMSTRONG, J.; GRAY,G. VHDL Design Representation and Synthesis, 2
nd

   

edition,       Prentice Hall, 2000,651.  

 [5]WOLINGER,T.;  PAAR,C. Security Aspects of FPGAs In Cryptographic Applications, 

New Algorithms, Architectures, and Applications For reconfigurable Computing, 

Kluver, 2004, 95-135.  

[6] ALTRA, MAX+PLUS II Getting Started, 1997-2001. 

[7]RICHARD,E. Algebraic Methods for Signal processing and Communications         

 Coding, Springer- Verlag New York, 1992, 7-19. 

[8]GLADMAN,B. The AES Algorithm (Rijndael) in C and C++, performance of the         

 optimized implementation,, 10.6.2007, 

            < http://fp.gladman.plus.com/cryptography_technology/rijndael/index.htm>. 

 

 

http://csrc.nist.gov/encryption/aes/round2/NSAAESfinalreport
http://fp.gladman.plus.com/cryptography_technology/rijndael/index.htm

