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 الممخّص  
 

, ريممث كمماأت ا يمملأخات اثويممهة  ممخهة  مم   IPعدممه كممدالت ا ممم  يتضمم ن امملا ا درممث أهايمما تا يمما ا تهايممل ا  ه مم 
عمل م اتتامملتت , خدممأت ا يمم  ا لأملا دليممتوأام ا رخايممب ا كوامميا خاللأتهلأممت  م  تع ممل ام , ختاممدرخا ي ضممخن تخ مملت 

  هاغام    اتتالل    دعضام عدهال .
 الا ا  الل , خيتلألخ ال دأهايا تفايليا ا ل يتطهق ا درث إ ى تام ختا ه ا دهختخاختت  الأتكلهار خا  يتوأ ا    

, اخلأمممك تا مممه ا دهختخامممختت الأتكممملهار خا ممملذ  تدلأتمممك تعمممأاأ ا يمممهة  مممن  H323خ مممأ تمممم ا تهايمممت علمممى دهختخامممخل ا مممم 
 ا كهالت ا ت  تؤ ن وأ لت ا تهايل ا  ه  .

لت خاتوتها ملت ا تم  تمهأام ت ت أهايا ا خيل ل خا تاايتات ا تقليأيا ا  يتع لا   ر ليا ا  يتوأ ين  من ا فيهخيم
خ تممم ديمملن عممأم ا تخا ممق ا رلاممل  دممين اممل  ا تاايممتات   NATsعدممه اللأتهلأممت , خا تمم   ممن تا اممل ا اممأهان ا لألهيمما خ ا ممم

 خدهختخاختت ا تخاال ا  ه   .
اما    ا لأاليما تمم تقمأيم ا رمل اث  مل  تمو ين تخاامل  ه م  ا من عدمه اللأتهلأمت , دليمتوأام لأ مخلج ا كمدالت ا ول

ا ظلاهيا ا  عأّل , ريث تم تا ي  ا قلأخات ا  وااا  لتخاال ا  ه    ن أيلأل يايا خايتلتيايا  م   لأملة خارمأة  توتمهق 
  م  يعلأ تفاياال    ا لأاليا علأأ ا طه يا ا  كتهاا دلتتالل ا  ه   .  NATا اأاه ا لألهذ خا م 

 
 ت .ا فيأيخ عده دهختخاخل اتلأتهلأ VOIP الكممات المفتاحية :
               NAT  . تهام علأخان ا كداا  
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  ABSTRACT    

 

  

This research studies video over internet protocols, which are becoming more 

common. More networks and legacy systems are being connected to public networks, 

allowing organizations to reduce costs and improve their offerings while allowing users to 

enjoy a variety of new and advanced services.  

      The research also studies security as an important consideration when implementing 

VOIP because each element in the infrastructure is accessible on the network like any 

computer and can be attacked or used as a launching point for deeper internetwork and 

inside-the-organization attacks. 

      I presented a vpn solution which  traverses existing infrastructures and can realize 

connectivity without requiring firewalls and/or NAT devices to be modified even for new 

protocols or revisions.  

Key Words : VOIP, Video over IP protocol, NAT, Network Address Translator . 
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 :مقدّمة
 لأفمهض  تالفما.يتطلب إيالأ دأا ل ت مل  كهالت خا  ؤييلت  عل ا ضغط ا  تتايأ  توفيض ا لأفقلت ا ت  تيتلأتف ا

إن الفما طيمهان كوامين  ختهيمأ إامهات اات ملع تفملعل  , تن كهاا  أيال عأة  خا م   ختعما  م  تلأرملت  وتلفما  من ا عمل م
اث مل   ن ال  خ    ن ال  ا  خا   خدللضل ا ثاخه ال ل ا خخادلت ا طعلم  اؤتت اثكمول  , تظامه  لأمل تن ا دمأا ل

 تالفا ا  اتتال  ا علم  ال  ا كهالت .
( Full duplex ممؤت هات ا فيممأيخ خا تمم  امم   ا ممخع إهيمملتت ا اممخت خا فيممأيخ عدممه وممط  ممتأخج دكممال ال ممل)

ت ان اثكول      خا    وتلفا تن يهخا خيي عخا دعضام ا ل  مخ تلأامم يتكملهاخن  م   رلأ ملت خااملر  خامك . ت يمتوأم 
هيمملل إكمملهات ا فيممأيخ ,  خييممتوأم ا  ياهخ ممخن تيضمملر  مم  اطمم  ا طممه يتين ت تقمملط  مم  امم  ا اا اممل يه   طممه يتين ت تقمملط خال

هيلل الكلهات ا اختيا خا ت  يتم إظالهال عده  ادهات ا امخت . تمتم اتتاملتت  م  املا ا ملأ ط  م  ا مت ن ا رقيقم   خال
 ختيتم توتين ك ت ع خ لر.

 
  وأىدافو:البحث  أىمية

دمين اثلأمخاع ا  وتلفما  خا  قلهلأما . IPختا يتك خ أخه     توييا ا تخاال ا  ه   عده كدالت ا م  VOIPأهايا ا م
ا     الل ا تخاال ا  ه م  خاخ تام ا لأ للج ا  يتوأ  H.323أهايا ا دهختخاخل ا ل تم  . VOIP ن دهختخاختت ا م 

 دهختخاختت ا عل لا ترت  ظلتمك , ختيليمل ايمتوأا ال .على ا يا ع لك , خ ا  خالط علأتهلأت ختا هال كيخعلر , عده ال
, خديمملن عممأم ا تخا ممق ا رلاممل ديلأاممل خدممين دهختخاممختت  NATsأهايمما خيممل ل ا ر ليمما ا تقليأيمما  ممن اممأهان لألهيمما خ  ممم 

 ايممتوأام لأ ممخلج ا كممدالت ا ولامما ا ظلاهيمما  مم  ا تقليممل  ممن ا  ومملطه ا تمم  تتعممهض  امملختويممهار تممم ا تخااممل ا  ه مم  . 
 ا كدالت ا أاع ا ثيل يب ا تخاال ا  ه   . 

 
  وموارده:البحث  طرائق

 :ايتوأام كداا ا تعليم ا عل   خا درث ا عل   ا يخهيا ا  ي لة اوتالهار دم تم 
Shern  (Syrian High Education Research Network   ا لأاما ع مل  من تامل اوتدمله خ رمم )

 دهختخاختت ا تخاال ا  ه   .
 .علقا ددهختخاختت ا تخاال ا  ه   ن تال اوتدله ا  ظلاه اث لأيا ا  ت NATتوأام اأاه لألهذ خ ايتم ا ل 

 :  IPالفيديو عبر الب -3
 : VOIPبروتوكولات الب - 3 -3

ظممممف  ممممن تاممممل ا تتخيممممأ دوممممأ لت اتامممملل ا ممممم يمممملأهات علممممى .  VOIPيخاممممأ عممممأأ  ممممن ا دهختخاممممختت ا تمممم   ممممأ تخت
 :  ا دهختخاختت اثا ه ايتوأا لر 

(  لأقممل رممتم ا اممخت خا فيممأيخ RTPلأظهيمملر اممل اامملت  مم  ا عممل م ييممتوأم  عيمملهار يممأعى دهختخاممخل ا ممت ن ا رقيقمم  )
 دين ا رخايب ا  تالا . 

يعل ج  يمل ل   مل تهتيمب ا مهتم خيمتخأ دل  ياللأيايملت ) عمن طهيمق دهختخامخل ترامم ا مت ن ا رقيقم   RTPتيضلر ا م
   . Jitterخ ا م (   عل اا  يو ا ا توويه RTCPتخ 
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 دمممل تن تيمممتطي  خيمممل ط ا امممخت خا فيمممأيخ ا اهيممملن دمممين رليمممدين , يامممب تن تطدمممق دهختخامممختت  تلأخعممما لياممملأ 
. دمممين ا اامممملتين ()خيمممل ط ا اممممخت خا امممخهة ا ااممملت ا دعيمممأ خ لتفممملخض علممممى ا خيممميلا ا تممم  يممممتاهذ دخايمممطتال ا  يمممأيل

خدهختخامخل  H323ددهختخاختت توكيه اتتالل , خاثا ه كاهةر ا مل  ا دهختخاختت اثيلييا    ال  ا ع ليا يكله إ يال
(  ITU-T يمال  مم H225.0) RAS,   رمأأة خ عهخ مات مخين  دهختخاختت . خا ا ل يعت أ على SIPإلأكلت ا اليا 

,DNS  ,TRIP   خامممخأ  ممم RFC 3219  ,ENUM   خامممخأ  ممم RFC 3762  خدهختخامممختت تومممهد لياممملأ ,
  [1]  يتوأ ين اوهين .

H323 خSIP   مم   مم امملن ا دمملر خن يدر ممخن  رممل  كممالا ايممف ييممتطي  رليممدين دممأت  ريممث 9662ا ا ممل تواِّ
دمموخل لأامملح تامملهذ , ديممدب رقيقمما تن اممؤتت ا مملين  H323اتامملل  ممن تاممل تدمملأل خيممل ط ا اممخت خا اممخهة . ت تمم  ا ممم

للأكملت تخل  عيمله  م  دأايما  أ ع لمخا ديمهعا م )اتترملأ ا مأخ     تاملتت(  ITUع لخا علمى ا دهختخامخل  م   ؤييما 
,  9663,  مم  إلأكملت تخل  يممخأة  م  عمملم  IETFدمدطت تا ممه  م   ؤييما  SIP.  من ا ااما اثوممهد , تقمأم ا ممم  9663

 م   8118عدمه ا يملأخات ختعيمأ إلأكملؤ   م  عملم   SIP. ت ت  هااعا ا مم 9666 ان تخل  عيله  لرخظ تلأشت    لأاليا 
. اممل  ا تمموويهات  مم  ا  عمملييه يممددت تمموويهات  مم  تدلأمم   SIPخامم  ا  عيممله ا  لرممخظ رل يمملر  لممم,  RFC 3261ا خ يقمما 

 . SIP . [2]ا يخق  دهختخاخل ا م 
خ ممممل اممممخ ا  اممممم رقيقممممار : اممممل يقممممخم .  H323 قلدممممل  SIP:  ا تمممم  تلأممممل ش ا يممممهة عدممممه ا يمممملأخات , ا تدممممت تخهاق

 تفممخق  مم  عممأأ  ممن  H323يمملم دل ع ممل , علممى ا ممهغم  ممن تن ا ممما دهختخاممخل دع لممك ح ا رقيقمما امم  , ا ا ممل ييممتطي  ا ق
ت  مم  تلأظ مما ا فيممأيخ ا ا يمميايا , أعممم ت ضممل  لفيممأيخ , تال ممل   تممل PSTNا لأممخار  : ت ضممل دل تال ممل  مم  كممدالت ا ممم

  ( .H320   ر : )
 ضم ر عمن ( ,  SIP-Iخ  SIP-T)   مل:  SIPعمأأ  من ا تعمأي ت غيمه ا  عيلهيما  لمم SIPعهّف ا لين ا تهرخا ا م

 عأأ  ن ات تأاأات غيه ا  عيلهيا  ن تال ر ل ا  علخ لت ا ضهخهيا تخ  لتتخيأ دل خظل ف ا  طلخدا .  
 دعأأ ايتع لتتك  ا ا يهة . SIPلأك تخاأ تعأي ت ا يهة على ا مإا دعض  لل 

ا اخت , ولاار       يخق  تخأذ وأ ا لأقل  VOIPيييطه على  عظم تطديقلت ا م H323ا يخم ,  لتال ا م
ييمممتوأم تيضممملر علمممى لأطممملق خايممم   ممم  تلأظ ممما غمممهف ا  مممؤت هات ا فيأيخيممما خامممخ  H323ع ليممملت لأقمممل ا امممخت ا أخ يممما . 

 Instant مؤوهار تا مه كميخعلر  م  تلأظ ما ا مم SIP. تامد  ا مم IPا دهختخاخل ه م خارأ    تلأظ ا ا فيمأيخ ا  عت مأة علمى ا مم

messaging  . ) تن يكمممله إ مممى اطممم  ا ممممي امممن )ا تهايمممل ا لرظمممH323 خا ممممSIP  دهختخامممختت ا طه يممملت  علمممى تلأا مممل "
عيمأ امخ   ل يعلأ  تن ال ا لالت ا  طلخب ليالأ ا طه يا ا دعيأة خ دأت  الهذ ا  يأيل دين ا االت ا  رل  خا د ا لايا " ,

 . [3]اتت  ا ل  ن ا دهختخاخل .    
 

 : H323المعيار -2
اتالتت ا امخت , ا فيمأيخ , ا  عطيملت . عدمه كمدالت ا تدمأيل دمل هتم   H323ا ميك ل  عيله  مة :مقدّ  -2-3

LAN لأتهلأمممت . طمممخه ا مممملأتهالأمممت اتايمممتهالأت خال, الH323  خا تطديقممملت  مممن عمممأّة  ا خيمممل ط ا  تعمممأأة ليممم لح   لأتاممملت
 لأتالت ا  عت مأة  م  ع لامل  الّأعين تن تتفلام    دعضال . ا تخا قيا ا  اتات لم اثيلي   ل الّأعين خا  يتوأ ين  ل

    اثيخاق اتيتا ايا ختيخاق اثع لل خا ته يك خاترتها يا .  LANعلى ا م
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 من تامل  LAN من ا تطديقملت ا تفلعليما , ا  عت مأة علمى ا مم  امم   املل خايم  دهختخامخل  H323ا  عيمله  يعتده
 . ا خيل ط ا  تعأأةاتالتت 

خعممممهض ا رت مممما  ا خيممممل ط ا  تعممممأأة ممممترام دلتتامممملل خا اليمممما , إأاهة   ممممل ا  تعممممأأة  يممممل ل ا دهختخاممممخل يعممممل ج
   ؤت هات ا لأقطا إ ى لأقطا خ ا  ؤت هات  تعأأة ا لأقلط .

 
 H323: مجال استخدام المعيار  3الشكل 

 
 : H323ببنيبة الب  -2-2

 م   ,أيل دمل هتم اخهة عده كدالت ا تدا  تطلدلت ا تقلأيا  وأ لت اتالتت ا اخت خا H323تغط  تخايلت ا م
 ممن تاممل  ممؤت هات ا  عطيمملت خت اممين ا  ممؤت هات ا تمم  تتضمم ن  T.120إ ممى  رممأأات ا دهختخاممخل  H323يهامم  ا مممرممين 

 ا اخت خا اخهة .   ض ر عن ,لأقل ديللألت
ا كداا درأ لاتال تخ طدقا ا لأقل ا ت   مأ تيمتوأم  مهدط عمأة كمدالت  وتلفما  م   H323تيتض ن  الل اات لم ا م

  دعضال .
,  Gatewaysتهدعممما  اخلأممملت تيليممميا  لأظممملم اتتاممملل ا  عت مممأ علمممى ا كمممداا : ا طه يممملت , ا مممم H323يعمممهّف ا مممم

 ( . Mcu, خرأات ا ترام  تعأأة ا لأقلط ) GateKeepersا م
ا طه يلت ا  عدلهة عن لأقلط ا لأاليا  لتدل ن ا ت  تقأم اتالتت    ا ت ن ا رقيق     اتال  خارأ تخ  الطرفيات:

امملاين . ياممب تن تممأعم ا يمم  ا طه يمملت اتتامملتت ا اممختيا , اتتامملتت ا  ه يمما تخ ا  عطيمملت اوتيلهيمما . يرممأأ دلت
 لأ للج ا تكغيل ا  طلخدا  طه يلت ا اخت , ا اخهة , خ/تخ ا  عطيلت  لع ل    دعضال .  H323ا م

خض  م  ايمتوأام ا قلأملة ختدملأل ا لذ ييتوأم  لتفمل ) H245ا دهختخاخل : H323ياب تن تأعم ا ي  طه يلت ا م
 توكمممميه ختويمممميا اتتامممملل ,  Q931   مممما  اخلأمممملت إضممممل يا امممم  : ا لأيمممموا ا  رأ مممما  ممممن ا مممممالأمممملك .  ( ال اللأيمممملت

 RTP/RTCP, خا مممأعم  مممم  GateKeeper( خامممخ دهختخامممخل ييمممتوأم   تاممملل  ممم  ا ممممRASا تيمممايل/ا قدخل/ا رل ا )
  تهتيل هتم ا اخت خا اخهة .
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 مكونات الطرفيات:  2الشكل 

 
 ممممن  ار ا يممممه  GateWays. تقممممأم ا ممممم H323اممممخ اوتيمممملهذ  مممم   ممممؤت ه ا ممممم GateWay: إن ا ممممم GateWays الببببب

خ ا طه يملت اثومهد . تتضم ن امل  ا خظيفما ا تها ما  H323ا وأ لت , تتض ن خظيفا ا تها ما دمين طه يملت  مؤت ه ا مم
,  دللضممل ا( . H242إ مى  H245تاملل ) د علأممى :( خدممين إامهاتات اتH221إ مى H225دمين اميا ا لأقممل ) د علأمى :

لأامملت  علممى امم  اممللأد  ا مممد يقممخمتيضمملر دممين تكممفيهات ا اممخت خا اممخهة خ  GateWayيتممهام ا ممم  LANتويمميا اتتامملل خال
 . H323/H320دين   GateWayا م  0, يظاه ا كال  WANخا م

, خا عاما دمل عاا  H323ييمتإ مى طه يملت   H323وال   طه يلت ا م تها ااخ  GateWayا اأف  ن ا م
.  

 . Q931خ  H245دليتوأام دهختخاختت ا م GateWaysتتال ا طه يلت    ا م

 
 H323/H320بوابة عبور لب  : 0 الشكل
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عأة خظل ف  ا ا تيلعأ    ترقيق ا تال ليا    كمداا  عطيملت  gateKeepersتؤأذ ا م : GatKeepersالب 
إ ممى علأمملخين كممدايا , ا ممل اممخ  GateWays لطه يمملت خ ا ممم H323ن تيمم لت ا مممامم  ا تها مما  مم ا خظيفمما اثخ ممىا كممهاا .

امم  ا ممترام دل خاممخل ,  لأمم  اليمملت  ممؤت هات ا فيممأيخ غيممه ا  هوّامما . ا خظيفمما ا تل يمما .  RAS عممهّف  مم  ترأيممأ ا ممم
ا كمداا عتدما  . ا  ملل : إلا رمأأ  مأيه RASا  إأاهة عمهض ا رت ما خا ملذ امخ  ام م تيضملر أاومل ا مم ا خظيفا ا  ل  ا

ه ض تذ اتالتت إضل يا رل  ل يال ا عمأأ إ مى  GateKeeper, ييتطي  ا م LAN عأأ ا  ؤت هات ا  تتا لأا على ا م
ا يمعا ا دل يما تتمهك  ا عتدا . اث ه اخ ترأيأ عهض ا رت ا ا ال   ل ؤت هات إ ى اتت  رأأ  ن ا رام ا الم  ا  تمخ ه .

 GateWaysا  إأاهة عأأ  ن ا طه يلت ,   ا خظيفا ا هادعااثوهد .  LANا م, لأقل ا  لفلت , خلأكلطلت   Email لم
 ,MCUs  ا ا خعا  لأطقيا خارأة تعهف ام  اللH323 (H323 Zone. ) 

 
 (H323)مجال الب  H.323 Zone:  4الشكل 

 
خهذ ا ضمه ,  إلأمك  من  GateKeeper.  امن إلا تخاامأ ا مم H323غيه ضهخهذ  م  لأظملم ا مم GateKeeperإن ا م

 . GateKeeper . [4]تن تيتوأم ا طه يلت وأ لت ا م
( ا  ممؤت هات دممين MCUتمأعم خرممأة ا ممترام  تعمأأة ا لأقمملط ) : Multipoint Control Units(MCU)الببب 

, ( , خا مملذ اممخ  طلممخبMC ممن  ممترام  تعممأأ ا لأقمملط ) MCUتتاممخن ا ممم H323   مما طه يمملت تخ تا ممه .  مم  لأظمملم ا ممم
 ( .MPلت  تعأأة ا لأقلط )خافه تخ تا ه  ن  عل ا

. ا كممل عا   عل امما ا اممخت خا فيممأيخ ال اللأيمملتدممين ا يمم  ا طه يمملت  ترأيممأ  H245 فلخضمملت ا ممم MCيتممخ ى ا ممم
أت , تذ  ن ي يل ا اخت خا فيأيخ  ن ا لأخع  MCتترام تيضلر ا م دل  خاهأ ا  وااا   ل ؤت ه دترأيأ  تن ,  إلا خاط

Multicast . 
, ا ملذ ي متج ,يرمخّل , يعمل ج ديتملت ا فيمأيخ ,  MPكهةر  م  ي يمل ا  يمأيل . املا  تمهخك  لمم  دل MCتيتعل ل ا م

  . ا اخت , ا ديللألت إن خاأت
رً    االت  يتقل تخ  أ تاخن اتت MPخا م MC أ تتخااأ إ اللأيلت ا م  اثوهد . H323 ن  اخلألت ا م ار

عمأاأات  تلأخعما ترمت ا مم: إ اللأيلت ا  ؤت ه  تعأأ ا لأ ا  ؤت هات  تعأأة ا لأقلط   H323قملط يمتم ترقيقامل دطمهق خال
    اثيفل :  3خ2 كالين. تيتوأم ا تخايا  دلأدت ا  ؤت هات ا  ت هاتة خغيه ا  ت هاتة ا ل ا   خاخ ا    ا 
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   Multicastمع  : مؤتمر غير متمركز 5الشكل                                  Unicast: مؤتمر متمركز مع  6الشكل          
 

 تيمايل ا  مؤت ه  تعمأأ ا لأقملط . ا يم  ا طه يملت تهيمل  MCUتتطلب ا  ؤت هات  تعأأة ا لأقملط ا  ت هامتة خامخأ 
ا  مؤت ه دكمال  هامتذ    MCدكال لأقطا إ مى لأقطما . تمأيه ا مم MCUي يل ا اخت,ا فيأيخ,ا  عطيلت, ا تراّم إ ى ا م

دخظممل ف  ممتج ا اممخت ,  MP اممل طه يمما . تقممخم ا ممم ال اللأيمملتيضمملر خا تمم  تعممهّف ت H245دليممتوأام خظممل ف ا ممترام 
تختي  ا  عطيلت , خ تدأيل/ تج ا فيأيخ ا  ؤأاة لأ خلايلر    ا  ؤت هات  تعأأة ا لأقلط ختهيل ا ي يل ا لألتاا عل أةر إ مى 

 تختيم   Multicastتوأم ا مما ترخيل دين ا كيفهات ا  وتلفا خ عأتت ا ديمت خ مأ تيم MPا طه يلت ا  كلهاا .  أ تقأم ا م
وممل   MPخ MCا لأ ممخلا  ا ملذ يممأعم ا  ممؤت هات  تعممأأة ا لأقملط ا  ت هاممتة يرتممخذ علممى  MCUا فيمأيخ ا  عممل تج . ا ممم

 دل اخت خا فيأيخ خا  عطيلت .
ا  كمممملهاا تقممممخم  H323. طه يمممملت ا ممممم Multicastا ممممم تقللأمممماا  ممممؤت هات  تعممممأأة ا لأقمممملط غيممممه ا  ت هاممممتة تيممممتوأم 

. ترمظ تن  عطيملت  MCU لاخت خا فيأيخ  لطه يلت اثوهد ا  كملهاا دمأخن اهيملل ا  عطيملت إ مى ا مم Multicastدم
مل دلأ مخلج لأقطما  H245, خ علخ لت  لألة ا ترام  MCا ترام  تعأأة ا لأقلط  لتا ت تعل تج  هاتيلر  ن  دل ا م  لتا مت تهيت

 .  MC . [5]إ ى لأقطا إ ى ا م
 
  : H.323بال مظمّة الاتصالات تحت-2-4

 ال اللأيممملتا مممتيج  مممن هتم ا امممخت خا فيمممأيخ خا  عطيممملت خا مممترام .  H323ي امممن اعتدمممله اتتاممملتت ترمممت ا مممم
اثومهد ,  ال اللأيملتالامل  طلخدما .  ا يم   H245, ختوكميه ا مم RAS, ا مترام  Q931ا اختيا , تلأايب اتاملل ا مم

 يا .د ل  يال  ؤت هات ا فيأيخ خا  عطيلت ا  اوتيله 
ل تاممخن الأمملك عممأّة وخاهت يمملت   الأمما , ا وخاهت يمملت ا  يممتوأ ا  مم  ا  كممفه تكممتقّ  ممن ا  علخ مملت ا عمملدهة علأممأ 

تيضملر  ملأهة علمى ا ع مل غيمه ا  ت ل مل )  H323. طه يملت ا مم H245عده  فامك ا ته يمت وم ل ع ليما تدملأل إ اللأيما ا مم
  لأخات اخت خ يأيخ  تعأأة . وخاهت يلت تكفيه خ ك تكفيه  وتلفا ( ختيتطي  تن تهيل/تيتقدل 

. يتم تقأيم ا ترام دل لأظملم امل  ر عدمه  م ث  لأمخات  H323خظل ف ا ترام دلتتالل ا   لب طه يا ا م التحكّم :
.  خظل ف ا ترام تتض ن ا توكميه  RAS, خ لألة ا م Q931,  لألة توكيه اتتالل  H245توكيه  لأفالا :  لألة ا ترام 
, توكيه اثخا مه خا مأت ل خا هيمل ل  فمت  خخامف  رتمخد ا قلأمخات ا  لأطقيما . ا يم   ل اللأياا تلأايب اتتالل , تدلأل 
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إكلهات ا ترام خا اخت خا امخهة ت مه عدمه طدقما ترامم ا تم  تاميا ي يمل ا  عطيملت  م  هيمل ل لوهااامل عدمه  لأفمل 
 ا كداا . ترأث ا ع ليا ا عاييا  لي يل ا قلأ ا .

,  تضمم لأا   H323خ خ مما خا تمم  تر ممل هيممل ل ا ممترام خا تمم  تقممخأ تكممغيل ايمملن ا مممامم   لأمملة   H245 لأمملة ا ممترام 
غممم ق ا قلأممخات ا  لأطقيممما , طلدممملت اث ضمممليا , هيممل ل ا مممترام دل اهيممملن , خا مممأت ل خاثخا مممه  ال اللأيممملتتدمملأل  ,  مممت  خال

إهيمملل  إ اللأيمملت H245م ا ممم, يقممأ ITUاثيليمميا  مم  تخامميا ا ممم ال اللأيمملتاممخ خارممأ  ممن  ال اللأيمملتا عل مما . تدمملأل 
يتقدلل  لأفالا  خارمأة  H245اثومهد . يخامأ  لأملة ترامم  H323طها ق  خاف ال  ا تفلايل  طه يلت ا م  ض ر عنخال

  قط دين تذ طه يتين . 
تؤأذ ع ليا ا تيمايل  RAS توييا اتالل دين طه يتين . خظيفا توكيه ا م Q931 لألة توكيه اتتالل تيتوأم 

اممممهاتات اتلأفامممملل دممممين ا طه يمممملت خا ممممم, ا قدممممخل , تغ . تتيممممتوأم  GateKeepersيممممهات عممممهض ا رت مممما , ا رل مممما , خال
  خاخأا  .  GateKeeperإلا  م يان ا م RASا م

ا اممختيا علممى ا امم م ا ه  مم  خا  ضممغخط . وخاهت يمملت ا ضممغط ا  أعخ مما  ممن  دممل  الكمملهاتترتممخذ  الصببوت :
 ضغط ا ا م . أعمم  G711 عيله ا اخت  H323اب تن تأعم طه يلت ا م يلييا . ي ITUا يعال  علييه  H323ا م

 اختيا توهد اوتيلهذ . ITU علييه 
ا  وتلفا  ته يم خضغط الكلهات ا امختيا تعاما  يمتخيلت  وتلفما دمين لأخعيما ا ام م ,  عمأل  ITUتخايلت ا م 

. يع مممل  64Kbpsتخ 56امممخت د عمممأّل دكمممال عممملم ا  G711ا ديمممت , ايمممتطلعا ا رليمممب , ختممموويه الكممملهة . يلأقمممل ا مممم
 .  H323اخت   كاخه    تطديقلت ا م ديت  لأوفضا اأار , خاخ  هّ ت د عأّتت G723ا م

 . G728 16Kbpsاثا ه  خة تيتطي  ايتع لل ا  هّ ت عل   ا لأخعيا   H323طه يلت ا م 
  لأخعيا اختيا  ل قا . - G722ا  هّ ت H323تأعم تيضلر تلأظ ا غهف ا م

)  H261  هّ مت   اَّلأما ا فيمأيخ يامب تن تمأعم H323ا فيأيخيا اوتيلهيما , تذ طه يما  ال اللأيلتديلأ ل  و :الفيدي
 اوتيلهذ( . H263أعم ا م

, H261. ا ممم ال اللأيملتيمتم تدملأل  علخ مملت ا فيمأيخ د عممأّل تيتيمأ عممن ل مك ا ملذ تمممّ اوتيمله  ومم ل ع ليما تدمملأل 
 64 وتلفما ييمتتوأم  م   لأمخات اتتاملل ا تم  ام   من  ضملعفلت ا مم ITUخاميلت خا ملذ يقمأّم  قيملا ا تخا قيما عدمه ت

Kbps . 
 64تخ يممأ تذ  عممأّل ديممت , رتممى خ ممخ اللأممت  ييممت  ممن  ضمملعفلت ا ممم إ اللأيمماا  هلأمما تعطمم   H261تطديقمملت ا ممم

Kbps  128دممم لأخعيمما ا فيممأيخ  مم  ا ا يممه  ممن ا رمملتت . ا  مملل: تتخااممأ اليمما ا  هّ ممتات. يتيممأ امملا ا لأممخع  ممن Kbps 
  لفيأيخ ) اعت لأار على  عأّتت ا  عطيلت ( . Kbps 100 ه تا ه  ن ا لاخت , ييتخ  G728خييتوأم  يال ا م

 ريّملأا دكمال اديممه دليمتوأام تقلأيمما  H263 تخا ممق  م  يملدقيك. لأخعيمما امخهة ا ممم  H261 لممامخ ترممأيث  H263ا مم
و يمما  عمملييه  H263أّل لأقممل ديممت  مملأوفض . يعممهّف ا مممتخ مّم  ا رهامما , خاممأخل تكممفيه اخ  مملن ا  ريّممن  ممن تاممل  عمم

.إلا  QCIF يمماّلا ثن ا ا ممل ياممب تن يممأعم ا ممم H263ختلأظ مما ا ممم H261 امميا ا اممخهة . اتتامملتت دممين تلأظ مما ا ممم
 ل رلأ ممملت  H263,   ممن ا  يتريممن ايممتوأام ا ممم  H263خ ا ممم H261تممأعم امم  ا  ه ممتتين : H323اللأممت طه يمما ا ممم
 لاليمملت  هتفعمما  عممأّل ا ديممت . ايممتوأام  عممأّل ديممت  عمميّن يعت ممأ علممى ا  خااممفلت  H261 ديممت خا ممم لأوفضمما  عممأّل ا
 ممأعم  عمأّل ديممت  إ اللأيتاملام   Hardwareا  عت مأة علمى ا ممم   خ تطلدمملت ا تطديقملت .  يمتة ا  ه ممتاتا ولاما دل  املأّ 

 .9ا اأخل ا ل     , CIF, 4CIF, 16CIFخ عأّل إطله عل يين    ايا اخهة اديهة : 
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 لمؤتمرات الفيديو ITUالب صور صيغ(  3)الجدول 

 
 ع ليمما  ممؤت هات ا  عطيمملت امم  إ اللأيمما اوتيلهيمما . علأممأ ل يممتم أع اممل , ت اّممن  ممؤت هات ا  عطيمملت المعطيببات : 

 ا تعلخن عده ا تطديقلت   ل اث خاح ا ديضلت ا  كتهاا ,  كلهاا ا تطديقلت , لأقل ا  لفلت .
 يمممو ا  T.120, يرممملّ ا مممم ITU, خامممخ  عيمممله  T.120 هات ا  عطيممملت عدمممه دهختخامممخل ا مممم مممؤت H323تمممأعم ا مممم

 ممؤت هات ا  عطيمملت  ممن لأقطمما إ ممى لأقطمما خا  ممؤت هات  تعممأأة ا لأقمملط . خاممخ يقممأّم ا تعلخلأيمما دممين ا تطديممق خا كممداا خطدقمما 
 . [6] ا لأقل .
 

0- Internet Firewalls  و البNATs : 
ا اأاه ا لألهذ اخ لأظلم تخ  ا خعا  ن اثلأظ ا ا ت  تفهض ييليما   :في الشبكة ما ىو الجدار الناري  -0-3

طتال توتلمف  ي مل لترام دل خاخل دين كداتين تخ  ا خعا  ن ا كدالت . ا خيل ل ا فعليما ا تم  يمتم إلأاملت  مل يمدق دخيم
ت : خارمأ  خامخأ  من تامل إيقملف ديلأال ا يهار ,  ان دكال تيليم  , ي امن ا تفايمه دل امأاه ا لأملهذ امتخج  من ا  ياللأيايمل

ا لأقل , خالآوه  خاخأ  ن تال ا ي لح دل لأقل . تض  دعض ا اأهان ا لألهيا تهايتار تاده على إيقلف ا لأقمل , ديلأ مل تها مت 
اثوهد على ا ي لح دل لأقل . هد مل ا كم ت اثا مه تا يما ا ملذ يامب ت ييمت  رمخل ا امأهان ا لألهيما امخ تلأامل تطدمق ييليما 

اخل . إلا  م يان  أيك  اهة ايأة عن لأخع ا خاخل ا لذ تهيأ تن تي   دمك تخ تتالالمك ,  مإن ا امأاه ا لأملهذ تراّم دل خ 
 . ممن ييمملعأك دل فعممل .  ممن ا  اممم تيضمملر تن ت ي ممت تن إعممأاأات ا اممأاه ا لأمملهذ , تفممهض ييليممتال علممى اممل  مملاخ ولفاممل 

[7] . 
  : UDPوالب TCPمنافذ الب - 2 -0
ولامتك خا تم   UDPخ ا مم TCP"  م  اياليما ا مم Virtual Slotامخ "ريمت خا م   ا  لأفمل :  فبذاالمن -0-2-3

خا تطديقممملت ا فعليممما ا تممم  تع مممل علمممى امممل   TCP/UDPتيمممتوأم  تهتيمممب ا مممهدط دمممين  ضممميفين , ختيضممملر دمممين طدقممما ا مممم
 ا  ضيفلت . 

 -9181ا   يَّت , خا دقيَّما ) دل  رفخظ تخ  9180إ ى  1, ريث يكله إ ى ا  الل  32202إ ى  1إلأال  ه َّ ا  ن 
 ( دل أيلأل يايا تخ غيه ا   يتة .32202

 :   ل لأل ليخاأ دلثيلا ايتوأا ين تيلييين 
  خييممتوأم امملا  ممن  دممل تطديقمملت ا  وممأ م ا تمم  تلأتظممه ا  يممتوأ ين   تامملل داممل ,  . ا  لأفممل" اتيممت لع" علممى

 DNS( ,  23  لأفممل TCP) Telnet( ,  80 ل لأفمم TCP)  HTTP لراممخل علممى وأ مما  عهخ مما ايممأار , ا  مملل 
(UDP  ختريللألرTCP  53  لأفلعلى . ) 
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   أيلأممل يا " : اطمم  طه مم  اتامملل ا ممم  لأفممل ممت "TCP  يرتمملج ثن يممتم تعهيفممك دعلأمملخينIP  امملا   لأفمملخته مملم  .
" . يمتم   لأفمللر إ مى " ا يدب , علأأ ل تهيأ " اتتالل " دع ليا على ا  وأ م ,  إن طه ك  ن  لألة اتتالتت يرتملج تيضم

علممى ا تممك خ مميا  خضممخع رل يمملر  مم  اتيممتوأام  ممن  دممل  لأمملة اتامملتت توممهد ,  9181تعلممى  ممن   لأفمملل ممك دلوتيممله 
 ختيتوأ ال ام"  هيل "    اتتالل ا اأيأ  

 FTP"  يت عا "    دعض ا تطديقلت , خاثا ه   رظار اخ ا م  لأل لا أيلأل يايا ام  ا  لأل ل ي ان تيضلر ايتوأام 
 . 

امم  عمملأةر  32202-9181 مم  ا  امملل   ا  لأل ممل ل وممأ م .   لأل مملامم  تقهيدمملر أا  مملر  9180-1 مم  ا  امملل  ا  لأل ممل
 ومأ م   لأفملامم   لأفمل وأ م ( .  ان , ي ان ايمتوأام تذ   لأفلأيلأل يايا ) د علأى: ت فتت  أيلأل يايلر علأأ ل تتال     ا  لأل ل

  ل ك ,  ا  لأخات , الا  ليرأث    ع ليا اتالل تيلي  :      .ا لأفل وهخج   لأفل, خي ان ايتوأام تذ 
  51 ا  لأفممممليقممممهه " اتيممممت لع " علممممى  9.8.0.1 مممم   رظمممما  ممممل  ممممن ا ممممت ن , تطديممممق  وممممأ م علممممى ا  ضمممميف 

(HTTP تتالتت اأيأة ) 

 ( تهيمممأ تن تتخاامممل  ممم  2.3.4.5تلأمممت )خيقمممخم ا  يمممتعهض ا ومممل  دمممك دطلمممب إلأكممملت  51  لأفمممل ......9 ,
 اتالل إ يك . 

  ا  رل مم   ا  لأفممل رل مم  , خيمملاب  ياممطلأ خارممأار . إن ه ممم   لأفمملطلممب اتتامملل , يممأهك تلأممك تي لممك دتعممأ ه ممم
تعمهف إ مى  ا ولاا دمك يامب تن  TCP/IPلأك علأأ ل توت  ا هأخأ    خ ت  ل  يتقدت ر , على اياليا ا مإضهخهذ ريث 

  رل   .   لأفلتذ تطديق ياب تن ت هه ا هأ إلأال تفعل ل ك دتلاُّه تذ تطديق ييتوأم تذ ه م 
 اياليمما ا مممTCP  ممتك تاممأ  ل.  لأفممهض تلأامم 9181أيلأممل يا  غيممه  يممتوأم , عمملأةر  مم   امملن  ممل  ممخق   لأفمملولاَّ

 . 9186ك خالن تخاأ
  تخل هت ا  ك ,  من ا مم إهيلل م ييتمIP   ا  لأفملعلمى  9.8.0.1, إ مى  9186 ا  لأفملعلمى   2.3.4.5ا  رل م  

51  . 

  9186  لأفل 2.3.4.5, إ يك  51  لأفل 9.8.0.1ييتايب ا  وأ م دهت ا  ن  . 

" ا  رفخظما "   ا  لأل ملالألك ا عأيأ  ن ا قخا م ا ت  تدي ن ا م  : كيف أعرف أي تطبيق يستخدم أي منفذ-0-2-2
 خ" ا  عهخ ا ايأار " .

 . [10]ة    ا  خ   " ا  يتوأ ا دكال كل   " , خت ضل  ل  ا  خاخأ ا  لأل لإ ى  لضل ادل        
 خا خظيفا ا  خا قا  ك .  ا  لأفلال  ا لخا   تتض  تذ لأخع  ن ا أيلتيه  ترأيأ ه م 
 .  را دديلطالأظه إ ى ا   خخظيفتك ا  خا قا دل ا  لأفله م  لأعد ه عن ل ك دقخ لأل : ت تخاأ طهيقا  لترأيأ ا فعل  

  الآمن عبورىا لمجدار الناري : المنافذ -0-2-0
ا لأممما دمممل لأظه دديممملطا إ مممى ه  امممل , ثن ا مممه م امممخ امممل  مممل يرتلامممك  ا  لأل مممل خا ممم  . تتيمممتطي  تن تتوامممأ تذ  ممم  ا

  ياام  ن و  ك .  Bit 16ا  الام  يدلأ  ااخ ك , ريث ياف  راخ ك على ا ه م لخ ا م
 82  ا  لأفممل. اعتقمملأ ومملطىت اممخ تن   ا  لأفمملا تطديممق ا مملذ يتاممل إ يممك عدممه ل ممك علممى   ا  لأفممليعت ممأ ت ممن 

(SMTP خ )51 (HTTP ا )قط ثن ا ا ي  ييتوأ ك تيعلأ  تلأك ا ن .  لأتين  لعدخه عده ا اأاه ا لألهذ  . 
تطي  تن تكمعه تمَّ تا ي ك  من ا دأايما  يامخن ا لأملر ,  إلأمك  مأ تيم  أإلا الأت تيتوأم  وأ م خيب  اتخب ايأار , خ 

 خ إت  إلأك ت تيتطي  . . 51  ا  لأفلد يؤخ يا ختتواأ تلأك  ن الآ ن ا ي لح  للألا    ا ولهج دل خاخل إ يك عده 
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ا  كالا الأل  ييت    طدقا ا كداا , إلأ مل  م  ايفيما  عل اما ا تطديمق  ل عطيملت ا تم  ييمتقدلال .  مأ يمتم ايمتقدلل 
ق اوممه . إلا امملن ا تطديممق يمم, وممط تيليممل  , ا قممه  ا  ممهن تخ تذ طه  333 لا  لأفممتخ  51 ا  لأفمملاممل  ا  عطيمملت عدممه 

 إن ا وطه ا رقيق  يتخض      عطيلت ا تطديق .  غيه ا ن ,  ليا ا  ام ايف تال ا  عطيلت إ يك . 
ال إلأال  يو ا ت ن ا تطديق تا ه  ن  يو ا ت ن ا اأاه ا لألهذ .  أ يالأل ترأ  ل تلأك على ا اأاه ا لألهذ إيقلف 

ا اا لت ا  رت لا ,  ان    عأأ دهختخاختت ا كدالت ا اأيأة , ا غيه  ام  ا  م  اعتدمله اث من  م  ا ريمدلن ,   مل 
 . [8] .ياد   ن ا  يتريل على ا اأاه ا لألهذ ا ر ليا ضأ ا اا لت ا  هتاتة على ا  عطيلت H323ا م

  ( :NATsتجييزات ترجمة عنوان الانترنت ) - 0-0
  تالتت ا أاوليا  IPرت ا خارأة  ن علألخين ا م LANتيتوأم ا م طتكلدخيخا لذ  , دهختخاخلاخ  NATإن ا م
ا كممهاا ( خعلأممخان  وتلممف   تامملل  مم  ا كممداا ا ولهايمما ,   ممل اتلأتهلأممت . إلأاممل تممخ ه رمم ر  ممن تاممل  LAN) أاوممل 

  يو تين تيلييتين : 
 ت لن ا كداا : إن علألخين ا مIP توأ ين ا وملهايين . املا ييملعأ  م  ر ليما رخايمب ا أاوليما  وفيما عمن ا  يم

 . ا كداا  ن ا  الا ين
 ا عأأ ا  رأخأ  ن علألخين ا مIP ا  تخ هة : إن عأأ علألخين ا ممIP  ا ع خ يما  رمأخأ . دتعهيمف علأملخين  من تامل

ب  م  ا علأملخين اتيتوأام ا أاول   قط , تيتطي  ا كمهاا تن تيمتوأم عمأأ اديمه  من ا علأملخين ا  وتلفما دمأخن تن تتضمله 
 ا  يتوأ ا     الن اوه . 

, ت تلممك ا عقممأ علأمملخين أاوليمما خا تمم  تي اممن ا خاممخل إ ياممل تامم ر  ممن ا عقممأ ا تمم   مم  ا ومملهج .  NATأاوممل ا ممم
دممأخن خيمميلا اوتممهاق , ا عقممأ ا أاوليمما تتيممتطي  ايممتقدلل ا لأممأاتات خاتتامملتت  ممن ا عقممأ ا ولهايمما . رتممى خ ممخ دممأتت 

إن ا امخاب دامل  ا رل ما يمتم إهيمل ك إ مى  –لأامل تتيمتطي  تن تيمتقدل ا امخاب دإلأكملت اتتاملل ,  إ NATما عقأة أاومل ا م
 . (  Nonroutable )غيه  لدل  لتأخيه IPعلأخان 

 ا  لأل ممل. إلأاممل تيضمملر توامم   ا  لأل ملا ولامما خ  IPا ع خ يما  مم  علأمملخين ا ممم IPيممهدط علأمملخين ا ممم NATااملت ا ممم
 ا ولاا تدقى غيه  عهخ ا  ن  دل ا  يتوأ ين ا ولهايين .  IPان علألخين ا م لعقأ أاول كداتال ,  

ممق ا ممم NAT ت اممين اتتامملل ا ومملها  ,  ممإن اامملت ا ممم  IPعلأممخان ا ممم NATيفممت   لأمملة إ ممى ا كممداا ا ع خ يمما . ي لرط
علأخالأمك  NATااملت ا مما ع خ   دا ي  هتم ا  عطيلت ا  هيلا إ ى ولهج ا كداا . خدل   ل ,  ل عطيملت ا قلأ ما , يدمأل 

 ا ع خ   دل علأخان ا أاول  ا  هدخط  عك . 
تيمت ه  فتمهة  اميهة  من ا مت ن  مم يمتم ترهيهامل .  من ا  امم تن تدقمى تواياملت  NATsعلأةر , تواياملت ا مم

يامب تن تهيمل هت ما "  NATكهعيا و ل  تهة  ت  اتهتدملط .   للأاملت املا , تذ عقمأة تتامل عدمه ااملت  NATا م
Keep-alive  . [9]" على  تهات   لأ  إعلأة ا هدط و ل اليا اتالل  فتخرا . 

 
 :  H.323مؤتمر فيديو باستخدام البروتوكول تطبيق  -4

  ممأيلأل    مما رخايممب , تمممَّ تلأامميب دهلأممل ج ا  وممأ م علممى خارممأ , خ تلأامميب دهلأممل ج ا تدممخن علممى ات لأممين ا دممل يين . 
 اتدخلأين , ريث تمَّ تاايت ال  لأا ل دي لعلت خ  لياهخ خن   لاخت , خ ال يه ختمَّ تكايل  ؤت ه اخت   يأيخذ دين ا 

  لاخهة .  
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ا مملذ تممَّ تلأاميدك علممى امل ااملت  ممن  ا  لأل ملتممَّ تكمغيل خهدممط ا رخايمب  مهَّ تممين , خ ا وملتت لأتمل ج دهلأممل ج  ها دما 
 خا  فتخرا    ال  ؤت ه . ا  لأكوة   ا  لأل ل,  ن تال ترأيأ  user1  ,user2  ,user3اثااتة ا    ا 

وامم  ا  وممأم و يمما  لأممخات  اممل  ممن  امم  رخايممب ا تدمل ن .  user2, user1امخ ا  وممأ م , ديلأ ممل  user3إن 
user1  خuser2  خا قلأخات اثهدعا ا دل يا أيلأل يايا .  9481,  لألة خارأة ايتلتيايا على ا  لأفل 

خ  user1لأممخات  تممو ين اتامملل اممخت   يممأيخذ دممين تاممدرت عكممه   user3عممأأ ا  لأل ممل ا  فتخرمما علممى ا  وممأم 
user2  . 

  ي ل يل  ا لأتل ج : ا ل تولت  ن على كلكا ا رخايب ا    ا  خا ت  ت  ل ا  وأم خ ا  يتوأ تين . 
 

 
 

 385.333132310, عنوان المخدِّم ىو  OpenMCU.exe) المخدِّم ( , برنامج المخدِّم ىو   user3الاختبار الأول عمى الب : 7الشكل 
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 ) المخدِّم (  user3الاختبار الثاني عمى الب : 8الشكل 
 
 

 
 

 3851333132313, عنوان الحاس  ىو  Openphone.exe) الزبون( , برنامج الزبون ىو   user1الاختبار الأول عمى الب : 9الشكل 
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 ) الزبون(  user1الاختبار الثاني عمى الب : 33الشكل 
 

 
 3851333132312, عنوان الحاس  ىو  Openphone.exe) الزبون( , برنامج الزبون ىو   user2لاختبار الأول عمى البا : 33الشكل 
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 ) الزبون(  user2: الاختبار الثاني عمى الب 32الشكل 

 
, خا لذ يقيم إ مى  يم ين   8دل اأخل H.323ي ان تلوي  وطخات إلأكلت اتالل  يأيخذ دليتوأام ا دهختخاخل 

 إادلهذ    اثعلى  ن تال اتتالل خلأاأ  يك : لاثخ 
 . RASدليتوأام دهختخاخل    GateKeeperتيتاكلف ا م 9496 ا  لأفلايتلتيا  على  UDPاتالل  -
 . Q931 توييا اتتالل دليتوأام   9481 ا  لأفلايتلتيا  على  TCPاتالل  -
لأل دمممملها تهات اتتامممملل دليممممتوأام (  ممممن تاممممل تدمممم 32202-9181)  ا  لأفمممملأيلأممممل يا  علممممى  TCPاتامممملل  -

  H.245ا دهختخاخل 
 RTP(  ن تال تهايل  عطيلت ا فيأيخ دليتوأام ا م 32202-9181)  ا  لأفلأيلأل يا  على  UDPاتالل  -
  RTP(  ن تال تهايل  عطيلت ا اخت دليتوأام ا م 32202-9181)  ا  لأفلأيلأل يا  على  UDPاتالل  -
   RTCP(  ن تال لأقل  علخ لت ا تراُّم دليتوأام ا م 32202-9181)    لأفلاأيلأل يا  على  UDPاتالل  -
  ن تال  يتات إضل يا . H.323اوتيلهذ ي ان إضل تك إ ى رت ا ا دهختخاخل  ا  للأ خ 
 
 
 

 
 المنافذ والبروتوكولات المستخدمة في المؤتمر المرئي - 2الجدول 
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  : H.323رات الفيديو عبر مؤتم في NATs تأثير الجدران النارية و الب -5
وامل    هيمأة خ  H.323 مإن  لمم FTPخ  HTTPدل  قلهلأا  م  دهختخامختت اتاملتت ا  عطيملت اثومهد   مل 

 .  NATsا ت  تيدب اعخدلت    دي لت ا كهالت ا  ر يا دل ماأهان ا لألهيا خ دل م 
 يممتقدل ا لأممأات يهيممل ا اممخت  ل هيممل أاوممل هتم ا ديللأمملت .  IPيتضمم َّن ط ممه علأممخان ا ممم H.323ا لأقممل  مم   .9

ولامملر ,  IPا  ط ممخه دللهيمملتت اثاممليا . إلا امملن علأممخان ا ممم IPخا فيممأيخ عل ممأةر إ ممى ا  يممتوأم ا دمملأئ علممى علأممخان ا ممم
ا ولاممما دلتلأتهلأمممت يتيمممتدعأ لأ خلايممملر هتم ا امممخت خا فيمممأيخ ا  هيممملا  مممن ا طه يممما ا ولهايممما ثلأمممك تممممَّ  Routers مممإن ا مممم

 .  Routable ول   يا IPن إهيل ال إ ى علأخا

, يممممتم ترأيممممأال  IP لممممم ا  لأفممممل, دمممملها تهات عأيممممأة  لدهختخاممممخل ,  تضمممم لأار  مممميم  H.323ومممم ل اتامممملتت ا ممممم .8
أيلأل يايملر وم ل  فلخضمملت إلأكملت اتتامملل دمأتر  ممن تن تامخن  رمأأة  يممدقلر . املا يكممال  كمالا  مم  ا تاايمتات اث لأيمما 

  عهخ ا خ رأأة .  لأل لتتطلب  وططلر ت لأيلر يعت أ على  ت     ل ا اأهان ا لألهيا , خا ت  علأةر 

 ا  لأل ممل من ا اممأاه ا لأملهذ تن يفممت   املتر عهيضمملر  من  H.323يتطلَّمب ايممتوأام اتاملل ا اممخت خا فيمأيخ  لممم .0
تخرما  ف  لأل ملتتطلَّمب عمأَّة  IPدريث ييتطي  ا لأقل تن ي ه أخن إعل ا . دهختخاختت اتالتت ا امخت خا فيمأيخ عدمه ا مم

الضمل يا امل  يمتم ترأيمأال   مللا  لأخا فيمأيخ . ته ملم    تيتقدل هيل ل ا تراُّم دلتتالل خ تؤيما  لأمخات  عطيملت ا امخت
ا لأمملهذ  ليمم لح  لأقممل   لاممأاه ا  لأل مملأيلأل يايمملر , خ مميا  يممدقلر .  ممل ك ,  إلأممك ياممب علممى  ممأيهذ ا كممداا تن يفترممخا ا يمم  

ل إغ ق  أه  ل تيتطي   ن دل  هخه . خالا يكا ل وه  H.323ا م  .   ا  لأل ل لر  لغليا  ن ا اأهان ا لألهيا , خا ت  تفض 
   تغلب ا كهالت , ا اأهان ا لألهيا  عأَّة  ترأَّأ داها ا تلأخاع لأقل ا  عطيلت ا  تااا إ ى ا أاول خ ا ت  يخف 

 تال إ ى رخايب ا  يتوأ ين ا أاوليين , خ وأ  لتام , خ عأاتام ا  ريطيا .
. خاملا  H.323تأعم ا اأهان ا لألهيا ا عأيأ  ن ا دهختخاختت ا  وتلفا , خ الأال غيه  توااما  م  اتاملتت ا مم

دممين ا اممأهان ا لألهيمما   امملأ عين  وتلفممين . خامملا ييممدب  كممل اتامملل  H.323 ممأ ييممدب اوت  مملت  مم   يممتخد ا ممأعم  لممم
 عهض  .
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 IPعلأمملخين  NATs. توامم  ا ممم IPأيخ عدممه ا مممعخا ممق علممى اتامملتت ا اممخت خا فيمم NATsتفممهض تيضمملر ا ممم
  تممترام ا تمم Routingولامما .  اممن  عظممم تاايممتات ا ممم  LANولامما  لرخايممب خا  وممأ  لت ا  تخااممأة ضمم ن رممأخأ 

ع خ يمما  IPلأتهلأممت تيممتطي  تن تهيممل ا  عطيمملت  قممط إ ممى ا تاايممتات ا تمم  ت تلممك علأمملخين داهيمملن ا  علخ مملت عدممه ال
غيه  عهخ ا  لتاايمتات علمى ا اللأمب  NAT. علألخين ا  يتوأ ين    ا كدالت ا  ر يا دل م Routableخ لدلا  لتأخيه 
 . NATا ع خ    ن ا م
ا ولامين إ مى ا اللأمب  LANخا ت  يتم تويييال  ن  دل  يتوأ   ا م H.323تيضلر اتالتت ا م NATsتعيق ا م

 علأمخان  ميايملتت ا امخت خا فيمأيخ . إلا املن املا ا إه   خامخأ أاومل ل هيمل  IPا ع خ   . ا ل تكيه يلدقلر , علأمخان ا مم
Routable ممإن تذ إهيمملل عل ممأ يممخف  ممن يوتممهق ا كممداا ا  ر يمما دل ممم  ,NAT ا  يممتوأم ا مملذ يقمم  ولممف ا ممم .NAT 

 يخف  ن ييتقدل تدأار ا اخت خا فيأيخ  ن ا  يتوأم على ا اللأب ا ع خ   .
 

 : H.323تخدام البروتوكول باس  SSL-VPNآمن عبر البؤتمر فيديو متطبيق  -6
) ا  ومأ م خا تدمخن ( , خا ملذ دقيم يك SSL-VPNإعمأاأ ختلأاميب دهلأمل ج ا مم   الا ا اتت  ن ا اللأب ا ع لم  تم 

دليمتوأام ا  عيمله .      لخ ا طدقملت ا يمدعا  OSIيقخم دتطديق اث من ا كمدا   م  ا طدقتمين ا  للأيما خا  ل  ما  من لأ مخلج 
. خا لذ يأعم خيل ل تهوي  دييطا  لتدل ن اعت لأار على ايمم ا  يمتوأم خال ما ا  مهخه  SSL/TLS دهختخاخل  كل  ا 

علمى ا  لأفمل  , خيي     يتوأم خارأ تخ   ا خعا دييليلت ترام خاخل  رمأأة دليمتوأام  مخالأين ا امأاه ا لأملهذ  طدقمار 
 .  VPNا خا    لم

  ت  تاعل تلأايب ا دهلأل ج  ن تديط  لي ان . خا Static Keyدلعأاأات  فتلح تكفيه  لدت  VPNا م ايتوأ لأل
  ن لأقطا إ ى لأقطا , خطدعلر تيال    اتوتدله .  VPNsإن ال  اتعأاأات   ل يا  ن تال ا م

 تلأايب تيال  - : Static Key يتات ا م
   PKIتلأرتلج تيتوأام دلأيا ترتيا د فتلح تكفيه ع خ    -

 خن خارأ خ وأ م خارأ ايتوأام  رأخأ , تد - : Static Keyعيخب ا م
  قأان اث ن ا  طلتق , ريث تؤأذ  عه ا ا  فتلح إ ى اكف ا ي  ا اليلت ا يلدقا . -
علمى امل طه يما  PlainTextا تكمفيه داميغا لأم  اتملد   قمهخت  –ياب تن يتخااأ ا  فتلح ا يمهذ  -
VPN . 
 . اا دلتتاللدخن تخ  وأ م (  كله ) ت  VPNياب خض  لأفا ا  فتلح , تذ لأقلك إ ى ال طه يا  -

 ن لأقطا إ مى لأقطما , خ م  تديمط تكمال ك . يميتم إلأكملت  VPNدإعأاأ اتالل  تم ا تلأخيك يلدقلر : تم ا قيلمإلار ا ل 
 يممتم عدهاممل  10.8.0.2خ طه يمما تدممخن خارممأة لات علأممخان  10.8.0.1دممين طه يمما  وممأ م خارممأة لات علأممخان  VPNلأفممق 

م , خا مملذ يممخف يرممأث عدممه ا دهختخاممخل ا تدممخن خا وأام  فتمملح  لدممت  مملدين اتامملل  كممفَّه دليممت طً  ا  لأفممللخ  UDP وممأت
9961  . 

 دتخ يأ  فتلح ا تكفيه ا  لدت دليتوأام اث ه :   تم ا قيلم
openvpn --genkey --secret static.key 

م خا تدخن . تم  م  طً  لأيوك خرفظك    ال  ن ا  وأت
 دل عدخه  قط . 9961  ا  لأفللخ  UDPا ي لح  لدهختخاخل  - إعأاأات ا اأاه ا لألهذ :
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غيه  قفل على ال  ن ا  ومأ م خا تدمخن .  م  لأظملم  VPNا خا   ا  يتوأم  ن  طدل ا م TUN لأفل  -
Windows  مإن  لأفمل TUN  يمخف يظامه  لأمل دل كمالLocal Area Connection n   إت إلا   لأمل دتيم يتك دليمم

  وتلف  ن و ل  خرا ا ترام . 
 داتلدا  لتف  العأاأ  ال  ن ا تدخن خا  وأ م ختوتيلأك على ال  لأا ل على ا تتل   .  تويهار  تم ا قيلم

 اتلدا : ي ان يع ل   VPN لترقق  ن تن ا م
 Ping 10.8.0.2                    :                                                           ن ا  وأ م 

                                        
  Ping 10.8.0.1:                                                                             ن ا تدخن    

 : الآتياإ ى ا لأتل ج  م ا تخالت
 : H.323 Endpointو   SSL-VPN Client عمى الزبون والذي يتضمَّن برنامجالنتائج  -أ

 امخ  VPNا خا   ا  لأيخب  مك  من  دمل ا مم IPديلأ ل علأخان ا م 185.110.120.1ا رقيق   لتدخن اخ  IPعلأخان ا م
 :10.8.0.2  

 
 

 3394ذو المنفذ  UDPقد تم إنشاؤه بين الزبون والمخدِّم عبر البروتوكول  VPNنتأكد أن نفق :  30الشكل 
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الحقيقي لو ىو  IPعمماً أن عنوان الب 10.8.0.1و الوىمي المنسو  لو وى IP: نقوم الآن بالاتصال بالمخدِّم عمى عنوان الب 34الشكل 

185.110.120.2 
 

دفترامل عملأةت ا مل هتيلأمل  م  ا امتت  H.323لأترقق الآن  ن ا دخادلت اثهدعا ا أيلأل يايا  ا ت  يقمخم دهلأمل ج تدمخن ا مم
 . 10.8.0.1خاخ الأل  MCUا ع ل  اثخل خ ان ال  ا  هّة  تااا إ ى ا علأخان ا خا     وأ م ا م

 : (RTPاثهدعا  وااا  قلأخات ا اخت خا فيأيخ ) ا لألن  ال  لأا ل عده ا دهختخاخل  ا  لأل ل لأتلاه تن ال  
 

 
 

 بفتحيا H.323البوابات الأربعة الديناميكية  التي يقوم برنامج زبون الب : 35الشكل 
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 :  H.323 MCU Serverو   SSL-VPN Serverالنتائج عمى المخدِّم والذي يتضمَّن برنامجي  - 
 امخ  VPNا خا   ا  لأيخب  ك  من  دمل ا مم IPديلأ ل علأخان ا م  185.110.120.2ا رقيق   ل وأ م اخ IPعلأخان ا م

 :10.8.0.1  : 
 يتال    تدخن خارأ  قط )رليب خارأ  قط(. VPN   اثعلى اخ تن  وأ م ا م Connected to:1إن  علأى 

 
 

 3394المنفذ        ذو UDPتم إنشاؤه بين الزبون والمخدِّم عبر البروتوكول  قد VPN: نتأكد الآن من أن نفق  36الشكل 
 

, لأيمتطي  تن لأمهد  10.8.0.1ا مخا   ا  لأيمخب  مك خامخ  IPدعأ إلأكلت اتتالل اثخل    ا  وأ م علمى علأمخان ا مم
 IPيمما  امم  علممى علأممخان ا مممعلممى ا علأممخان ا رقيقمم  , ديلأ ممل ا دق 9961خارممأ    لأفمملا  فتخرمما  يممك , خامم  عدمملهة عممن  ا  لأل ممل

 . 94ا كال :  185.110.120.2خارأ  فتخح على ا رليب   لأفلا خا   , خدل تل   تيخاأ  عليلر إت 
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 185.110.120.2: منفذ واحد مفتوح عمى الحاس   37الشكل 
 

 والتوصيات:الاستنتاجات 
لأتياما ,  ممإن ا  تيمأ  من ا كمدالت ا  رليمما لأتهلأممت تا مه كميخعلر خايمتوأا لر . اتامدرت تطديقملت ا فيمأيخ عدمه ال -

خاثلأظ ا ا تقليأيا تادرت  هتدطا    ا كدالت ا عل  يا . يل رار دل ك  لكهالت خا  ؤييلت دتوفيض ا تامل يف ختيملأة 
    ت لألت ا ي لح  ل يتوأ ين دلتيت تلع دولأخاع اأيأة  ن ا وأ لت ا  تطخهة .  اللأتلايا
ثن امل علأامه  مم  ا دلأيما ا ترتيمما ي امن ا خاممخل إ يمك عممن  VOIPلأمملت تطديمق ا مممإن اث من امخ اعتدممله  امم ت  -

 طهيق ا كداا ,  وذ رليب ي ان  الا تك تخ ايتوأا ك الأقطا الأط ق  ااخم تع ق . 
عهضمممات  مممم:اا لت غيممملب ا وأ ممما  VOIPتلأمممك ي لمممك عخا مممل وطمممخهة عل يممما ,  لأمممأاتات ا مممم VOIP قمممأ ت دمممت ا مممم -

DOS ا م ,Gateways عملأةعلمى اتتاملل  اللأاملت هواما ,  لات ا تقخأ إ ى اتاملتت  اللأيما غيمها  ا تخايامك  خال
 ..... 

 . SIPخ  H.323ا ل  IPإن تا ه دهختخاخ ين  يتوأ ين     ؤت هات ا فيأيخ عده ا م -
, يامف عل لمما  ممن ا دهختخامختت ا  يممتوأ ا للأامملت ا ممترام  ITUاممخ  عيممله  ظلم  خضممعتك ا ممم H.323إن ا مم -

: إلأكملت , إأاهة ,  دهختخامختت تا يما خا  يمتوأ ا  ممعدمه كمدالت ا تدمأيل دمل هتم . إن تا مه ا ا خيل ط ا  تعأأةالتت دلت
 .  H.225خ  H.245إلأالت اتتالتت ا  

 اتتالل . إأاهة تلأفيل  H.245 تلأفيل ا ترام دلتتالل , خييتوأم ا م H.225ييتوأم ا م -
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ترتمملج لأ خلايمملر ثن تتامملخت  H.323دممين طممه يتين تيممتوأ لن ا ممم IPخ عدممه ا مممإن لأخعيمما  قدخ مما  ممن اتامملل  يممأي
 . 380Kbps عأل لأقل  عطيلت 

 ممم   رلخ ممما   لأممم    NAT عظمممم ا كمممهالت تطدمممق  ممم  كمممدالتال ا امممأهان ا لألهيممما خ تها ممملت علأمممخان ا كمممداا  -
ه  تخا مق  م  ا امأهان ا لألهيما غيم VOIPا  الا ين خاثكول  غيه ا  هواين  ن ا خاخل إ ى أاول ا كداا . إن ا م

  NATامأاهال ا لأملهذ خ ا مم آمبن. يخف ترتملج امل  ا  ؤييملت تن تضم   م  اعتدلهامل ايمف يمتوتهق دكمال  NATخا م
علأة إعأاأا ل  لي لح   ؤت ه ا فيأيخ عده ا م  .  IPخال

ب , خترتلج  ا يما اديمهة  من  هة  هتفعا ا   ن اأار , ا ل تلأال ت تلك لأيدا عل يا  ن ا عيخ اا رلخل ا  تخ  ل ل تتا -
 ا تعأي ت على ا كداا ختيتالك خ ت خااأ اديهين . 

 VPN هة خ تا هال ياخ ار خديلطار خ عل يا , خاخ توييا اتاملل لأفقم  عدمه ا مماترأ تهو  ا رلخل ا  تخ  تم تقأيم
 خارأة  لدتا .  VPNأاول  لألة  H.323ختا ي  ا ي   لأخات ا م
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