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لأم  ش  كاج  وىر كايقيق    ولأن   و؛تقني  ال كامعموم  المج  ا  ف     كاميم    موض  وع نم  ش كات  ن ال م  ش كاموكض  ي   د  يع  
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وم ومي  او ل ك ت  ركق كات  ن      اش  ن  د م  ش نن  ا  وى  و نظ  ام مي  ر مفي  د ،وم    تط  ور وس  ا   كايج   ،و ني ت    ن   ص   تي
 ت وش فعاا  وقانم  الاست دكم.نفسو ااوقل ن وكاتيديدكل كادك مي  وكا ارجي  مش  يمايتياامنظوم  مت امم  
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  ABSTRACT    

 
 

Network security is considered an important subject in the information technology 

field, since it is crucial for information security. This information is the backbone of 

organizations and companies. Thus, giving away this information or changing it will break 

down the organization. In addition, designing an absolute safety network system is 

impossible because the only  safe system available is the one that nobody can access; thus, 

it is not a useful system. With the development of offensive tools and attempts to hack the 

network system, it is necessary to build  active and applicable integrated security systems 

to protect the network from internal and external threats.   
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 مقدمة : 

مني ا ى و كاتت ارن  وكاي د  ،عاامي اً ميمي ا  ونطاقي ا  و  اً نعض نعض يا  م    ت ن ال كا مني وتر ى   كات   ت رنط كلأجي ز 
نيو ىذه كا مم  مش يماي  اممعمومال م ش كلأ ط ار كادك مي   وكا ارجي   ايض  نيش نمش كاتن ال نما تعقنااموكرد إ  نش كام

م اني    كاع   س و  اً  مم  ا  ان  ل كات  ن   آمن     مم  ا    اش كاوص  و  إايي  ا ص  عن ؛ إذكاوص  و  إا  ى م  وكرد كات  ن   ص  ع  ج  دك   وك 
كلأ ط  ار كات    ا  ذان م  ش كاض  روري نش نتع  ر  عم  ى  ؛م  اش  مم  ا  ان  ل نق    ن   اش كاوص  و  إايي  ا س  يلاً  ا مم   ؛ إذن  ااع س

 .تيدد كاتن    نت ار آاي  ايماي  كانيانال مش ىذه كلأ طار مش جي  وجعميا فعاا  مش جي  ن رى

ت  م إج  رك  كاني  خ ف    م تن  ركل  مي    كايندس    كامي اني ي    وكا يرنا ي    ف    جامع    تت  ريش و كات  ر   كاعام    امرف    
 .1/4/2008و   1/8/2007كالاذقي  ف  كافتر  كاوكقع  نيش 

 
 ىدف البحث وأىميتو:

كامس ت دم  انن  ا  منظوم   مت امم    يق وم ى ذك كاني  خ نتوص ي  نى  م كاتيدي دكل كات    تتع را اي  ا كات ن ال وكلآاي     
    ذان س   و  نق   وم ناامقارن    ن   يش كات   ن   كامقتري     ونع   ا كات   ن ال  ايماي    كات   ن   م   ش كاتيدي   دكل كات     تتع  را اي   ا،

 كلأ رى لإظيار ميزكل كاتن   كامقتري .

 
 :هموادطريقة البحث و 

 [1,2](group policy نظ  ام تت  غي  وني  ج كامجموع    ) windows server 2003كعتم  د ى  ذك كاني  خ ني      
 د كست دم ف  كاتن   كامقتري  كلأدوكل كاتااي :وق ، سياس  دك مي  ضمش كاتن  

 

م   ش  ؛ إذ ني   د دلإدكر  كاسياس     كادك مي     امت   ن   : وى     آاي    group policy [1,2]) )ني   ج كامجموع     .1
ع   دكدكل كلأم   اش وكان   ركمج  ، لااي   ا ت      ني      س   ط  كام ت     وموكض     كاتت    ي  كاج   انن  اممس   ت دم وت   وفر كاتطنيق   ال وك 

 وتسجي  كاد و  وكا روج.

:ى   و م   زش و دم        ا ش يس  تند إا   ى [1,2] (active directory) نو كا   داي  كانت  ط  طكام تن    كانت   .2
   ىذه كامستندكل متاي  اممست دميش وكامجموعال كام وا .ويجع ،ييدد ويدير كاموكرد، و كاتن  

:وى و يق وم نعممي   نس ب كانيان ال Replication active directory))[1,2] مض اعف  كام تن   كافعاا   .3
   وني تغي         ر في         و س         و  ي         ؤدي إا         ى تغي         ر ف           كا           active directory  كاموج         ود  ف           كا         

replication active directory، ووكستمركريتش نج  موثوقي  كاعم  م موىو يست د. 

 دم   كس م  DNC د  ويع  ،TCP/IP:  دم  قياسي  تعم  م  ت ن ال [1,2] (DNS)نظام كسم كامجا   .4
قا م    ن س  ما  كامض  يفيش  DNS   ت نواوجي  ا نساس  ي  ام  داي  كانت  ط ،ي  ورد كا   DNSىرمي    اميوكس    كامض  يف  ويس  ت دم 

 .IPوعناويش 

وت ؤدي تس اميا  فا ض ا   ،ع  مش كايوكس   كات   تتت ارن ف   يم   كاعم  : مجمو cluster)[1,2]كاعنقود ) .5
ذك فت     عض   و فس   و  يت ف     كاعض   و كلآ    ر نااعم     ف     عممي     ت   دعى كاتع   اف  م   ش كافت    .  fault)م     كا ط     وك 

tolerance system redundancy) 
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6. [3]Raid array:  نقرك  صمن   وى  مجموع( ت زش فييا كانيان الData Base   ت رنط م )نعض يا 
ما raid 0نعد  تقنيال إما  نعضاً   .raid 5نو  raid 1 وك 

:  وى      عممي      إنت    ا  قن    ا   اص      ناس    ت دكم كلإنترني    ل ا    رنط VPN)[4])ك فتركض    ي كات    ن   كا اص       .7
 (L2TP, IPsec, PPTP) نروتو و ل معين  موقعيش ف  م انيش م تمفيش ناست دكم

8. [4]Main data base يو إنزك  نركمج : وىو كاجياز كاذي يتم عمORACLE. 

9. [4]Redundancy data base  ن   ركمج  إن   زك  : وى  و جي   از دكع   م ي   تم عمي   و نيض   اORACLE 
 ويست دم مش نج  كستمركري  كاعم  وسرع  ك ستجان .

: ى   مجموع   منطقي   م ش ميط ال كات ن ال وكا  دمال وكلأجي ز  [3] (VLAN) ك فتركض ي LANتن   .11
دكر  تدفق ير   كامرور.كامادي ت LANمير كامقيد  نمقط    قوم نتصفي  كانخ وكلأماش وك 

11. [4,5]Application server وكجي  نركمج تطنيقي  وس يط  ت رنط ن يش كامس ت دميش ونجي ز  كا : Data 

Base تست دم امن  كامست دميش مش كاعم  مناتر   عمى نجيز  كا  Data Base  .وكاعنخ فييا 

تم م ش وي  اً،نعض م    نعض يا  يق وم ن رنط نج زك  كات ن   جياز تن   :Core Switch)كامند  كامر زي) .12
 عنوكش وجي     إطار.عمى   لااو إرسا  كلأطر نا عتماد

 :مند  كامر زي كامست دم ف  كاتن   كامقتري  ىوكا         
 ( Cisco 2950 Fast Ethernet switch 24 x 10/100 UTP( يدعم )VLAN, STP) 

    
 لشبكة:التيديدات التي تتعرض ليا ا

وىناا  ن نن  وكع م تمف     ،كاسياس    كلأمني    كاموض  وع  ايماي    كات  ن  تج  اه  اً تت     عا ق  كاتيدي  دكل كلأمني    امت  ن ال 
 ف تيش:مش كاتيديدكل عمى سلام  كاتن   ويم ش تصنيفيا ف  

a.   تيديدكل  ارجي(external threats)[6,7] 

b.   تيديدكل دك مي(internal threats)[6,7] 

 .a لخارجية:االتيديدات 
 (Authentication رق كامطانق  الأفركد وكانيانال) -1

 IPتزيي  عنوكش  -8

 (DoSىجمال ن ركش كا دم  ) -0

 .فيروسال كا منيوتر -4

 
اي  م : مم    كام  رور ى    إج  رك  نمن    مص  مم امن    كلأت   ا  مي  ر كام  ر      رق كامطانق    الأف  ركد وكانيانال -1

إ  نن   و إذك ع   ر  ت      م   ا كس   م  ،اا     طاام   ا نني   ا س   ري وى     فع ،نااوص   و  إا   ى كات   ن   م   ش كس   ت دكم م   وكرد كات   ن  
 كامست دم و مم  كامرور لأيد كامست دميش يستطي  عندىا ذان كات   كاد و  إاى كاتن   وكست دكم موكردىا .

 IP كامرسم  فتظي ر   ني ا وردل م ش عن وكشيتم تغيير ترويسال كارسا    IP: عند تزيي   IPتزيي  عنوكش  -2
ذك  اش ىذك كاعنوكش ثق  مش قن  كاتر   ،كامرس  كايقيق م تم  عش كاعنوكش   ناامرور. ارزم  كانيانالسيسم   وك 
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م   ش ىجم   ال تت   ويو كا    دمال وكاتس   ن  ن ن ارى   ا ا   يس إش كاي   د  كا   ر يس (:DoSىجم   ال ن    ركش كا دم     ) -3
ش ىذك كانوع  ،عماايااميصو  عمى كاواوج إاى كاتجييزكل نو كامعمومال ن  امن  كامست دميش كاترعييش ام دم  مش كست وك 

فاامياجموش قد يعمدوش إاى إمركق كانظام ن ميال  ني ر  م ش كامعطي ال مي ر  ،مش كايجمال يم ش نش ي ت  نصور عديد 
ض  غط كاعم    عميي  ا مم  ا يس  ن  قم    ثق    نوق  ال  ف     مص  ادره نو كاتس  ن  ن نط  ا  ندك  كات  ن كس  تنزك  كاض  روري  ني  د  

 اص     يعترض   وش كامعموم   ال كامنتقم     عن   ر كات   ن   ويف    وش تت   فير كامت   فر مني   ا  ي   ا لف     و  ،زن   ا ش كات   ن   ن دك ي   ا
  ويعيدونيا إاى نصيانيا مير متفر  مما ينس  كاثق  نيا تماما  .

ممف ال  ت فركتيا إا ىتر مش  منيوتر إا ى آ  ر ننس ب تفيروسال كا منيوتر: وى  عنار  عش نرمجيال ضار  تن -4
 كامست دم وى  تيد  إاى تدمير كانظام نو كامعطيال مسنن   سا ر نااملاييش.دوش عمم  مش ن رى م زن  ضمش كانظام

 

 .b:التيديدات الداخمية 
 ؛ إذفرص    ني ر  اوج ود  ؛كاعامميش ف  يق  نمش كات ن ال ادى ك ىتمامكادك مي  وكيد  مش مناطق كاتيديدكل تعد 

 ارج وفيما يم  نذ ر نعا ىذه كلأ طار:مش كا  عمى كاتن     يم ش تيقيقو اً ىجوم كادك   ييقق نت ا  مش
 . كاتجسس عمى كاتر   -1

 ش.كاموظفوش كامتذمرو  -8

 كاسياس  كادك مي . -0

 كايندس  ك جتماعي . -4

 
وذا ن م ش   لا  كاوص  و   اً؛نعض ال كامتنافس   كاتجس س عم  ى نعض يا تياو  كات ر كاتجس س عم ى كات ر ال: .1

وى   ذك كان   وع م   ش ن ث   ر نن   وكع  فيي   ا،اات   ر   كات     يعمم   وش وتق   ديم كام اف    ل اي   م اق   ا  معموم   ال  اص     ن ،إا   ى كام   وظفيش
يم    ش ات   ر   ناجي     نش تص   ن  ن   يش ايم     وض   ياىا  اس   ر  نتيج     تس   ري  ى   ذه  ؛ إذكاتيدي   دكل كادك مي     تعقي   دك  و ط   رك  
 كامعمومال إاى كاتر ال كامنافس .

ع ش    دماتيم اس ن  م ا مم  ا كاموظف وش كامت ذمروش : تق وم كات  ر   نتوجي و تنني و ا  نعا كام وظفيش نو ك س تغنا  .2
ا  دى ى   ؤ   تج  اه ى   ذه كات   ر   يجعمي  م يقوم   وش نت ري    نياناتي   ا نو مياوا     تعطي    كات   ن   م  ش     لا  نت   ر  ك  يوا  د يق   د

 دوش كلإيساس ناامسؤواي  كاعام  .  كاتر   وذان نيد  ك نتقام مش فيروسال ضمش تن 

إ  نن و  ،ي ؤدي إا ى تط ور كاعم  نفس يا مميش ف  كات ر   كاسياس  كادك مي :إش كامنافس  كاتريف  نيش كازملا  كاعا.3
امقي ام ن  ي ت    ايتق دم عم ى  كً إذك تيوال ىذه كامنافس  إاى مي ر  ويس د ن يش كا زملا  نيي خ يص ن  ى ذك كاموظ   مس تعد

ت لا  ممف ال ورس ا    اص   نااعم   مم ا يع و  د زميمو  ت ري   كاعم   كا ذي يق وم ن و نو كاوص و  إا ى نري ده كلإا ترون   وك 
 نااضرر عمى كاتر      .

 ا ارجي  كايندس  ك جتماعي : وى  تعتمد عمى كستغلا  كاعلاقال ك جتماعي  نيش كلأت  ا  دك    كات ر   نو.4
م  ش نج    ك ت  ركق كات  ن       ش يق  وم ت     نزي  ار  ص  ديق ا  و ض  مش كات  ر   ويس  تطي  نطريق    م  ا نش ييص    عم  ى كس  م 

(  IT)  كاىمو ن نو مش قسم و ت   ما ضمش كاتر   ن يد كاموظفيش وي كامست دم و مم  كامرور ايذك كاصديق نو يتص 
 ويطم  منو كسم كامست دم و مم  كامرور كا اص  نو.

 

 :وتصميمو إدارة أمن الشبكة الحاسوبية
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ك يتم ا ل كامم ن   امن   ي دوخ   رق   عند تصميم نظام نمن  جيد وموثوق يج  نش ن   ذ نع يش ك عتن ار جمي 
مركي   كاتص ميم د ي وش كلأمر مدنرك  نو قد ي وش مي ر متعم د ط ط   ن اتج ع ش س و  ك س ت دكمط  وم ش نى م فق ،ايذك كانظام
 [1,3,4]:نذ ر مايم 

 
ن  و  مم  ا قمن  ا ن   جرك كل وقاي    ايماي    كات  ن    مم  ا إ إذ ؛م  ش نى  م مركي    تص  ميم كانظ  ام كلأمن    تع  د  كاوقاي   : و  .1

 تطم  تجييزكل  ثير  ونااتاا  ت مف   نير .إ  نش ىذك ي ،منعنا كام رنيش مش كاوصو  إاييا

وىو جز  مش كاوقاي  ف  كانظام كلأمن  نييخ يتم ش ىذك كانظام مش من    ، ت  كام رنيش ويقصد نو كا ت : .8
كات ريني  وكلأت  ا   ايم  نااد و   ما يسج  مياو ل كاد و  كافاتم  ا ت  نوع كانتاطالكلأت ا  مير كامصرح 

 طال.كاقا ميش نيذه كانتا

لأش ذا ن ي ؤدي ا  و  كام  رنيش م ش ك تت ا  نم رىم  ؛كاردع: يج   ت وفر كا ردع كامناس   امنت اطال كات ريني   .0
 ومياسنتيم ، وىذك ركج  امقوكنيش وكادساتير ف     دوا .

توفر كايماي  مش كاتيدي دكل كا ارجي  : ويقص د ني ا نش يت وفر ف   كانظ ام كاوس ا   كامناس ن  ايماي   كات ن   م ش  .4
 ر كا ارجي  كات  تم ذ رىا مش قن .كلأ طا

ت وفر كايماي    م  ش كاتيدي  دكل كادك مي    : ويقص د ني  ا نش يطن  ق ض  مش كات  ن   سياس   معين    ت  ؤمش كايماي    م  ش  .5
 كلأ طار كادك مي  كات  تم ذ رىا مش قن .

ات ن   تق وم نااعم   ريثم ا ن تم إص لاح كاج ز  كامعط   م ش ككستمركري  كاعم  : ويقص د ني ا وج ود نجي ز  مس اعد   .6
   يؤدي إاى ضياع كانيانال  لا  ىذه كافتر  .ندك  كاتن   و  ف نييخ   يؤثر 

 ندك  كاتن  . ف دوش نش يؤثر  مش قانمي  ىذك كانظام كلأمن  امعم  .7

 نت   مستمر. ياتصيييتا  نقاط كاضع  ف  ىذك كانظام و تصيي  كانظام: ويقصد نيا ك ت .8
 

 الطريقة المقترحة لحماية الشبكة:

 

نالإض    اف  إا    ى ندك ي    ا كاع    اا   ،ص    ميم ى    ذه كات    ن   ايماي      كانيان    ال م    ش ك عت    دك كل كادك مي      وكا ارجي     ت    م ت
ت  دعم   core switch( يي  خ ت  م تر ي   1كات    )ين    ف    وموثوقيتي  ا  وذا  ن م  ش    لا  مجموع    م  ش كلإج  رك كل كامن

 نظ ام   windows server 2003كاذي تم فيو كس ت دكم كا   active directory serverنالإضاف  إاى VLANكا 
( نم    ا DHCPو  DNSو Domain Controllerو  Active Directory تت    غي  وت    م تفعي      كا       )

Replication active directory server  فقد تم كست دكم كاwindows server 2003  ل نظ ام تت غي  وتم 
( ن ن و يوج د  DHCPو   DNSو Domain Controllerو Active Directory نثن ا  عممي   تنزي   )ف   كلإت ار  

نظام تتغي  نساس  ونش ىذك كانظام ىو نظام مساعد يقوم نعممي  كامطانق     نص  س اع  نت    كفتركض   م   كانظ ام 
 Replication Active ع ش كاعم   اس ن  م ا ف  ش كا   active directory serverكلأساس   نيي خ إذك توق   كا  

Directory server ريم  كا  كاذي ي وش ف  مstand by  سو  يعم  مناتر  واش ييدخ كنقط اع ف   كات ن   ،  م ا
عم ى ى ذه كامجموع ال نيي  خ  group policyت م تقس يم كامس ت دميش ض مش كامؤسس   إا ى مجموع ال  وت م تطني ق كا   

ش ن ي clusterييص     مست دم عمى صلاييال تتناس  م   طنيع   كاعم   كامس ند  ا و.مش جي   ن  رى ت م تطني ق كا   
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(Main Data Base  وRedundancy Data Base  نييخ إذك توق  كا )Main  Data Base    عش كاعم
دوش توق    نيي  خ   يض  ي  ني ج  ز  م  ش كانيان  ال  م  ش منات ر  Redundancy Data Base اس ن  م  ا يعم    كا   

  Core Switch عم ى ع دد م ش نوكن ال  ك VLAN،  م ا ت م تفعي   مي ز  كا    Raid Arrayوت  زش كانيان ال ف   كا   
 وت                                             م وص                                                رت                                               كات                                             ن   ا                                                م                                             ش VLAN2وى                                               

ف  ييش تم توصي  نيد  رت  تن    VLAN2( إاى كا  Redundancy Data Baseو Main Data Baseكا )
 ( عم    ى Replication active directory serverو active directory serverا       م    ش كا      )

، وت م VLAN2كات     تنتم   إا ى كا     Core Switch  ى نوكن ال كا نينم ا كا  رل كلآ  ر ت م توص يمو إا  VLAN2كا   
 ؛ Application serverوت م كس ت دكم كا    VPN firewallع ش طري ق كا     Internet  وص   ى ذه كات ن   م   كا 

 دوش كاعم                   عم                 ى م                 ش كات                 ر    Web Siteايص                   كامس                 ت دم إا                 ى
 ناتر.( نت   مRedundancy Data Baseنو  Main Data Baseكا  ) 

 
 

 

 
 
 

لأن و    ؛ف نو س و  ا ش يص     ً وىو ايس م و   ، Data Baseإذك ياو  نيد كاعامميش نااتر   كاوصو  إاى كا 
 وناات                 اا    يمم                 ن ص                 لاييال م                 دير كات                 ن   ؛ Administratorينتم                   إا                 ى مجموع                   كا                   

ش يص  عمى كسم كامست Data Base)كسم كامست دم و مم  كامرور( ف  كاوصو  إاى كا    دم و مم  كامرور ام دير وك 
 . VLAN2لأش م  ذ كاتن   كات  يعم  عمييا   ينتم  إاى كا   ؛اسن  مش كلأسنا  ف نو سو  اش يص كاتن   

 ( بنية الشبكة المقترحة1الشكل )
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لأن  و   يوج  د قن  ا   ؛ف ن  و ا  ش يص    Data Base   إا  ى كا  او  ت     م  ش    ارج كات  ر    كاوص  و  نم  ا إذك ي  
VPN    ف ن و ا ش يص   نيض ا  إا ى كا    ،ذا نف   ش ي او  ك ت ركق كاقن ا  ونج   نين و ون يش كات ر   وكData Base لأش  ؛
ون ذان ف  ش ى ذه كات ن   ت  وش ق د  ؛VLAN2  تنتم   إا ى كا     internetكاموص وا  م   كا     Core Switchنوكن  كا 

 .جدك   ققل كامطمو   ن دك  وفاعمي  عااييشي
 

 مخطط عمل الشبكة:

 كاتن   ىنا نميز يااتيش: يياو  ت   كاد و  إاى
 Domainإذك  نركد كاد و  إاى كا  الأولى:
 Data Baseإذك نركد كاد و  إاى كا  الثاني:

 
 (نميز يااتيش: 8كات  )ف   ما ىو منيش  في الحالة الأولى

 ،و يمم  ن ص  لاييال كا  د و  إا  ى كات  ن   )كس  م كامس  ت دم و مم    كام  رور( ،كات     ض  مش كامؤسس   إذك    اش .1
وم ش ث م  ،ي اياإكات   ينتم    group policyا و يس   كا    user profile  يد   إاى كاتن   ويتم تيمي  كا  ف نو سو 

كامؤسس   نم ا إذك   اش كات      يمم ن كس م كامس ت دم  web siteي د   إا ى  internet explorerع ش طري ق كا   
 و مم  كامرور  ف نو   يستطي  كاد و  إاى كاتن   .

 

مدير كاتن   نو يممن ص لاييال و ضمش كامؤسس  إذك  اش كات    ،(remotelyعد)كات   عش ن كتصا .2
نم  ا إذك    اش كات      ،م  ش يس  م  ا  و ناا  د و ف وك     domainاا  د و  إا  ى كا    نس  و  يس  م  ا  و  فك تص  ا  ع  ش نع  د 

 و م     دير كات    ن   نو يمم     ن ص     لاييال ك تص     ا  ع     ش نع     د نوكس     ط   ،كامتص            ارج كامؤسس       )ف     رع آ      ر امت     ر  (
 .اش يد   إايووك   ف نو  domainسو  يد   كا  ف نو  VPNو اش كامنت  نيش ىذيش كافرعيش  VPN كا  

 

 ( نميز يااتيش:0كات   ) ما ىو منيش ف   Data Baseإذك نركد كاد و  إاى كا   الحالة الثانية
 
و ناا د و  س و  يس م  ا ف Data Base و  اش كام دير كامس وؤ  ع ش كا   ،كات    ض مش كامؤسس  إذك   اش .1
 .ومير ذان اش يسم  لأيد نااد و Data Base إاى كا  

ذك و  Data Baseض مش كامؤسس   و كام دير كامس وؤ  ع ش كا    ى وو  ،(remotelyيتص  كات   عش نعد).2 ك 
مي  ر ذا ن ا  ش و  Data Baseس و  يس  م  ا و ناا  د و  إا ى كا     VLAN2  اش كام   ذ كا  ذي يتص   ن  و ينتم   إا  ى كا   

  إاييا. وني مست دم مش  ارج كامؤسس  اش يسم  او نااوصو   اييا،يسم  لأيد نااد و  إ
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 ( الجزء الأول من مخطط عمل الشبكة2الشكل)
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 من مخطط عمل الشبكة لثاني( الجزء ا3الشكل)
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 :والمناقشة النتائج

 :بعض الطرق المتاحة من مايكروسوفت لحماية الشبكةمقارنة بين الشبكة المقترحة و 

كامقارن  نيش كاتن   كامقتري  وتن ال ماي روسوفل عمى مندن كلأماش و ندك  كات ن   وكس تمركريتيا  ف   ي ا   تمل
ت تم    كات مف    ن  ا تلا  يج  م كات  ر   وع  دد  إذم  ش كانايي    كانظري    )نالإض  اف  إا  ى كات مف     ،يص  و  عط    ف    كات  ن  

 كامست دميش فييا( 
 [2]الطريقة الأولى: -1

 

 
 طرق حماية الشبكة من مايكروسوفت أحد( 4الشكل)

 
  إدكرتي  ا،نالإض اف  إا ى ص عون   ،وى ذك ينط م م ش ندك  كات ن   fire wallف   ى ذه كات ن   ت م كس ت دكم ن ث ر م ش 

كلآ  ر لإدكر  server    وكا   ،لإدكر  موق   كات ر   عم ى كلإنترني ل    web serverكلأو     servers 2كس ت دكم و 
و  ذان ت  وش  ،ي ؤدي إا ى توق    كات ن   server  ونااتاا  ني عط   ف    ى ذك كا  ،( DNS-AD-DBعد  عمميال ) 

كا دك مييش ف   ي يش نني ا ميمي   م ش  ما نش كانيانال ف  ىذه كاتن   مير ميمي  م ش كام  رنيش   ،معااج  كانيانال نطي  
 ،active directory ىم ا: شكات ن   كامقتري   جي ازينقمن ا ف   نينم ا  ، VPN  ن  كامعت ديش كا  ارجييش ع ش طري ق كا ق

 ،توماتي ياً  ر نكاجياز كلآيؤدي إاى عم  ( AD or DB)  ني عط  ف  نيد كاجيازيش إذك إشData Base وجيازيش 
   م    ا نش كانيان   ال ف     ى   ذه كات   ن   ميمي      م   ش كام    رنيش كا   دك مييش نوكس   ط  كا     ،وى   ذك يجعمي   ا ن ث   ر موثوقي     وس   رع 

VLAN2   و كاgroup policy   جييش نوكس ط  كا وكا  ار    VPN   و كا  VLAN2.   نم    عممي   كامقارن   نااج دو
 (1رقم )
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 ( مقارنة بين الشبكة المقترحة وشبكة الحماية من مايكروسوفت1 (جدولال
تن   كايماي  مش قن   كاتن   كامقتري  كاميزكل

 ماي روسوفل
 صعن  سيم  إدكر  نمش كاتن   -1
 VPN VPN and fire wall ك تصا  عش نعد -8

 fire wall 1 0عدد ك   -0
 قميم  عااي  جدك   كاموثوقي  -4

 server 5 8عدد نجيز  ك   -5
يماي  كانيانال مش  -6

 ك عتدك كل كا ارجي 
 متوفر  متوفر 

يماي  كانيانال مش  -7
 ك عتدك كل كادك مي 

 مير متوفر  متوفر 

 منطي سري  كلأدك  -8
 مير متاي  متاي  كستمركري  كاعم  -9

 عااي  قميم  كا مف  -13
 

 [6]الطريقة الثانية: -2

 

 
 طريقة ثانية لحماية الشبكة من مايكروسوفت( 5الشكل)

 
 

 ؛وى  نت   عام   ينص  ناست دكميا ،VLAN1ناست دكم  و VLANs  تم فص  كاتن   إاى نقسام نوكسط  كا
وى    ،ن   كام  رنيشقونااتاا  تتعرا ايجم ال   ثي ر  م ش  ،(or router switch)  ش كاك فتركضي  ضمVLANلأنيا 

 router orويتطم   ) اً وص عن تصا  نيش ىذه كلأقسام سيص ن  نطي  اً نالإضاف  إاى نش عممي  ك  ،نقط  ضع  امتن  

switch ما تم كست دكم ذكل كات مف  كاعااي ، ( مش كلأنوكع server كاتن   مش كادك  دكر  ميام وكيد لإ DNS-AD-
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DB)ما تم كست دكم كا  ) server     proxy server م ا يزي د  ،وى ذك ي ؤدي إا ى ن ط  ف   كات ن   نت     ني ر نفس و 
ي ؤدي إا ى توق   كات ن   ف     server  نالإض اف  إا ى نش ني عط   ف   كا   ،مش م اطر تعرا نيانال كاتن   امس رق 

نم   ا كس   ت دمنا  VLAN1فيي   اكات   ن   كامقتري     ا   م نس   ت دم ي   يش نش  م   ش  Data Base كا     ايماي     VLAN 2وك 
اتيدي  د كامي  ام وكلإس  تركتجيال كامتنع    ض  مش  group  policy   م  ا كس  ت دمنا كا   ،ك عت  دك كل كادك مي    وكا ارجي   

م نعممي   كا ذي يق و   server كاذي يقوم ن  دكر  كات ن   م ش كا دك   ع ش كا  server نالإضاف  إاى ننو تم فص  كا ،كاتر  
 Active م   ش كات   ن   كامقتري     نقمن   ا جي   ازيش م  ا نن   و ف      VPN firewallكايماي    م   ش ك عت   دك كل كا ارجي    

Directoryم                 ش وجي                 ازيش Data Base نيي                 خ ني عط                    ف                   ني                 د كاجي                  ازيش 
(AD or DB ) وىذك يجعميا ن ثر موثوقي  وسرع نوتوماتي يا كاجياز كلآ ر  يؤدي إاى عم. 

 (8ارن  نااجدو  رقم )نم   عممي  كامق
 

 ثانية لحماية الشبكة من مايكروسوفتالطريقة ال و ( مقارنة بين الشبكة المقترحة2 (جدولال
تن   كايماي  مش قن   كاتن   كامقتري  كاميزكل

 ماي روسوفل
 صعن  سيم  إدكر  نمش كاتن   -1
 VPN Fire wall and proxy ك تصا  عش نعد -8

server 

 fire wall 1 2عدد ك   -0
 قميم  عااي  جدك   كاموثوقي  -4
 server 5 1عدد نجيز  ك   -5
يماي  كانيانال مش  -6

 ك عتدك كل كا ارجي 
 متوفر  وا ش نفعااي  قميم  متوفر 

يماي  كانيانال مش  -7
 ك عتدك كل كادك مي 

 مير متوفر  متوفر 

 نطيم سري  كلأدك  -8
 مير متاي  متاي  مركري  كاعم كست -9

 عااي  قميم  كا مف  -13
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 [2]الطريقة الثالثة: -3

 

 
 طريقة ثالثة لحماية الشبكة من مايكروسوفت( 6الشكل)

 
 domain controller server   يي خ نش كا   serversف   ى ذه كات ن   ت م تقس يم مي ام  كات ن   عم ى ع د  

لإدكر  موق   كات ر   عم ى كلإنترني ل    web server  امعااج   كانيان ال و كا  SQL server ( وكا AD-DNSلإدكر  )
آ   ر امن    كامس  ت دميش ض  مش   fire wallايماي    كات  ن   م  ش ك عت  دك كل كا ارجي    و  fire wall م  ا ت  م كس  ت دكم 

، إ  نش ى  ذه لإنترني  لع  ش طري  ق كلإنترني  ل م  ش كاوص  و  إا  ى كنو كس  تقناايا كات  ن   مي  ر كامس  موح اي  م ن رس  ا  كانيان  ال 
 domain controller     م  ا نش ني عط    ف    كا    ،يماي    كانيان  ال م  ش ك عت  دك كل كادك مي     كاطريق    ا  م ت  ركع  

server   و  يوج  د ىن  ا ن  دي  يق  وم نااعم    يت  ى ي  تم إص   لاح  ،س  يؤدي إا  ى من    كامس  ت دميش م  ش كا  د و  إا  ى كات   ن
domain controller server ف  د ع دد  ني ر م ش كامس ت دميش كا ذيش يري دوش كا د و   إا ى كات ن    م ا نن و إذك وج 

 ا       كامس    ت دميش موج    ود  ف       user profileوذا    ن لأش  ؛س    يؤدي ذا    ن إا    ى ن    ط  ف      كات    ن  ف نفس    و كاوق    ل
domain controller server، ما نش مطانق  كسم كامست دم و مم  كامرور تتم ىنان .  

ويتوق   ت  زيش  ،كاميم  ض مش كات ن   soft ware  ي إاى توق  عم  كاسيؤد SQL server  نينما توق  كا
يق وم نااعم     وذا ن لأن و   يوج د ن دي ؛SQL server كا   توق  ي   كاعممي ال كامنف ذ    لا  فت ر  وتض ي  جم ،كانيان ال

م  ا م Application Serverكا  وى  و  user  وكا  SQL server  و  ذان   يوج د وس يط ن  يش كا  ،يت ى ي تم إص لايو
 Dataو كا     user ن يش كا  اً وس يطنينم ا ف   كات ن   كامقتري   كس ت دمنا  ،إا ى  ط ر  ني ر Data Base  يع را كا 

Base   ونيض   اVPN ايماي     كانيان   ال م   ش ك عت   دك كل كا ارجي     وVLAN 2  ايماي     كانيان   ال م   ش ك عت   دك كل
ونيضا  ف    ،يش ييق ايم فقط كاعم  عمى كلإنترنيلاتيديد كامست دميش كاذ group policy    ما كست دمنا كا ،كادك مي 

ني عط    ف    ني  د  إذ إش Data Baseىم  ا وجي  ازيش Active Directory ىم  ا جي  ازيش كات  ن   كامقتري     نقمن  ا
نالإض اف  إا ى  ،وى ذك يجعمي ا ن ث ر موثوقي   وس رع  ،توماتي ي ا  ؤدي إا ى عم   كاجي از كلآ  ر ن( ي AD or DBكاجي ازيش)

نم     عممي    كامقارن     .  Data Base  كا  ذي يق  وم ن  دور كاوس  يط ن  يش كامس  ت دم وكا   Application Server كا  
 (0نااجدو  رقم )
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 ( مقارنة بين الشبكة المقترحة و الطريقة الثالثة لحماية الشبكة من مايكروسوفت3 (جدولال
تن   كايماي  مش قن   كاتن   كامقتري  كاميزكل

 فلماي روسو 
 صعن  قميلا   سيم  إدكر  نمش كاتن   -1
 VPN Fire wall ك تصا  عش نعد -8

 fire wall 1 2عدد ك   -0
 قميم  عااي  جدك   كاموثوقي  -4
 server 5 3عدد نجيز  ك   -5
يماي  كانيانال مش  -6

 ك عتدك كل كا ارجي 
 متوفر  وا ش نفعااي  قميم  متوفر 

يماي  كانيانال مش  -7
  عتدك كل كادك مي ك

 مير متوفر  متوفر 

 كاسرع  متوسط سري  كلأدك  -8
 متاي  وا ش نفعااي  نق  متاي  كستمركري  كاعم  -9

 عااي  قميم  كا مف  -13
 

 الاستنتاجات والتوصيات:
ص ناع   ف ىذه كانيانال يؤثر سمنا   ي فت ر  ،ضمش كاتن   ى  عص  كاتر   إش كانيانال وكامعمومال كاموجود 

وف  ر  تي و  كامعموم ال كاس ري  نو كا اص   إا ى عام   ف    ،اوق لكوي ؤدي إا ى ت دميرىا م   م رور  ،كاقركر ض مش كات ر  
وق  د تناوان  ا ف    ى  ذك كاني  خ طريق     ،معظ  م كات  ر ال كارس  مي  ومي  ر كارس  مي او  كاجمي    ف   ر  مرفوض    ناانس  ن  إا  ى متن  

نثن ا   ف     نعا كاتن ال كلأ رى ىناان نعا كاتوصيال يج  مركعاتيامنت ر  ايماي  ىذه كانيانال ونتيج  كامقارن  م
 :ى و ننا  تن   آمن  

 لأي مرا. VLAN1عدم كست دكم  .1

 .Switch  ل مير كامست دم  ف  كااإملاق    كانوكن .8

 لأنو ينطم ندك  كاتن  . fire wallعدم كست دكم ن ثر مش  .0

 جي .ت ميش يماي  امتن   مش كاتيديدكل كادك مي  وكا ار  .4

 (.back up serverت ميش كستمركري  كاعم  مش  لا  ت ميش نجيز  مساعد ) .5

 (.DNS-AD-DBلأ ثر مش مرا) Server  عدم كست دكم كا .6
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 جدول الاختصارات:
 

Local area network LAN 

Domain name system DNS 

virtual Local area network VLAN 

Internet protocol IP 

Layer 2 tunnelling protocol L2TP 

Point to point tunnelling protocol PPTP 

Data base DB 

IP security IPsec 

Redundant array of independent disk RAID 

Active directory AD 

Spanning tree protocol STP 

Virtual private network VPN 

Information technology IT 
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