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   ممخّص 

 
نظراً لمحاجة الكبيرة لوجود نظام قياس كمي لمستوى السرية وأمن المعمومات في المؤسسات المالية والمصرفية 
بما يسيل تحميل الثغرات والتعرف إلى مستوى تطبيق المعايير الدولية في مجال أمن المعمومات بغية الوصول لمتوافق 
التام مع المعايير الدولية بما يحقق استمرارية الأعمال عمى أفضل المستويات، تم الشروع بدراسة تفصيمية عن واقع أمن 
المعمومات في ىذه المؤسسات في الجميورية العربية السورية كجزء رئيسي من بحث أوسع يتم العمل عميو ييدف إلى 

عمومات في ىذه المؤسسات مما يشكل ركيزة أساسية في تعريف الوصول لتقديم دراسة كمية لقياس مستوى أمن الم
متطمبات ىذه المؤسسات والخطوات الواجب اتباعيا في كل من مجالات العمل بما يخص أمن المعمومات، إذ توضح 

 من مؤسسات مالية ومصرفية في سورية لمعرفة توافق 1ىذه الورقة العممية نتائج الدراسة الإحصائية عمى أربع عينات
يجاد ترتيب لأولوية ىذه المعايير ومدى تأثيرىا في استمرارية الأعمال  ىذه العينة مع معايير أمن وسرية المعمومات وا 

 بشكل مستقر وآمن.
 

أمن المعمومات، الأصول، ادارة الكوارث، خطط استمرارية العمل،  إدارة: السياسة الأمنية، نظام الكممات المفتاحية
 لفيزيائية، الاتصالات. الرقابة، أمن النواحي ا

 
 
                                                

   سورية.-جامعة دمشق –الميكانيكية و  كمية اليندسة الكيربائية -الأتمتةو  قسم ىندسة الحواسيب–أستاذ  
 **

  ماليزيا.-جامعة كولالمبور-اليندسة المعموماتية كمية -قسم  أمن المعمومات–أستاذ   
***

   .سورية-جامعة دمشق–الميكانيكية و  كمية اليندسة الكيربائية -الأتمتةو  قسم ىندسة الحواسيب -طالب دراسات عميا)دكتوراه( 
1
 يت عمى ثمانية استطلاعات. بالتالي فالدراسة بُنو  فرع عمى حدة ،و  العامة  الإدارةاستطلاع لكل من  إجراءفي كل مؤسسة تم   
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  ABSTRACT    

 

This research was written under the urgent need to find a quantitative measurement 

of the level of security that financial institutions in Syria already have, which facilitates the 

analysis of the gap between them and the international standards, especially ISO27K in the 

field of information security, in order to improve the level of security for those institutions, 

complying with international requirements in this filed and providing secure environment 

and services for both employees and customers. The paper includes statistical studies, in-

site meetings, analyses of the existing situations of information security, comparisons with 

ISO27K for 4 main financial institutions
2
 in Syria, and defines priorities for those 

standards and their effects on business continuity in a way that provides security and 

stability. 

 

 

Keywords: security policy, ISMS (Information Security Management System), 

Assessment, Assets Management,  physical security, telecommunications.  
  
 
 
 
 

                                                


 Prof -  Department of Computer Engineering and Automation- Faculty of Mechanical and Electrical 

Engineering- Damascus University -Syria.  
**

 Prof -Centre for Advanced Software Engineering, University Technology Malaysia, Kuala-Lampur, 

Malaysia. 
***

 Postgraduate Student- Department of Computer Engineering and Automation- Faculty of 

Mechanical and Electrical Engineering- Damascus University -Syria. 
2
 For each sample we have done 2 surveys, for the Headquarter, and branch. 



 Tishreen University Journal. Eng. Sciences Series   1111( 1( العدد )33العموم اليندسية المجمد ) مجمة جامعة تشرين 

229 

 :مقدمة
الييئات العممية في جميع أنحاء و  التي تولي ليا جميع المؤسسات ضوعاتالمو يعتبر أمن المعمومات من أىم 

التي تعتبر لدى و  لممعمومات الحمايةو  ذلك لمحفاظ عمى سوية عالية من السريةو  موارد مالية كبيرةو  العالم اىتماماً خاصاً 
ى التي يسعو  خطورة،الأكثر و  Assetsالأصول الأغمى  -المؤسسات المالية و  خاصة المصارفو  –بعض المؤسسات 

 أو التغيير. الضياع أوالجميع لمحفاظ عمييا من التسرب 
 التزايد المخيف لمبرامج الضارةو  خاصة المالية منيا.و  الخدمات الالكترونية،و  ومع تعاظم دور الانترنت

 المعمومات.و  دراسات في مجال أمن الشبكاتو  بحاثلأازدادت الحاجة الاختراقات لممواقع والحسابات المصرفية. و 
وعميو فقد دأبت الجيات العممية المختصة بوضع معايير دولية لأمن المعمومات بحيث تسيل عمى المعنيين 

في و  مراجعتيا لموصول لحالة أمنية مستقرةو  بالموضوع في كافة المؤسسات عمى اختلافيا تطبيق سياسات أمنية محكمة
، نذكر منيا: إليياالتحكم بالوصول و  و لمحفاظ عمى سرية المعموماتالتسييلات لمزبائن أو  مستوى مقبول لتقديم الخدمات

ISO 27K,COBIT,BASEL2  غيرىاو . 
    

 أىمية البحث وأىدافو:
تيدف ىذا الورقة إلى إعطاء رؤية موسعة لمحالة الراىنة لممؤسسات المالية في سورية وتحميل اليوة الموجودة 

لخطوات التطبيقية اليامة المطموب القيام بيا بصورة اوشرح  ISO27Kاصة المعايير العالمية وخو  بين الواقع الراىن
 منيجية لموصول الى حالة أمنية عالية، وذلك عمى كامل الفقرات اللاحقة.

وتوضيح أولوية  المعايير العالمية،و  الوضع الراىن لأمن المعموماتين بتعريف اليوة الموجودة ب الدراسة هقوم ىذت
، والانتقال إلى الخطوات التطبيقية اليامة لموصول تبعاً لنتائج الاستطلاع الذي تم القيام بو لمعاييروأىمية كل من ىذه ا

بما يتوافق مع واقع  اتوعمى الاستطلاع ISO27Kإلى الحالة المطموبة اعتماداً عمى المفاصل الأساسية في المعيار 
  .الجميورية العربية السوريةفي  في المؤسسات المالية والمصرفية ومتطمبات أمن المعمومات

 
 طرائق البحث ومواده:

انطلاقاً من حصيمة الاستطلاع والاجتماعات والوثائق والجولات الميدانية التي تمت خلال السنوات الأربعة 
العامة وآخر  للإدارةاستطلاعين في كل مؤسسة واحد  إجراء)تم الماضية عمى أربع مؤسسات مالية كبرى في سورية 

وشممت مصرفّين ( راتاالإدذلك عمى اعتبار أن عمل ومتطمبات أمن المعمومات لمفروع مختمف عن و  روعلأحد الف
دون ذكر الأسماء حفاظاً عمى فرعاً(  31أكثر من و  عامة إدارة)وكل منيا يتكون من مؤسستين ماليتين و  ىامين

 الخصوصية وسرية العمل حسب طمب ىذه الجيات.
 ي:المنيج التال الدراسة تاتخذ

 .معيار رئيسي لتقييم وضع أمن المعمومات في المؤسسات المالية في سورياك ISO27K اعتماد المعيار (1

 .ISO27Kالمعايير نقاط التقييم والاستطلاع انطلاقاً من تحديد  (1

 إلىكخطوات عممية لموصول   NIST SP 800-53 rev1:2010العمل إطاراعتماد تم  ISO27K إلى بالإضافة (3
        .(Assessment)تقييمياو  وبةالمعايير المطم
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في المؤسسات الأربع  الأجوبةمع ملاحظة اختلاف بعض  ،أجوبة الاستطلاع المتعمقة بالنقطة المدروسةاعتماد  (4
 وضع النسبة من الاستطلاع الموافقة لذلك.و  تم اختيار الجواب الأكثر بعداً عن المعيار المقابلالمدروسة حيث 

 موجز عن حصيمة الإجابات. تحميل الفجوة الذي يعكس  (5

 مفاتيح الممارسات العممية، التي صممت عمى الشكل التالي: (6

a) تعريف الإشكالات العامة. 

b) لتجاوز تمك الإشكالات. توضيح الخطوات التطبيقية الواجب اتباعيا 

ينات أنو تم تضمين النقاط والإشكاليات التي حصمت عمى تصويت جية واحدة عمى الأقل من العبيبقى التذكير 
مع ذكر نسبة الجيات التي قامت بتأكيد الإشكاليات وضرورة معالجتيا من عدد  التي تم تطبيق الاستطلاع عمييا

 العينات الكمية.

 
 النتائج والمناقشة:

 المناقشة لكل مجال مدروس كما يمي:و  سنقوم بعرض النتائج
تعني الفقرات من و  :الإشكاليات
التي  ISO 27001,27002المعايير 

نا فييا إشكالات )غير مطبقة أو وجد
 ناقصة أو خاطئة...(

تعني النسبة من و  :نسبة العينات
 الاستطلاعات التي وجدت فييا الإشكالية

 : توضيحاتملاحظات عامة

 3الخطوات التطبيقية اليامة:
ار وىي الخطوات الواجب اتخاذىا من قبل المؤسسة المدروسة لتصحيح الإشكاليات الواردة في فقرة المعي

 المناقش
 

 (ISMS)نظام إدارة أمن المعمومات  .1
 ملاحظات عامة نسبة العينات الإشكاليات

العلاقة بين استراتيجية المؤسسة ومحددات 
 تقييم المخاطر وسموك الإدارة

75%  

 %111 وضوح وجلاء الأدوار والمسؤوليات

مدركة  عامة تم الإجماع عمى ضرورة وجود إدارة
دارة تقنية قادرة عمى ت لأىمية أمن المعموما تنفيذ وا 

كافة الخطط والاستراتيجيات المتعمقة بأمن 
 المعمومات

  %51 عممية المراجعة والتغذية الراجعة
 
 

                                                

3
 المراجعNIST SP 800-53 rev1 , صةاختماد عدة مراجع لتوضيح الخطوات التطبيقية و تم اع   
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 الخطوات التطبيقية اليامة:
عمى الإدارة بكافة مستوياتيا دعم نظام أمن المعمومات بتوجيو واضح والتزام كامل ومعرفة جمية بالمسؤوليات 

 عند تطبيق أمن المعمومات.  المترتبة
تتجمى الخطوة الأولى في تغيير النظرة التقميدية في التعامل مع تكنولوجيا المعمومات عمى أنيا أداة مساعدة في 
العمل لا علاقة ليا بأىداف وغايات العمل. لقد أصبحت المعمومات من أىم العوامل التنافسية وجزءاً ثميناً من أصول 

 يا والحفاظ عمى أمنياالمؤسسة ويجب حمايت
 

 ومعالجتيا تقييم المخاطر. 1
 ملاحظات عامة نسبة العينات الإشكاليات

الحاجة إلى ترتيب المخاطر عمى ضوء أىداف 
 ومحددات المخاطر

51%  

عكس تقييم المخاطر عمى الاستراتيجيات 
والخطط المتعمقة بأمن المعمومات بما يشمل 

 الميزانية المخصصة
111% 

طلاع وجود فجوة كبيرة بين قوائم تقييم بين الاست
المخاطر في العينات المدروسة وبين الخطط 

 والموازنة المحجوزة لإدارة ومعالجة ىذه المخاطر
 4الخطوات التطبيقية اليامة:

 تقييم المخاطر
  يجب القيام بتقييم المخاطر وتحديثو خلال فواصل مناسبة لكافة المتعمقات المعموماتية.

 خاطرمعالجة الم
يجب أن تتضافر جيود معالجة المخاطر لصد المخاطر المعرفة عبر استخدام وسائل التحكم الأمنية الإدارية 

 والفنية والفيزيائية المناسبة وعبر تخصيص موازنة خاصة لمعالجة ىذه المخاطر.
 

 . السياسة الأمنية3
 ملاحظات عامة نسبة العينات الإشكاليات

وة بين الواقع عممية التخطيط وتحميل الي
 والمتطمبات الأمنية

51%  

تضييق الفجوة بين الواقع والمتطمبات الأمنية 
  %111 عبر الخطوات التنفيذية

 %51 عممية المتابعة والتقييم المستمر
تم ذكر إشكالية تأثير تغيير الإدارات عمى عمميات 
المتابعة والتقييم المستمر بما ينعكس سمباً عمى 

 ي عمميات تضييق اليوة الأمنيةوجود استمرارية ف

                                                

   ISO/IEC TR 13335-3 , المراجع   
4
  



 فموح، باشا، أحمد                لأمن المعمومات في المؤسسات المالية في سورية تحميل اليوة القائمة بين الواقع والمعايير العالمية

232 

القيام بخطوات وتعديلات تبعاً لعمميات التقييم 
 المستمر

51%  

 5الخطوات التطبيقية اليامة:
 المجال

عمى ىذه السياسات أن تؤمن في مجمميا تحكماً جمياً بكافة البيانات المحصمة المتداولة أو المخزنة في وسائط 
ظمة التخزين، وكذلك الأمر بالنسبة لمبيانات المحصمة والمتداولة مع الأطراف معالجة البيانات والاتصالات أو أن

 الخارجية المتعاقدة مع المؤسسة المالية.

 التصديق
 عمى ىذه السياسات أن تصدق رسمياً من قبل السمطات المخولة حسب الأصول.

 التوثيق
 يجب أن توثق السياسات الأمنية بطريقة مناسبة لممؤسسة.

 لتدريب والتوعيةالتواصل وا
يجب تبادل سياسات أمن المعمومات ضمن المؤسسة المالية، ومع الأطراف الخارجية المتعمقة أيضاً، من خلال 

 برنامج تدريب وتوعية مناسب.
 المراجعة الدورية

يجب مراجعة ىذه السياسات عمى فترات محددة وحين حدوث تغييرات مؤثرة في البيئة الخارجية لضمان 
 مناسبتيا.و  فعاليتيا وملاءمتيااستمرارية 
 

 تنظيم أمن المعمومات .4

 الإشكاليات
 يعكس ىذا القسم نفس المشاكل التي تم طرحيا في القسم السابق.

 6الخطوات التطبيقية اليامة:
 التزام الإدارة 

الخاصة اىتمام واضح ودعم عممي لمبادرات أمن المعمومات متضمناً تخصيص الموارد المناسبة لوسائل التحكم 
 بأمن المعمومات.

 تنسيق الجيود

يجب تنسيق الأنشطة المتعمقة بأمن المعمومات عن طريق تمثيل الجيات المختمفة في المؤسسات المالية 
 .بالأدوار الأمنية والوظائفية المتعمقة

 توزيع المسؤوليات

 يجب تعريف كافة المسؤوليات المتعمقة بأمن المعمومات بشكل واضح.

                                                

5
  ISO/IEC 13335-1:2004. .المراجع , 

6
  ISO/IEC 13335-1:2004. .المراجع , 
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 يضعمميات التفو 

عمى عممية التفويض المتعمقة بوسائل وقابميات معالجة المعمومات الجديدة أو المتعمقة بالتغيرات المؤثرة في 
 الوسائل والقابميات الموجودة أن تكون معرفة ومنفذة.

 اتفاقات السرية وعدم الإفصاح
يجب مراجعة ىذه و  ماتيا،عمى اتفاقات السرية وعدم الإفصاح أن تعكس حاجات المؤسسات المالية لحماية معمو 

 الاتفاقات دورياً.
 الاتصال مع السمطات الخارجية

 يجب الحفاظ عمى آليات الاتصال مع السمطات الخارجية.
 الاتصال مع المجموعات ذات الاىتمام الخاص 

يجب الحفاظ عمى اتصال مناسب مع المجموعات ذات الاىتمام الخاص أو المنتديات الأخرى الميتمة بأمن 
 مومات والجمعيات المختصة. المع

 الاتصال والعقود مع الطرف العقدي الثالث )غير المباشر( 

عمى الاتفاقات مع الطرف الثالث المنخرط في الدخول إلى معمومات المؤسسة أومعالجتيا أو إدارتيا أو وسائل 
 معالجتيا أن تغطي كافة المتطمبات الأمنية المطموبة.

 ينالاتصال والعقود مع المستخدم
يجب مواجية كل المتطمبات الأمنية المعرفة قبل إعطاء المستخدم حق الدخول إلى معمومات أو أصول 

 المتعمقة بالأطراف الخارجية.المذكورة سابقاً و المؤسسة المالية. تتشابو الخطوات المتبعة  ىنا مع تمك 

 المراجعة المستقمة لأمن المعمومات
دارة وتنفيذ أمن المعمومات أن تتبع أسموب المراجعة المستقمة والمجدولة عمى المؤسسات المالية خلال عمميات إ

 سمفاً أو الطارئة حين حدوث متغيرات مؤثرة في البنية الداخمية أو البيئة الخارجية.
 

 إدارة الأصول المعموماتية .5
 ملاحظات عامة نسبة العينات الإشكاليات

  %51 إعادة تعريف الأصول المعموماتية
  %15 الأصول المعموماتية تسجيل

 %75 التوثيق ووضع المصاقات المناسبة

إن توثيق وأرشفة كافة المعمومات والتجييزات 
والإجرائيات حسب المعايير يعتبر الركيزة التي تعتمد 
عمييا كافة المؤسسات لمتابعة تطبيق المعايير 

 المتعمقة بأمن المعمومات
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 7الخطوات التطبيقية اليامة:
 الأصولمخزون 

يجب حصر كافة الأصول المعموماتية بدقة عمى شكل قوائم، بحيث تحتوي ىذه القوائم عمى أسماء مالكي 
 . المسؤولين عن حمايتياو  المتحكمين بياو  الأصول

 ممكية الأصول )التحكم بيا(
يات يجب أن تدار جميع الأصول بوساطة شخص أو مجموعة مكمفة من المؤسسة المالية، ممن لدييم مسؤول

 محددة وواضحة لإدارة الأصل المعني. 

 تصنيف الأصول
 بالنسبة لممؤسسة، وكذلك متطمباتيا القانونية.وحراجتيا يجب تصنيف الأصول انطلاقاً من قيمتيا وحساسيتيا 

 العنونة والمعاممة
التصنيف  يجب إعداد مجموعة من الإجراءات المتعمقة بعنونة ومعاممة الأصول وتنفيذىا بالتوافق مع جداول

 التي تتبناىا المؤسسة المالية.

 العنونة دون الوقوع في المتاعب
 تحديد المعمومات المرغوب استخلاصيا من لصاقة العنونة مباشرةً. .1

 تحديد جدول ترميز وترقيم مناسب. .1

 التجميع ضمن كتمة حين توفر الإمكانية )مثلًا، إعطاء ترميز لمشبكات المحمية الافتراضية، المخدمات، أو .3
 التجييزات(.

 الاستخدام المقبول لممعمومات
يجب تعريف وتوثيق وتطبيق قواعد الاستخدام المقبول للآصول المعموماتية المرتبطة بوسائل معالجة 

 المعمومات.
 

 الأمن والموارد البشرية .6
 ملاحظات عامة نسبة العينات الإشكاليات

جرائياتو قانون التوظيف  %75 وا 

يوضح حقوق وواجبات  إن وجود قانون تفصيمي
كان  الموارد البشرية فيما يتعمق بأمن المعمومات

المتطمب الرئيسي لمعظم العينات المدروسة في 
 الجميورية العربية السورية

بالعلاقات  تأثير طبيعة العلاقات الاجتماعية
  %75 أمن المعموماتعمى  المينية

 
 

                                                

7
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 الخطوات التطبيقية اليامة:
 المجال

ياسات المؤسسات المالية المتعمقة بالموارد البشرية إجمالًا جميع الأفراد خارج وداخل يجب أن تشمل س
 المؤسسات المالية الذين يستخدمون المعمومات ووسائل معالجتيا. 

 الأدوار والمسؤوليات

ية، بما يجب تعريف وتوثيق أدوار ومسؤوليات الموظفين والمتعاقدين والأطراف العقدية الثالثة من الناحية الأمن
 يتماشى مع سياسات الخصوصية وأمن المعمومات في المؤسسة المالية.

 ما قبل التوظيف
يجب أن تقوم المؤسسات المالية أو طرف ثالث مناسب بعمميات التحقق من خمفية المرشحين لموظيفة ووضع 

 المتعاقدين والأطراف العقدية الثالثة.

 شروط وبنود التوظيف
ن والأطراف العقدية الثالثة الاتفاق والتوقيع عمى تصريح الحقوق والمسؤوليات الناجمة عمى الموظفين والمتعاقدي

 عن ارتباطيم مع المؤسسة المالية، بما في ذلك ما ىو متعمق منيا بخصوصية المعمومات وسريتيا.

 اتفاقات إضافية لمرحمة ما قبل التوظيف
وقيع اتفاقات أخرى عند المزوم، قبل إعطائيم أذن الدخول عمى الموظفين والمتعاقدين والأطراف العقدية الثالثة ت

 والسماحيات الأخرى إلى المعمومات ووسائل معالجتيا. 

 مسؤوليات الإدارة
الموظفين والمتعاقدين والأطراف العقدية الثالثة بتطبيق وسائل التحكم الأمنية المنسجمة مع عمى الإدارة أن تمزم 

 .المؤسسة المالية السياسات والإجراءات المتبعة في

 التوعية والتعميم والتدريب
يجب القيام بحممة توعية وتدريب حول التحديثات في سياسات المؤسسات المالية وفي الإجراءات الوظيفية 

 .من الموظفين والمتعاقدين والأطراف العقدية الثالثةالمتعمقة لكل 

 عممية التأديب
 لفة إلى عممية تأديبية رسمية.يجب أن يتعرض الموظفون الذين يقومون بالمخا

 مسؤوليات نياية الخدمة
 يجب التعريف والتكميف الواضح لمسؤوليات وممارسات أداء نياية الخدمة أو تغيير الوظيفة.

 استرجاع الأصول
عمى جميع الموظفين والمتعاقدين والأطراف العقدية الثالثة إعادة كافة الأصول المعموماتية والفيزيائية التي في 

 .ميم إلى المؤسسات المالية حال نياية علاقتيم الوظيفية أو عقدىمذم

 إلغاء حقوق الدخول

 يجب إلغاء كافة حقوق الدخول إلى المعمومات ووسائل معالجتيا حال انتياء العلاقة الوظيفية أو العقدية.
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 من الناحية الفيزيائية والبيئية. الأمن 7

 ملاحظات عامة نسبة العينات الإشكاليات

تطبيق وصيانة وتغيير وفحص واختبار العديد 
 من الحمايات الفيزيائية الموجودة

111% 

تم الإجماع عمى ضرورة متابعة عمميات الصيانة 
 إذوخصوصاً التي تتم من قبل شركات خارجية 

تعتبر ىذه العمميات سبباً رئيسياً لتسرب وفقدان 
 المعمومات والتجييزات

 الخطوات التطبيقية اليامة:
 لطوق الأمني الفيزيائيا

يجب أن يستخدم الطوق الأمني الفيزيائي من أجل حماية المناطق الحساسة التي تحتوي المعمومات ووسائل 
فة  معالجتيا. يجب تصميم وتنفيذ الحماية الفيزيائية لممكاتب والغرف والمنشآت الأخرى بحيث تتناسب مع المخاطر المُعرَّ

 في كل موضع. وقيمة الأصول المحتممة الإصابة

 وسائل التحكم بالمدخل الفيزيائي

يجب أن تتم حماية مناطق وجود وسائل معالجة المعمومات الحساسة عن طريق وسائل التحكم عمى المداخل 
تنفيذ الحماية الفيزيائية لممكاتب والغرف و  كما يجب تصميملمتأكد من عدم تمكن غير المصرح ليم بالدخول الييا. 

فة وقيمة الأصول المحتممة الإصابة في كل موضع.والمنشآت الأخرى   بحيث تتناسب مع المخاطر المُعرَّ

 الحماية من التيديدات البيئية الخارجية
يجب تصميم وتنفيذ وسائل الحماية الفيزيائية ضد أخطار النيران والطوفان والعواصف والزلازل والانفجارات 

 بيعية منيا وتمك ذات المنشأ البشري.والعصيان المدني وكل أشكال المخاطر الأخرى الط

 العمل في المناطق الحساسة
رشادات الحماية الخاصة بالعمل في المناطق الحساسة  . يجب تصميم وتنفيذ أدوات وا 

 معابر الدخول والتسميم والتحميل العامة
ليا أشخاص غير يجب التحكم في نقاط العبور مثل مناطق التسميم والتحميل أو أية نقاط أخرى قد يمج من خلا

 مصرح ليم بالدخول إلى ىذه المناطق.

 وضع وحماية المعدات
يجب أن يتم وضع وحماية المعدات بشكل يقمل التيديدات والأخطار البيئية، وكذلك التيديدات البشرية بواسطة 

 الدخول غير المصرح لو. 

 الأدوات الداعمة
والاتصالات وغيرىا من الأعطال الناجمة عن انقطاع  يجب أن تتم حماية الأجيزة من انقطاع التيار الكيربائي

 التزويد بالأدوات الداعمة مثل المياه والصرف الصحي.

 أمن الكبلات
يجب حماية كبلات الكيرباء والاتصالات التي تنقل بيانات حساسة أو خدمات المعمومات الداعمة من التدخل 

 .أو الضرر
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 صيانة المعدات
 ات بصورة سميمة لضمان استمرارية إتاحيتيا وصحتيا.يجب أن يُحافَظ عمى التجييز 
 ترحيل الأملاك إلى خارج المنشأة

 . لا يجوز إخراج أية تجييزات أو معمومات أو برامج دون تصريح مسبق ومقيد

 أمن الأملاك خارج المنشأة
لى اختلاف يجب تطبيق معايير أمنية ملائمة عمى المعدات خارج مرافق المؤسسات المالية مع الانتباه إ

 . المخاطر داخل المنشأة عن خارجيا

 أمن المعدات المنسقة أو المعاد استخداميا
يجب فحص كافة المعدات ذات وسائط التخزين وتجييزات وسائط التخزين المستقمة لمتأكد من خموىا من أية 

 بيانات حساسة أو برامج مرخصة.
 

 . إدارة عمميات التشغيل والاتصالات8

 ملاحظات عامة ة العيناتنسب الإشكاليات

 %111 استراتيجية الحوادث والكوارث

رغم وجود تصورات عن آليات العمل في حالات 
الحوادث والكوارث لم يتم تطبيق ىذه التصورات وفق 
خطط تنفيذية بما يشمل مقرات العمل الاحتياطية 

 وخصوصاً فيما يتعمق بالتجييزات
  %75 استراتيجية المتغيرات

  %51 التوثيق والتقارير استراتيجية
  %15 والأرشفة النسخ الاحتياطي

 الخطوات التطبيقية اليامة:
 توثيق الإجراءات التشغيمية

 يجب توثيق وصيانة وضمان إتاحة الإجراءات التشغيمية لكل من يحتاجيا.

 فصل الميام
غير المتعمد)عن يل يجب فصل الواجبات عن المسؤوليات إلى الحدود الممكنة، وذلك لتقميص فرص التعد

 طريق الخطأ( أو غير المصرح بو أو سوء استخدام أصول المؤسسة المالية.
 فصل وسائل التطوير عن الاختبار عن التشغيل

يجب فصل أدوات التطوير عن الاختبار عن التشغيل إلى الحدود الممكنة، وذلك لتقميص مخاطر الدخول غير 
 شغيل.أو التغيير الكمي لأنظمة التالمصرح لو 

 وسائل التحكم لحماية الموارد المركزية
يجب إدارة وضمان التحكم بوسائل معالجة المعمومات المركزية، مثل مخدمات التطبيقات ومعدات تخزين 
البيانات في "مراكز البيانات"، بصورة مناسبة قادرة عمى حمايتيا من التيديدات والمحافظة عمى أمن الأنظمة والتطبيقات 

 يا. التي تستخدم
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 أمن الموارد المركزية
يجب تعريف كل المزايا الأمنية ومستوى الخدمة ومتطمبات الإدراة لكل الموارد والخدمات المركزية بالتفصيل، 

ضافتيا إلى اتفاقات الخدمات المقدمة ضمن المؤسسات المالية أو المحولة إلى طرف خارجي لتقديميا.  وا 

 وسائل التحكم الشبكية
التحكم بالشبكات بصورة مناسبة قادرة عمى حمايتيا من التيديدات والمحافظة عمى أمن يجب إدارة وضمان 

 الأنظمة والتطبيقات التي تستخدميا، بما في ذلك المعمومات المنقولة عبرىا.

 أمن الخدمات الشبكية
ضافتيا يجب تعريف كل المزايا الأمنية ومستوى الخدمة ومتطمبات الإدراة لكل الخدمات الشبكية بالتفصي ل، وا 

 إلى اتفاقات الخدمات الشبكية المقدمة ضمن المؤسسات المالية أو المحولة إلى طرف خارجي لتقديميا.

 التحكم بمحطات العمل
يجب إدارة وضمان التحكم بأجيزة محطات العمل بصورة مناسبة قادرة عمى حمايتيا من التيديدات والمحافظة 

 .شابية لمموارد المركزية والشبكية تطبق حين توافر الإمكانية التقنية والإداريةمعمى الأمن عموماً، يتضمن ذلك معايير 

 أمن تجييزات محطات العمل
يجب تعريف كل المزايا الأمنية ومستوى الخدمة ومتطمبات الإدارة لكل خدمات محطات العمل بالتفصيل، 
ضافتيا إلى اتفاقات الخدمات المقدمة ضمن المؤسسات المالية أو المحولة إلى طرف خارجي لتقديميا، يتضمن ذلك  وا 

 .ية التقنية والإداريةمشابية لمموارد المركزية والشبكية تطبق حين توفر الإمكانمعايير 

 الترابط بين الأنظمة المعموماتية
 يجب إعداد وتنفيذ السياسات والإجراءات لحماية المعمومات المتعمقة الترابط بين أنظمة العمل. 

 الانترنت والرسائل الإلكترونية
ل البعيدة، الاجتماعات يجب حماية المعمومات المتداولة عبر الرسائل الإلكترونية، مثل البريد الإلتروني، الرسائ

 عبر الصوت والصورة، كل الاتصالات الشخصية فرد لفرد أو فرد لمجموعة أو مجموعة لمجموعة.

 التجارة الإلكترونية
يجب حماية المعمومات المتداولة عبر التجارة الالكترونية والتي تستخدم الشبكات االعامة من أنشطة الاحتيال 

 وكل نشاط آخر يؤدي إلى ىجوم محتمل. والكشف والتعديل غير المصرح لو 
 الخطوات التطبيقية لممعاملات المباشرة

يجب حماية المعمومات المتعمقة بالمعاملات المتداولة عبر الانترنت وخطواتيا التطبيقية لمنع النقل الناقص أو 
 التوجيو الخاطئ أو تبديل /كشف /مضاعفة  الرسائل والرد غير المصرح لو.  

 متاحة لمعمومالمعمومات ال
لمنع  -مخدم الويب مثلاً  -يجب حماية صحة المعمومات المقدمة عبر حماية النظام الذي يؤمنيا لمعموم 

 التعديل غير المصرح لو.
 إدارة التغيير والمشاريع

يجب التحكم بعمميات تغيير وسائل وأنظمة معالجة المعمومات عن طريق إجراءات إدارة التغيير والمشاريع 
 .المناسبة
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 عوامل قبول النظام
يجب تأسيس عوامل قبول أنظمة المعاوماتية الجديدة والتحديثات والنسخ الجديدة والتأكد من نجاح اختبارىا أثناء 

 إعدادىا وقبل اعتمادىا.

 إدارة الحوادث والمشاكل
قيق فييا يجب تسجيل الانحرافات عن عمميات التشغيل النظامية المتعمقة بوسائل معالجة المعمومات والتح

 باستخدام إجراءات إدارة الحوادث والمشاكل المناسبة. 

 إدارة التييئة
 يجب تسجيل وتحديث تييئة أدوات معالجة المعمومات لكي تجاري التغييرات.

 إدارة جودة واستيعاب الخدمة
والمتطمبات يجب تحديد مستوى جودة الخدمة المتوقعة رسمياً لكامل مكونات الخدمة الأساسية، لمواقع الحالي 

 المستقبمية أيضاً.

 عقود خدمات الطرف العقدي الثالث
يجب أن تتضمن اتفاقات تسميم الخدمات عمى وسائل التحكم الأمنية وتعريف بالخدمات ومواصفات الخدمة 

 المطموبة.
 

 التحكم بالوصول .9
 ملاحظات عامة نسبة العينات الإشكاليات

متابعة ومراقبة تجييزات وسياسات أمن 
 وصول وتغييرىا في حال اقتضت الحاجةال

111% 

تم الإجماع عمى ضرورة تعريف سياسات تحكم 
تعتبر أي ثغرة في ىذه  إذبالوصول والدخول 

لمعظم عمميات الاختراق السياسات سبباً مباشراً 
 والتسريب

 الخطوات التطبيقية اليامة:
 سياسة التحكم بالوصول

 قيا ومراجعتيا دورياً عمى قاعدة حاجات العمل والمتطمبات الخارجية.يجب إرساء سياسة التحكم بالوصول وتوثي

 إدارة سياسة الدخول المستخدم
يجب أن تركز السياسات عمى ضمان دخول المستخدم المصرح لو إلى المعمومات ووسائل معالجتيا، ومنع 

 دخول غير المصرح لو.

 تسجيل المستخدم
لغاء تسجيمو، لضمان الدخول وعدم الدخول إلى كافة يجب تطبيق الإجراءات الرسمية لتسجيل المس تخدم وا 

 أنظمة وخدمات المعمومات. إضافةً إلى إعطاء ىوية فريدة بكل مستخدم.

 إدارة الامتيازات
 . يجب أن تكون أماكن توطين امتيازات الدخول مقيدة ومراقبة
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 إدارة كممة عبور المستخدم
 خلال عممية إدارة رسمية.يجب التحكم بأماكن توطين كممات العبور من 

 إدارة شارة دخول المستخدم
 يجب التحكم بأماكن توطين الشارات، مثل الكروت الالكترونية، من خلال عممية إدارة رسمية. 

 مراجعة حقوق دخول المستخدم
 يجب مراجعة حقوق دخول كل مستخدم دورياً من خلال عممية رسمية.

 سياسة استخدام خدمات الشبكة
 .ى المستخدمون حق الدخول إلى الخدمات الشبكية المصرح باستخداميا فقطيجب أن يعط

 التصريح للاتصال الخارجي
يجب اعتماد طرائق التصريح لمتحكم بالدخول البعيد إلى الشبكة عندما يكون ذلك مناسباً ومجدياً من الناحية 

 الفنية.

 تعريف المعدات/ المواقع في الشبكة
بكة عمى المعدات والمواقع المعرفة عندما يكون ذلك مناسباً ومجدياً من الناحية يجب اقتصار الدخول إلى الش

 الفنية.

 حماية منفذ التشخيص والتييئة عن بعد
 يجب التحكم منطقياً وفيزيائياً بالوصول إلى منافذ التشخيص والتييئة.

 فصل الشبكات
 . يجب فصل مجموعات المستخدمين والخدمات في الشبكات

 تصال الشبكيالتحكم بالا 
يجب تقييد حرية الاتصال بالشبكة بصورة مناسبة مدعمة بسياسات التحكم بالوصول ومتطمبات مختمف 

 التطبيقات.

 التحكم بالتوجيو الشبكي
يجب تطبيق وسائل التحكم بالتوجيو لضمان عدم مخالفة الاتصالات وجريان المعمومات لسياسات التحكم 

لى التطبيقات الموج  ودة عمى الشبكة.بالوصول من وا 

 التحكم باستخدام الأنظمة
يجب تنفيذ وسائل التحكم لتقييد الدخول إلى أنظمة التشغيل لممصرح ليم فقط عن طريق طمب التصريح من 

 المستخدمين بما يتناسب مع سياسات التحكم بالوصول.

 إجراءات الدخول الأمنية
 نية لتسجيل الدخول.وينبغي التحكم بالوصول إلى الأنظمة عن طريق إجراءات أم

 ىوية وتصريح المستخدم
يجب أن يمتمك جميع المستخدمين وعمى كل الأنظمة اسم مستخدم وحيد لاستخداميم الشخصي. ويجب اختيار 

 .آليات تصريح مناسبة مثل المبنية عمى المعرفة أو الشارة أو الثنائية لمسماح بالاستخدام
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 نظام إدارة كممات العبور
 كممات العبور أن تتحقق من جودة طريقة التصريح بالدخول.عمى أنظمة إدارة 

 استخدام أدوات النظام التي تتجاوز وسائل التحكم
يجب أن يكون استخدام أدوات النظام التي تتجاوز زسائل التحكم مقيداً، ومراقباً بصورة مناسبة حين استخدامو 

 )عن طريق عممية تسجيل أحداث مناسبة مثلًا(. 
 انتياء الجمسة

عمى الجمسات التفاعمية أن تغمق وتدع المستخدم خارجيا بعد مدة زمنية معرفة. يجب إعادة التصريح من أجل 
 معاودة الجمسة التفاعمية. 

 الحد من مدة ومكان الاتصال المسموح بو
 يجب أن يعطي تقييد زمن الاتصال أمناً إضافياً لمتطبيقات عالية المخاطر أو لقابميات الاتصال البعيد.

 تقييد الوصول إلى المعمومات
يجب تقييد الوصول إلى المعمومات ووظائف التطبيقات بما يتلاءم مع سياسات التحكم بالوصول المعرفة 

 والمنسجمة بدورىا مع سياسات المؤسسات المالية ككل، ويتضمن ذلك كل وسائل التحكم التي ذكرت في ىذه الدراسة.

 عزل الأنظمة الحساسة
 ة الحساسة وتخصيصيا ببيئة حاسوبية مستقمة.يجب عزل الأنظم

 
 اكتساب وتطوير وصيانة أنظمة المعمومات .11

 ملاحظات عامة نسبة العينات الإشكاليات
المواصفات المطموبة لوسائل التحكم الأمنية 
المرتبطة بالعروض المتعمقة بحاجة العمل 

 لأنظمة معمومات جديدة
111% 

مواصفات ضرورة وجود ىيئة مركزية لوضع ال
والمقاييس التي تحكم عمميات العروض والشراء 

 الخاصة بأنظمة المعمومات
 الخطوات التطبيقية اليامة:
 متطمبات التحميل والتحديد

يجب أن تتضمن العروض المتعمقة بحاجة العمل لأنظمة معمومات جديدة، أو تعزيز تمك القائمة منيا، عمى 
 منية. المواصفات المطموبة لوسائل التحكم الأ

 عممية تصحيح التطبيقات
يجب ان يتم التحقق من سلامة معالجة الأنظمة لمبيانات المدخمة التي يتعاممون معيا من عدة أوجو كالمعالجة 
الداخمية والرسائل ومخرجات البيانات بين العمميات والضياعات والتعديل غير المصرح بو أو إساءة استخدام 

 . المعمومات

 حكم بالتشفيراستخدام وسائل الت
 يجب تطوير وتطبيق وسائل التحكم بالتشفير المناسبة لحماية سرية وصحة ووثوقية المعمومات. 

 إدارة مفاتيح التشفير

 .يجب تنفيذ سياسات وعمميات إدارة المفاتيح لدعم استخدام تقنيات التشفير في المؤسسة المالية
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 أمن برامج التشغيل

كم في تنصيب البرامج عمى أنظمة التشغيل والحد من مخاطر انقطاع أو يجب تطبيق الإجراءات من أجل التح
 تشوه الخدمات المعموماتية. 

 ترميز أمن البرامج وبيانات الاختبار
 يجب تقييد الدخول ترميز أمن البرامج.

 وسائل التحكم في مواجية الترميز الخبيث
 .يجب تطبيق وسائل حماية لمنع وكشف ومعالجة الترميزات الخبيثة

 التحكم بالتغيير إجراءات
 يجب توثيق ومراقبة تنفيذ التغيرات عبر استخدام إجراءات رسمية لمراقبة التغيرات.

 البرامج المطورة خارج المؤسسة المالية
يجب القيام بعمميات الإشراف والمراقبة من قبل المؤسسات المالية عمى البرامج المطورة خارجو باستخدام وسائل 

 مك المستخدمة في عمميات التطوير الداخمي.تحكم مشابية لت
 تسرب المعمومات

 يجب منع أو الحد من فرص تسرب المعمومات.

 التحكم بالثغرات الفنية
يجب تحديث المعمومات المتعمقة بثغرات الأنظمة المعموماتية بانتظام، وتقييميا عمى أساس المخاطر والتعرض 

 الصد المناسبة. أدواتلمكشف واتخاذ 
 

 دارة حوادث أمن المعموماتإ .11
 ملاحظات عامة نسبة العينات الإشكاليات

إعادة النظر في كامل إدارة الحوادث في 
 المؤسسات المالية السورية

111%  

 
 
 

 الخطوات التطبيقية اليامة:
 رفع الحوادث المعموماتية الأمنية

وترفع تقريرىا حول أي ملاحظات أو شكوك عمى جميع الموظفين والمتعاقدين والأطراف العقدية الثالثة أن تبمغ 
 عن أحداث أمنية عبر قنوات مناسبة وباسرع ما يمكن.

 رفع نقاط الضعف المعموماتية الأمنية
عمى جميع الموظفين والمتعاقدين والأطراف العقدية الثالثة أن تبمغ وترفع تقريرىا حول أي ملاحظات أو شكوك 

 مات عبر قنوات مناسبة وباسرع ما يمكن. عن نقاط ضعف أمنية في الأنظمة أو الخد
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جراءات الاستجابة لمحوادث الأمنية  مسؤوليات وا 
يجب تاسيس إجراءات ومسؤوليات الإدارة بوضوح لمتأكد من استجابة سريعة ومنظمة لحوادث المعمومات 

 الأمنية.

 التحقيق في الحوادث
وادث أمن المعمومات، يجب أن تتبع مباشرة أو قد يكون اتخاذ خطوات قانونية أو تأديبية جزءاً من متابعة ح

 إدارة أية تحقيقات إجراءات وتأكيدات موثقة لقبول ىذه الممارسات. 

 جمع الأدلة
عند مباشرة التحقيق كجزء من عممية قانونية أو تأديبية محتممة، يجب أن يتبع جمع وترتيب وعرض الأدلة 

 إجراءات وتأكيدات موثقة لقبول ىذه الممارسات.

 لتعمم من حوادث المعمومات الأمنيةا
 ينبغي وجود آليات تمكن من تحديد كميات ومراقبة أنواع وأحجام والتكاليف التقديرية لحوادث أمن المعمومات.

 
 إدارة استمرارية العمل .11

 ملاحظات عامة نسبة العينات الإشكاليات
إعادة النظر في كامل سياسات استمرارية 

 العمل
75%  

 لتطبيقية اليامة:الخطوات ا
 تضمين أمن المعمومات في إدارة استمرارية العمل

المؤسسة المالية، وىذا يتضمن  ينبغي إدارة وتطوير وصيانة عممية الحفاظ عمى استمرارية العمل في جميع أنحاء
 عمل المؤسسة المالية. متطمبات أمن المعمومات اللازمة لاستمرارية

 استمرارية العمل وتقييم المخاطر
ينبغي تحديد الأحداث التي قد تسبب في حدوث انقطاع في العمميات  المالي ة، مع تحديد احتمال وتأثير مثل 

 ىذه الانقطاعات وآثارىا عمى أمن المعمومات. 

 تطوير وتنفيذ خطط الاستمرارية
عمومات عمى وضمان توافر الم يجب اعداد وتنفيذ خطط استمرارية العمل لصيانة أو استعادة عمميات التشغيل،

 الانقطاعات أو الاخفاقات في العمميات  المالية. المستوى المطموب وفي الوقت المطموب، متابعة

 إطار تخطيط استمرارية العمل
ينبغي وضع إطار واحد لخطط استمرارية العمل، لضمان تناسق جميع الخطط واستمرارية تقييم متطمبات أمن 

 .والصيانة المعمومات، وتحديد الأولويات للاختبار

عادة تقييم الخطط  اختبار وتطوير وا 
 ينبغي اختبار وتحديث خطط استمرارية العمل بشكل منتظم لضمان حداثتيا وفعاليتيا.

 
 الامتثال .13
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 ملاحظات عامة نسبة العينات الإشكاليات

الحاجة لتقييم مركزي من قبل المؤسسات المالية 
 )المصرف المركزي عمى سبيل المثال(

111% 
وجود ىيئة مركزية لممراقبة وتطبيق المعايير  إن

يعتبر أحد العوامل الميمة لمتابعة تطبيق ىذه 
 المعايير وفق متطمبات القطر.

 الخطوات التطبيقية اليامة:
 تحديد المتطمبات الداخمية والخارجية

 ات.ينبغي تحديد جميع الاحتياجات التعاقدية الداخمية والخارجية المطبقة تحت أمن المعموم

 التوثيق
 أن يوثق ويحدث النيج المنظم لممؤسسة والمعد لتمبية ىذه المتطمبات بوضوح.

 التواصل والتدريب والتوعية
ينبغي تداول المتطمبات الداخمية والخارجية بين جميع الأشخاص العاممين مع المؤسسة المالية، بما فييم 

 المالية، عبر التدريب الملائم وبرنامج التوعية. الجيات الخارجية التي تتعامل مع البيانات باسم المؤسسة

 المراجعة الدورية
يجب القيام بمراجعة دورية لمبيانات ونظاميا ووسائل التحكم بيا داخل المناطق الخاضعة لمسؤوليتيا لضمان 

 الامتثال لممتطمبات الداخمية والخارجية المطبقة.
 

 بناءً عمى الدراسة تم التوصل لمنقاط التالية: و
أساساً لتحميل و  ممحقاتيا )المذكورة في المراجع( الأكثر أىميةو  ISO 27Kعتبار المعايير ايمكن  (1

من ناحية أمن –( Basel 2, COBITواقع أمن المعمومات في أي مؤسسة مالية كونيا تشمل المعايير الأخرى )
 ما يمي:ذلك وفق لكافية في حال تطبيقيا لموصول الى حالة أمنية مستقرة و  و-المعمومات

 .ISO/IEC 27001 - أ

 .ISO/IEC 27002 - ب

 .ISO/IEC 13335-1:2004 - ت

  .ISO/IEC TR 13335-3:2004 - ث

 .ISO/IEC 15408-1:1999 - ج

كخطوات عممية لتطبيق السياسات  NIST SP 800-53 rev1:2010 ,كما يمكن اعتماد اطار العمل   - ح
 .تقييمياو  الأمنية لممؤسسات الكبيرة

ريت عمييا الدراسة بالتأكيد عمى ضرورة دعم وانخراط الإدارة، اشتركت كافة المؤسسات التي أج  (1
نما بالتعامل مع المعمومات  وبناء روابط قوية بين أمن المعمومات والعمل المالي، ليس من المنطمق التقني فحسب، وا 

 عمى أنيا جزء من الأصول القيمة بحد ذاتيا.

أن تتبنى المؤسسات المالية السورية أن  التركيز عمى ضرورة من وبالانتقال إلى المخاطر، لا بد  (3
التغيير عند الحاجة أيضاً. تشير التجارب العالمية إلى كون و  المراجعةو  التعديلو  أسموباً منيجياً لممساعدة عمى المقارنة
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من أكثر الأعمال حساسيةً تجاه السرية والخصوصية، حيث لا يسمح إلا بيامش  اً العمل في المؤسسة المالية واحد
لا فسيواجو الفشل المحتوم. ضئي  ل من الخطأ وا 

لة ومثمرة ما لم يتحقق الربط المناسب بين العمل  المالي  الا يمكن الاستجابة بسياسات فع (4
أجل ايصال ىذه العممية  ية ووضع المؤشرات المناسبة منموالمعمومات، ومن الضروري القيام بمراجعة عميقة وتفصي

 إلى النجاح.

لمعمومات عمى التفاعل بين الأطراف المعنية الداخمية والخارجية، وبيذا ىي يعتمد تنظيم سرية ا (5
منذ البداية وتظير بجلاء أوسع من مجرد تشريعات والتزامات عامة، حيث أنيا تضع الحدود التي لا يجوز تجاوزىا 

 المعموماتية القيمة. امدى اىتمام المؤسسات المالية بأصولي

يدي في التعامل مع تكنولوجيا المعمومات إلى المفيوم الحديث الذي إن الانتقال من المفيوم التقم (6
يضميا إلى أصول الأعمال عممية شاقة، ليس بسبب الوسائل المعتمدة، ولكن بسبب علاقتيا مع ثقافة المنظمة وبيئة 

 العمل. وبكافة الأحوال، تعتبر ىذه النقمة حركة إجبارية.

 التيديدات التي تتعرض ليا المعمومات ناتجة داخمياً  % من81تشير الإحصائيات إلى أن أكثر من  (7
تبدأ بمرحمة  % منيا أيضاً غير مقصودة. يجب القيام بالعديد من الإجراءات81 فإن من الكادر العامل، وأكثر من ذلك

 ما قبل التوظيف وحتى إنتياء العلاقة الوظيفية لتقميص ىكذا حوادث.

 ز الدفاع الأول مما يستدعي الاىتمام باختبارىا وصيانتيا.تمعب وسائل الحماية الفيزيائية دور حاج (8

 يجب حماية العمميات التشغيمية اليومية كونيا ىي التي تضمن استمرار وازدىار العمل. (9

 يعتبر التحكم بالوصول خلاصة الجيود المبذولة من أجل الحماية. (11

 اكتساب وتطوير وصيانة المعمومات. (11

 التخفيف ما أمكن من تأثيره.و  الفعالة لمتعامل مع كل حدث أىمية وضع الخططو  إدارة الحوادث، (11

 .العممياتو  فعال لضمان عدم توقف الخدماتو  مستمرو  بشكل جدي إدارة استمرارية العمل (13

 ينبغي تحديد جميع الاحتياجات التعاقدية الداخمية والخارجية المطبقة تحت أمن المعمومات. (14

   
 

 الاستنتاجات والتوصيات: 
بين  اتتفاوت درجتي –التي اعطيت نتائجيا لممؤسسات المعنية، بوجود ىوة كبيرة و  اية ىذه الدراسةوجدنا في ني

أن المطموب عممو كثير خصوصاً في غياب و  متطمبات أمن المعمومات العالمية،و  بين الواقع الممموس -أخرىو  مؤسسة
وزارة و  يفمتسلاو  مجمس النقدالمركزي و  المعايير الوطنية من الجيات المختصة مثل المصرفو  المحددات)أو قمة( 
 .8التقانة أو غيرىم من الجيات العميا ذات العلاقةو  الاتصالات

ة ءكفاو  السياسات الأمنية تتعمق الى حد كبير بشخصو  الخاصة بأمن المعمومات الموضوعاتكما وجدنا بأن 
 في تمك المؤسسات. -التقنية–مدير المعموماتية و  الإداريرأس اليرم 

                                                

8
مجمس النقد والتسميف، مصرف سورية المركزي فيما يخص المخاطر التشغيمية إلا أنو لا يوجد آليات وجود تعميمات ل إلى الإشارةلابد من      

 لتطبيق ىذه القرارات والرقابة عمييا، المراجع.
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الأخذ في الاعتبار أنو لا يمكن لأي استراتيجية معموماتية أمنية أن تحقق مناعة تامة ضد أي ىجوم، إلا أن مع 
عداد الاستجابة لمحوادث والتخطيط بعناية لإدارة التغيير بصورة مسبقة وما إلى ذلك، يحمل و  اختيار الضوابط المناسبة ا 

 الكبيرة القادمة، وبالتالي في حماية العمل مما قد يحدث. معو المزيد من النجاح في مقاومة العاصفة الأمنية 

إن أمن المعمومات ىو عممية مستمرة ، وينبغي إعادة  النظر في كل بند بانتظام، وتصحيحو وربما تغييره بقدر 
 ما تتطمب عوامل دفع العمل، تتمخص بعض التوصيات عمى النحو التالي : 

 الإدارة.يمكن تطبيق أمن المعمومات دون دعم لا  .1

 لة فنية فقط.أيجب معاممة أمن المعمومات في إطار حماية أصول العمل وليس كمس .1

المؤسسات المالية يعتبر توعية وتدريب الكادر من العوامل الحاسمة، وعميو فيجب عمى إدارة  .3
 بذل كل الجيود من أجل نشر مفيوم أمن المعمومات وأىميتو. السورية

جراءات و  المنيجياتو  تشخيص المفاىيمو  ت أساساً بتحديد نطاقويتعمق نظام إدارة أمن المعموما .4 ا 
 إلى التوثيق والاستعراض والإشراف.  بالإضافةالتنظيم، و  التصحيح

خطوات  المضي في المؤسسات المالية السوريةمن تعريف نطاق أمن المعمومات، ينبغي عمى  اً بدء .5
 .بداية حتة كنقطةصغيرة ولكن مستقرة ومستمرة. ونقترح القضايا الفنية الب
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