
185 

 �����  _  �����	
 ���
�	
� �����	 ���� ����� ����������	
 ����	
 ) ����	
36) ���	
 (1 (2014   

Tishreen University Journal for Research and Scientific Studies - Engineering Sciences Series Vol.  (36) No. (1) 2014 

  

�	
 ����� ������ ��� ��!	
 ������	
 �� �� "# $�� %��	
 ����	
 &��	
 �
' ����  
  

                                                                                             �� �	
 "���%	
 &�(�••••  
                                                                                           )��� &���••••••••  

  
) *
��+
 ,���17  /11  /2013 .  /0 1� "# ���	 �6/ 2 / 2014(  

  

���� 234�� ����  
  
��� ����	 
������ �		���  ���� � ���� �	����� �� 
��� �� ��� ����� �
���� � � �����  !��  ���
 �� "����#� �		��� � ��"����)� (��&� ���  ���  "�� '"!	( 
�)�"�� 	�� *��� �+��� 
 ������ ��� * � �	�

�,��� �.
� ��� "��� � ��#���� '".��� � 
����� �� ����� /!� � 0 '��� ��! ��*	.�� �� �1� �� /�#2�� �� ����� � 
�"	#� �3�
(��13�"  4"56� ����� ��  7	���� /����� *�5 �� 
��8���� '"�#�� �� *��#��	�� ,	���� ��"�2 �	����  �#���
����� � "'�  ����� "�5���� 9���� "��#��� 
��	���ٕ  �) 1��  �	�� *	#��� 
���� 4"5� ��; '�#� �� �	�	���� *�5 ��

 "� "	��5� �� �� ��� 
#�, *< MAC 7	����. ��� 5 �
��@"� HHC  5 /!� �� � �	��@"� B�!�����  ����� �������
� ��; ���6� �� C	�������6�  ���� �� 
#�� 
0"�� 7�,�� � � "�.�� �	���� ��  ������ ��		��� �#� DE�� �� 

��� ��	� �� 
�0	E; ���@���� �� 
0	E; �5�� B�! � � ����� /�(���� 
��	) 
��@"�.  	8�� "�F D� /3�� *�	2�  0 �#��
 "����  ��� 
3���� � G	, ��� �� ������ �
�3	�@�2�� *��  � 
�3	������ ����� �� � 
�. ��  ���E	25�� H�� G	   0 �I � �#� 
�)

�		���� "	����� ���� �56� D�  "�I���� 9����� B�8� /3	#�� � 
����� C��� ��� *�� � J��  7�� �. � �  9�,� 	�
�	� 1��� ,	#�  
."��� *,�����  �  ��� �) H����� �,�� 	8�� � ��� 
�3	! 
��� "	IK L C��� �
��	�0 � *�� 
�����7� 
 G	�	��� � 
��	��� 
����� �� C@. *�.�  .
��5�� 9	,� �"	5 	8��.���� /�#�   0� ��! L��� �� 
�"� C��6� ����

�� �B�8�  2�(  
�����E�� �"  ��	��6� *	,��� 
2��5�  ������ M�� 	8��  �	�� �)��� ��E 
	��� ,	# '".
#���� �
���  ���  ��� ��� ". 
�	I�� � ��	�	���� /@"� " 
�����  0�  � J��*�5 ��  �	��#� *��2� 
��	��6,�	* 

�� D� 
�3����� ������ 
����� �� �'" . ����� H3	�� ���I� �)
��&� ��� '	�	  "���� �
  "� ���) � "�"��� �	�E� 
��	� 
�
 
��	+��� �.��	,#��� 7��� �	��	�#���� '".���  0 
 �
��.       

	
 ���� 	
�����5�: ����	 
������ �		����  �����
�".��� #���� �
���  
��@"��5HHC� . *�	�� ��� '� �
�+� 

 
��	���*,�� � 
��	� 
�.���"����� ��� *,�� �9���� D).  
                                                           

•••• )��7  ������ 	8
� �8�9�8
 ����: ��07 ��;��� 	
� �� ��� ��	
 �����	
 ���  7 ���� �����7  ��0'!	
7 .���� 
••••••••   (������) ���� ���
� ��	��7  ������ 	8
� �8�9�8
 ����: ��0 7 ��;��� 	
� �� ��� ��	
 �����	
 ��� 7 ���� �����7 

.���� ��0'!	
  



 *	,�� 
��	�
���#���� 
�".��� ����� ��� 
������ �		��� �	���  0 1�.����                                       N��� � ���#�� 

186 

 �����  _  �����	
 ���
�	
� �����	 ���� ����� ����������	
 ����	
 ) ����	
36) ���	
 (1 (2014   

Tishreen University Journal for Research and Scientific Studies - Engineering Sciences Series Vol.  (36) No. (1) 2014 

 

Tolerating Routing Faults in Wireless Sensor Networks 

with Cluster Tree Structures 
 
                                                                                                                             Dr. Mothanna ALKUBEILY

•••• 

                                                                                                               Noama YOUNES
••••••••   

 

(Received 17 / 11 / 2013.  Accepted 26 / 2 / 2014) 

 

����  ABSTRACT   ���� 

 

Wireless sensor networks are considered network models, which are composed of 

large number of sensor nodes (tens or thousands) that work together to monitor specific area 

and pick the required information, do not have any fixed infrastructure. A cluster tree 

model has become one of the most promising topologies in this domain ،because it, 

compared to other models, introduces many advantages, such as reducing energy 

consumption via suitable control of active/sleep periods for deployed nodes, and the 

potential appreciation of the pre-delay which may suffer from the movement of data from 

one node to another through the choice of the appropriate MAC layer protocol. HHC 

algorithm is considered a very important cluster tree algorithm based on a top-down 

pattern to constitute the cluster tree in WSN. Also, it does not require prior knowledge of 

information on neighbors, location awareness, or time synchronization; it is a self-organized 

algorithm. However, it remains in constant interaction with the environment, which is a 

compromise of several factors physical, chemical and biological weapons which produce a 

decrease in the reliability of holding sensors, taking into account the depth of the existing 

impact of these factors on the performance of the network due to the presence of the so-

called points of critical failure, which may result in abnormality from a huge negative 

impact on the performance and effectiveness of all networks that may make part of 

network or the entire network out of service. So this paper studies improving the 

functionality of this structure in the presence of many faults which some critical nodes 

within the cluster tree suffer from it. These nodes serve as a bridge for data packets in the 

network by activating fault tolerance mechanisms compatible with the studied model. The 

simulation results show that the studied mechanism has provided high flexibility to ensure 

the continuation of connectivity and to avoid full interruptions in the cluster tree. 

 

 

Keywords: wireless sensor network, cluster tree structure, HHC algorithm, link quality 

indicator ،Fault Tolerance, Proactive Fault Tolerance. 

  
                                                           
••••Assistant Professor,  Department of Communications  and Electronics, Faculty of  Mechanical and 

Electrical Engineering, Tishreen University, Lattakia, Syria. 
••••••••Postgraduate  Student, Department of Communications and Electronics, Faculty of  Mechanical and 

Electrical Engineering, Tishreen University, Lattakia, Syria. 



 ��"�� 
��	. 
�.�� ) ��.��� 
���8�� /�����36) ����� (1 (2014   Tishreen University Journal. Eng. Sciences Series 

187 

:���%� 
) 
������ �		��� �	���� /	��!�� ���@�WSN���  0 ( � '"�56� �� �,��� D� 
+	5 � ���@���� "

���� �� ������ 
�(�6� 	�.R� 
����	 "����  "��� �
� )MicroWElectroWMechanical  Systems/ MEMS/(�  �  ���
,� 
���� ��8 � "� ��		� L���� 
����  /.��� '"�c+ 
��� D� *��� L��� �
���� 
��� �� ��� ����� �
  M���� 	8E��+��� 	� 
#,�� 
�)�"�� ������ ��� * ��,��� �	� � 
�[1]�   !���)���� 
 
2�� �		��	� 
�"	#�


����#���.  *I� 	!�"��� 
������ ��  �	�� 	8����	��; 
.�	����  �	� ���� �
��	��� �"� .g��... 
)	,�� "�	+��  ����
6� 
���� �	#��,� /(��  0�� B�! �	��� �	�E  0 �I � �	�	���� 
�)
#������ � "���� '"!	(�	 �� 
�  ������� L����
 �	8���� /��  ��� � *��� @�"� ��;  ��
.�	��  �3" )Sink( .  �	�� J�� *�	#�� �	���  0 ��	+��� 
���,

  
������ �		��� /�� ���� ��� 
3"	,�� ��"�c��� "����� "I���� 
���	) D� "�"#��� � "I��  *���  ����� ,
! 	��� 4"56� 
������ �	����� ��	�� 
�#�  0 *	��� 1����  � 7��� ��8� "E�� �� 1�i0 � 
���� �	��#� ����� �"

'"�	)  	8��.�  
����� *��� �� 	83���� "�"���� ��� � 2�(� +� 1���� /	(��� C��� 
�"�"��� �	�E B	��� 	�� � '"
 @�� D� 
��� �. �B"+	�� M��  0 *,�� �.  �� *	,�6� 
��	� @@�� �I �	�� *�5 �� /	(��� C��� 
�) � 
�"�"��� 

 /	(��� /��#�� *	,�j� B"	��5� �� /F"�� ��� 1�	��5 � D� �. � 
��#� �i0 *	,�6� �� 
��	��� � M"	���� �� *5��
��� D� � /	(���  ���,�� J *���� /	(��� *�. ��; ��8� 	8�;� � 	����, �. �� .*	,�6� ��� �i0   ! *,���� 
��	�

 
	� 
��� �
�	! 6� "��#�  0 C�� �
��	�2�� � ��8 
2��5��� �	#��,��� /���		��� �	���� 
������[2]. 
��*�	�  L���� ��!  0
�"� ��� *	,�6� 
��	� �	��#� �. �
������ �		��� 
���  C��� /��� '�  
#�, ��E
��� �1�.  � ����	� l5��� � ��
�".��� ����� #���� � 
��7�� ��!�*,���� 
��	� 
 ����� B�! *I�  0�  
�"� D�
 � /��#���
�	��� B�!  0 	8#��,� *E2��� 
��#�.  

  

 ���	
 ���:�� :$#
�:�  
��� 5 � 
��@"�HopWahead Hierarchical Clustering(HHC) 5 /!� �� �  0 
�".��� ����� �	��@"�


������ �		��� �	����  � '�	#�� 	8�0 ,��"�  ��� C	��6� '�	#�� D� C	�&� � 9,�� 907�W ��� �� *�5 �� � ��
#�� '".� � G#�� *)� 
��(� D� 
�"	#� 		83�" 5 �� �#���� C	���� �	��@"� �
��  *I�)Simple Hierarchical 

Clustering(SHC�  ���� � ��� 	83� *�	��� C	��6� '�	#�� 7	5��� 
�0	E; "��	�� �	5�� *	�  0 	�	(��� "I�� ��)	��
� '"	�R� '��� �� �4�� q	���� '"�#�� 4 ����"��� C	��6� '�	#���  �!�  	����� F"� �� �� G	� 
	��� �	#��,��� *.

����/@"�� /��� 
����  0  ��@�� "�5�  G
0	E; �� �	���� ��; ����� �� ���� 
���� *�8�� 
��"8�� 
� � �#��� ��� 	� *+�
� 
8. �� 
����� ��E�  �� ��� 
.�	���� @�"� ��; �#��� �� �C�[3]��� .  �	��  �	�	���� /@" /��� 
�.���"��

 "�+��� '�#��� ��� ������  0 ��8�� '�#��� '������� 5 ��� � 
��@"�/HHC/  "I�� G�  ��E� G	 �� M	25�	� ���� 4 � *+�
��)	���� '�	) ���  ��� ���� ��#��� B�! 7�+� �)  ��� *,���� ��	�� 
.��� �� #���� �3	) �� "	���� ��� � *I�  0 �
7��� ����� B�! � � G�"  G	�	� ��. C	�� *�5 �� �	�	���� *�	�� 
����  0 ���� * �
�	���� 1�.�  �1��"	��  '�	#�� D�

 ��"�.�� C	��  0
�#,���� '".��� 
����� � *�	�� 
����� J"���  ���/@"��  
�+	��� �	�	,#��� 
0	E;	�!  7��� � �
� '�	#�� ���� 25���� M	 �8��� 	��0 *	+��� C��� 4	 . � ��! 	�#��E��   � 
��#� ���E� 
��!� ��� C s�	�
*	,�6	� @�@���  C��� � ��8� ����� B�! 
��	�0���.�	8 �� �+ ��� *�2�� 
��"� ��; * �  2�(*�	���.  J�� *�	#��



 *	,�� 
��	�
���#���� 
�".��� ����� ��� 
������ �		��� �	���  0 1�.����                                       N��� � ���#�� 

188 

 ���5������ 
���
��"8 �� ��� 
�3	# �. � '@2) � �� '���#���� �3	) �� � � �  0 
.�	���� @�"��� "� �� �� �< *LEACH  	�
  ,	����� �3	#�	� �"�� ����� ����� � �B"   	�� �3	#�� D� M���� N. *3	" *�	�� ��� �*,�� *	�  0 �3	#�� 

 
��	��� �#��� L���  	6� 1� "E� ��� '" � �	�	���� /@" *� 1��; ��. L����� ���� * � 	8��� 1�."I; ���  J��[4] .
 	E������ M�� ���5�� 
��"8�� ��� � G� �)	���) 
�proactive "� ��E ( C	���� 
����)	���� '�	) *,�� 
.�	���� 

5 D���� L�� �<�� 
��@"�FLOC )Fast Local Clustering ( "��� �� 
��	� 
."�� � *,�� *	�  0 
� '�	)� ��)	���
 �� �) *,���� ��	�� 
������ 
.�	���	� �"�� 	� *�5 �� *���� �� 	82)selfWhealing (�  0
���� #���� �
���  ��


��	� �	�E "�I�� /�� *,�� �3	) #���� �� 5 ��� � l� '".���#���� ��
��  �� "	���� ���0#���� �3	) *,�� �� � 7��

����� *�.� �� 1�	��� *@��� 5�� ���5�� �) M���� N. 
��#�  
������ B�! *�� 
��@"�heartbeats��� ( � �

�#�� �� �#��� "�3	) *,�� �	���� C	��6 #���� ��� 1�	�) *�5 �� �� /@" L� �) 
�"c_head_msg ( � /� *	�  0
�#��� ��� �����  1� 
��	���*	�#�� �� �� ��E /@"�� J�� �	8� ������ �)�  �3	#�� D� 	8�	+�� ���� '�#��� �#2� �3���

 76� �#�� ��; /	�E��� *�#� �� 	�; 1��� C	�� �	.� � � "�� ���� �� �#�� �� � *#�� �1���� /3	).  � ��+�� ��8��� � "0
  0 
�0	��� ��""���� 	���� L���� ��!��; �� B	.����  
�"� � C��� /��#� �	�.���"���	�
� � *,����  0 � ���. ��

 ����� �� ��@2#�� '����� 
��"8�� ������ N��� �
.�	���� @�"� ��; *�+��� *�) ��)	�� '�	) '��� "�"��� 
��	� ��)
 (
��	� 
�,�� �#�� "�"��� 
��	� �� ��@2#�� '����� 
.�	���� @�"� ��)  *I� 
�".��� 
�����HHC( [5W6]�  L��

����� 
����� ���� � � "� 
�� '" ������ *	,�6� 
.�	�� �	��#� 9��,� B	.� 
� � '" �� "	���� ��� G	#�� ��@2#�� ����
� ��E� 
.�	���� @�"� �� � G	� +5�� �� � 
������ ��"�� 7�	.� 
�+ ����� /��#� � *�	8�  ��!  0 9",�� ���

L����  
�"� ��; �/��#�  �	�.���"�� "I��
��	� 6�,�	�� * � G	���� 
#�, ��E �1�.�  �	�.���"��� B�! 
�"	#��
 "	��5�.����� �� ,���� ��! D� *���� 
�C�� "I�6� 
�.���"���  
 

 ���	
 <;
�� � �=�
:  
 ~, ���"	�� 9� ) H�	�"� ��� '	�	����Code::Blocks /version 10.5/ ( �!�  
c�� l	5 /."�� �� '"	��

)C/C++) 
�����	� /."���� ,�" 
���� ��; 
0	ER	� (GNU(  L����� *�� 
�	���� ) ��������� ��gsl_rng.h 
/gsl_randist.h 
������ �� C@.� (/GNU/ ) /GSL1.8/ GNU Scientific Library(�  ������ � 
c��  
� ANSI 

C ���� 
++5� � "	����� D� 
�3��� �ANSI C(C89)  	��	8��  l	5�� /."���� D� *��� /	(� �� ��; *#��� 
��	)
"	����� ��8�[7]� "���� <��GNU 
�@��� �2� 
���� 
���� �) 
c�� 
+	5 "�+��� 
�C /C++ @� ( ��� � �� 	!" � D��
 
�E	�" �� ��� ����� ���� � 
�3� �  ��� �	#��,��� �� J�� "�F 9	,� ��� /�5�� ��2� 
�(�6� *�) �� D� � 
�


��	��� �	������ @	.�R "�+���.  

1. �5� �!	
 ������	
 �� �� "# ���	
 ��� �� [8]:   
/8��� ��  G��. ) ��� ���5�� ��; '"	�R� *,����*�2��� � �,5��(� �#0  '"	��� '����� ��"	�� ���5��

 "	���� /� L�� �	��,+��� B�! *I��*,���)Fault( :�� �� � �#�  ��� "	I&� �� � ��; ����,5)Error(�  �"��� ���� 
�� � 
�	� � "�� "�F �� 
0 �/	(��� 
���+ "�F� 	�� �# ��; �� *�2��)Failure(  �!� � '"!	(�� 
�	�� ���� 	�� 
�3	��� 

�,5�	��  �	(��� �"��� 	���� *+��  ��� 1+3	+5 �� / �8���� 1��@�� � '� ��� � ��� ��# ���� 
�8��� /��� B" � 
��
1��;� . �) *���� sE1( 82� ��	����� B�!  0 *,��� /.  



 ��"�� 
��	. 
�.�� ) ��.��� 
���8�� /�����36) ����� (1 (2014   Tishreen University Journal. Eng. Sciences Series 

189 

  
) � �	
1�5� :( �"# ���	
 � �� ��!	
 ������	
 �� �� [8]  

 '�#��� �� *���� �� 	���� �����A   ! ���� ���� *	"R� �� 
� ���� �		��� �		�#� �" �. � ��; 	8��� '�
 '�#���B  ��  ��� ��� � � 	!" �� ��	�	���� D��.� �� 
�.  '�#��� �E"�� *	�  0A  7� ������� ��� � 	� "�I���

#�� B"I; ��� '�#��� J�� ��� *	+��� �	, ��		��� ����  � '�#��� ��� /� *	�  0A  '��� B�! *I� �	���� 	#��
 *	,�6� �	.� ���	��� B�! *I� @� +��� /�� ���� * ) 
3,	5�� 
�	���erroneous state '�#� ���"� *	�  0 (
 N����+��� �N	��� J�� �� �	�	�� ��� * . � �	�	�� *	"; �� N���� '�#� ����� �� 
�	��� B�! *I�� 
.����

���	8� q	����  ��@�� @���� *�5 D��.��� '�#� ��; N	�  � '�#��� ��  ���� 	� ��!B   ��� *,���� 
�	� ��"��
 '�#��� 	8��� ���+�A . ������ 
�)	���� 	#0 � �i0 	#�	 '" *,���!� N	��� D� *	+��� ���#0�  ��,5�� !�  
�	�

	�� ��� 
��5�� �N	��� �	�	�� 'C�") 
��  �<�� L���*�2 �� ��C�") /��� �� 9��,��� ����� /� *	�  0 ��E N	�
  ��@�� @����l+5���  1�.  

2.  ����C
� ) ����C
 ������Fault Tolerance &Faults(   
�� *,��� �"� �) ���� *�5�� 1�� "+�� 7�+� G� ���� G� /	(��� "+	�� �� �� (�� � "���� 
��"0 
�C@. G� 1��� 

�; �� �*,� L  �� ���� #� *	,�6� �� ������ �/	(��� *�	� *,�� ��; ��  �8�0 ����� �  ��� 
�	���  ! @	.�; �� 	
�,��� �	��5�� �1�� 
��  �� �9#� �� J�� "I; ��� ��� C��6� 4 �����  2�( �1�� D) [9]. (��� ��� 7.� *�	#��	�  /	

�� �� � '",��� ��� �"�	) � �	� D� *�	2��� 7�+� �)  ��� *,���� ���� �1�	��  ��#0 J�� ��� C	�� � ������ q�"�)� /
  ��� 9",�� ���	8#��,� *�5 �� ���  /����� � D� *�	���� �. ��		��� 
���  0 *	,�6� �  
������[10].  

.2.1  ����������C
 )Fault Tolerance( [11]:  ��� 	8��"�#� ��� C	�� 
�(�6� ��+�

 ��; *	,�6� ��	� D� *�	���� :
�(�� 
I�I���	
 Q�  ��R�  � ������ ��#�� � �*	,�6� �	���� ,#0 B"�  � ��R�
���	
 2�4�� �#�� ���� �0	E; B" 9� 	�� 
+� 7� ����� �*,��� *�  �����C
 �� ��S
 ��R�	
  �����  /�#�

�� *	�  0 *,��� 	2�"�� �1I�  �� D��� 9,	���� ��; B"	���4"56�� ��.� 	��1  *���� 
�	� �����  ��� 
�(�j� 	�	��
*,��� s��+� /�� �� ���  ���,��.   

 
�"(� 9�,�*	,�6� 
��	� ��� "	�I�� *�5 �� � '"�)) /	(��� 4�� 
�	���� �"��  (
��	� 
.�	�� � �  ���
� 	8���5�� ��; �	���� �	8��8� �� 
�	�  0 *	���� �� ����� *� ������ /	(��� M"����� �. *	,�6� L  



 *	,�� 
��	�
���#���� 
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2.2 . ����C
 ������� ��T;�5	
 )Fault Tolerance and Redundancy( [12]:   0 	�� ����

 *	,�6� 
��	� ��� 9�,� �� �	��6� M�� s�,+�� /��5��� 7�� 
�	�2�� '"��R � "+	���� 9	,��� D�
/	(���  0 
E3	2���  G	)�,�� � �� � M3	2�� �i0 "��5��� *,��� ��� �) /�5���� ���	�@ � G	 �� ��	� G	 �� ��� ���	� G	 .  

2.2.1 ) X���	
 Y;�5	
Spatial /Physical Redundancy(: ,�� ���� 
2�	E� ��� � � �"� �  !
 �	�E� 
�3	� 
#�",*	,�6� 
��	� �� ��� �7�+�� �	���� 4�  G�I� � �� ���� "+�� *,�� *	�  0��� � �	�
 ������ ��0 
��	���"+�  /	8� @	.�; ��� "�	) 1� *I	�� "5K "+�� ��; *�����	� B"I�*,����� "+����.  � "����

��� �	� *	�  0 ��. 
�	�0 
��#��� B�!/3�� *,�� ��  �	�� *������ "+� .  
2.2.2  Y;�5	
���	
 ����" )Information redundancy:( /�� ��� /��5�� ���� 
�0	E; �	� �	�

+� � *	,�6� *� 	8�� 
�,c����  ��; 	��0 '�#��� 
�	� ������ M���� N. *3	" *I�	� '	���� ��) ��� ���@.   
 2.2.3 ) ����c	
 ��T;�5	
Temporal /Time Redundancy:(  '"�	��� *	,�6� D� *�	��� ���� � 
�"


�	�0 
#�",��  
(��  0 	!@	.�i� *�2�  ��� 
������ �� ��@�� M3	0  ���
����� �	��   0 	!��2�� �9�� �) .
� �	�E� '�	�  ��@�� M3	2�� /�5������ ��� *,���� 
��	 � .�"��� 4� �#��  ��� �	�.�"��	0 � '�	��� 	!"

 �+� 
(�� 9�� ���� ��@��  3����� 	8�E ��� *�5�� * �#��� 
�3�� "I�6�  ! �  0 M3	2�� �����  ��� �	��
��@��.  

 .3 ����C
 ��9�  
  ��� 	���� "+�� *)6���	� �	�� �� � � '�#� �	� N	��� 	�! N	����  *c������ � ��� 	�8�� *� �

 
,����� 
3���� D� "�	�� *�	2� ��.�� 
E"�� 
�	� '�	� 	�!"	���� ������ �� ��� �� 
�� � 
�3	�@�2�� *��
 � 
�3	������ ����� �� �
�.� �� M	25�	� 7��� 	�� � 4 �I �D� 
�"	#��	� C��6� 
�)  G���. 
2�c��� 
��	����� ��"����  
#�",�

� 	8��.� @� � G�	�� 
���� �� 	 �
�."	5�� *��.  
��!� �	������ "I�� �; ��  ��� ��� �	�E 1.� ��� 4 �I ������ 
�) �! "� 
	.� �"�"��	� �		��� 
��� "+	�� 	8� M"���  ��� *,���� ��	� @  "( "�I�� ��� �
,����� 
3���� � . �)

 *	,�6� 7������ �	��;  0 �
���+ "�F �	� . 	�� 7�� /3���� *,���� *	���� �		��� �	��� M"���
���,�� 
 � ����� ,�  ��	�	���� /@" ���#0�  �"�	+� ���� �25 ) 4"56� �� � '"	�R� � � /�	+��� �I�� '�#��� "�

 (
�25��� ���  ��� � ��� *	���� � 	8I G�"���[13]. ��; 
0	E; J���  ���  ."	5 L�	� "I; 	8�,�� 7�� �#��� *,�� 
 	8�"�) �	2�� 
.��� ��� 	� ��!� 
�@��� 3	� ��	� 
� �
��	����.  G	E�� M"��� �� 7�� *,���� �		��� �#� � L

 7�+�� �	���� "+	�� ���  0 	� 7,� ��� �,5 L�   0 	� � 
������ ��	+��� ��+ � 
���6� �	�.8��[14] 
g�� ........ � C	�I� 	8���@� 	�	��� �		��� �#� �#2� �) *����  0 
�.�"��� 	8��(�� *5�� ��	�  L�� 
�,	����
�� �� 
�	�+�� �	���� ��� ���	��� M��  0 �	��	��R� '��  ��� � 	8�	+�� ��� (0	�� �� �		��� 
��� ��� 7.

 *	�2�� �
���� 
��& 	#0 [14W15]. "����  /�� �� ��� 
������ �		��� 
��� 
��	+�� '"����� 
�	�+�� 
�8�
 0 	!"�� ��� 9,	�� � L"� ���  ��� ��� � � ������ "�F� �+ �
�8��� 
�	I�� 	8��; *  @	.��� 
������  J�� ��� C	��

(�� M"��� 
�	! 
�E) *	,�6� 
��	� "���� � C	��� *���� 
�� ,� �� �		� �	��� "� � 
�@ � 
��
#�� 
���)9	,��� �.(*	I��� *�� ��� 
��"! 
��   

 "���� *,��� "�	+� �i0 J�� ��; �	E� � �	��� /��5�� *	�  0 	�)	2�� 	��� �"I� ���� 	#�	 
�
�� ��@2#�� '����� 
������ �		��� � 	��	F /�5�� 	8� '�� "�+��� ��� �	�	���� *	"R ��@2)� ��8���  ��8�
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 '�#� *,�� �i0 7��� �� '����  	8�,c�  ��� 
#,���� *5�� �� 
�"��� �	�	���� ���#0 ��; ���� �) 	� "	� �	,#��
�		��� 
���. 	��  ��; "	��� *�	� "�� 	��	F "���� �) 
���� '��	�� 
#,��  0 ���� �) ���� 9	��5�� �� @�"�

 
.�	���� ��	�	���� /��� 
���� ��� "I�� �) 
����� *�) ��.   

 .4Q��9�  :�� ��!	
 ������	
 �� �� "# ����C
  
� 
������ �		��� �	��� M"���*	,�6� ��; 
��	� 
��  
.������� �� 
�� �	!�"�.  '�#� ����� 	��	�

 �� N	��� �. �0 /�� 	� �,5 � � "	���� �"	!  
�	� C���� "�"���� �� N	��� D��� *,�� �+� 1�2�( � '"
����,� 
�� ����� � *	,�6� ��N	��� '�#� 	8� M"���  ���� 0 /�#� *	,�6� ���+� �� ��+2�  �	��� q"���   
��	� ��

�� 7	�� �	8I[16]: 
4.1 � ����	
 ������ ���:+
 :  !�
.�	�  
�	� �� 
��5�� 7�.�� � 	���� *	2FR�;�� �	��,�� �� � '�"�


�,#�� ��"�2� 	8��;�  �D."� �)  G�I� J��   0 *,�� ��; � *	"R� '�� �*	�#����  7��� ���� "�6�  E"��� ���#2�	�
�	�	���� *3	"��� 	���� /,���� *	,�� *+�� . ��� �� 	� 
,#�  0 
��5�� �)	8��; �"� 7�, �6 	�3	8� 
�	.�.  �

 ��"�� �� 	�! ��	�  *	2FR� 
."� ���f//  ����� !� ���� *	2FR� ��	� � 	!"	���� /�� �� *�) '�#��� 4�� 	8� q
. /	� /,�� 
�	�  0  

4.2 ��
c�	
+� 7�,�� 
.�	�� 7�� 	�; 
�,��� �	��5�� "	���� /�� �) : �'"5��� '" ��  /��� /� *	�  0
 �	�	����*��� � �� "��� �7	���� 	8���� ��)� ��� ���� 	���� ,#0 ���@��� *	,�� *+���) 9��, �� G�  /���� 
���@
�	�	����.  

4.3 ���%	
 �����,�� 
�	�  0 
��5�� "���� :��; "#�2� �	�	�� /��� /� ��; * � 
)���� "�F   0 
���+
�� �	8����� l+5��� �)� ! 	���  *	���#� 	���� � ���� '�#��� / ��� �	�	���� D��.� �� 
� � �� 	8��; '�"��� �#�

 4"56� �		�) /��#��� � ��� 
���2�� �	�	���� 
)� �@� � *5��� ��; '�"� � *	,�� ��; ��	��� B�! *I�  0 7��� D."�
����  0 �� 
��	��� �	�� � 
�.�"���� � 
3,	5�� *3	"�� 
.����  �	��;  0 7���  ��� 
���6� �	�.8��
3,	5 /�) .  

4.4 ����� �� ���;
:  ��� �  ��� *	,�6� ��	�� D��. *��� �	2��+��� "	,; ��E �"�"���� 
#�	�   0
 D."���[17] " L�	��� /�)"Lamport �� � ��Byzantine ��� 
�(�6�  0 
�3	� 
���� "���� ���� �
�@ . *	,�� �;

Byzantine �� �+� � 
�,	����� *	,�6� �� ���  ��� � 
��5 	8� M"���  ��� 
���6� �	�.8�� /	� *��� 	8�� �
	��  � �  ����� ��� ,#0 �"+���  *� �,	5 *�2� G	E�� 9�#��  0  �	#��,��� D� 7	���� *�	2��� � �	��5��

 4"56�[17].   

.5 �� � ����	
 f' ����	
%��	
 ����[3]  

  *I� 	8��#�  ��� 	��@��� 7�� ,���� ��8� B	.��� /����C��6� � �� � 2�(  *�5 �� �		��� 
����
(� 
)�� N���� �,����� "!� ,� 
���@ ��"�0 ��� �*�  ���� 
�0�"c. 9,	 �� 9	,� ��� 
�@ �D *�� 	8�� 	�� �

�	#��,��� 7�F� 	8��  �	��  ��� 
������ 
����.  '"�#�� 
��	� �� 
��	�2� *���� �; � '	�#�� ��.�� "	�I��� � 7�.�
 "�5���� ��  ! �		��� 
���� 
�	�2�� '"��R� � '�#�� D�E� ��� 
��	� 
."� ���  	8�.�	�� 7.� 
�	��� ��8�

 �		��� 
��� "�� 
���� *�8� �9	,��� 
���  L������ ��� /3	#�� /�(���� "������)	  �		��� �	���� � 
��
 9	,���
�@��� 	E#�� B�! *I� H�	��  ��� �	��#��� �� ������ N	6�	�. �; ,��� �	��� /���  ��� �	#��
	��� 

 �� 9	,��� 
���  /���	���.� � G��0 7�,��  ���  ! �	�	��� (�� ���� 
� � 	8	� 
��"! 
�#���� �.�  
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.5.1 �� �4 "# "��	
 g���	
 f' � ���c
/HHC/ :'".��� C	�� /�� 
��"8�� #���� � 	�; /��5�	� 
��

�� �� ���j� ���6� ��� ���j� ���6�. �5� 
���	 � 
��@"�/HHC/  ������ �#0 �� � ���6� �����j��  #� L�� � /
#���� *����� "�.�� '�#� �	8� l	5�� �� /I /�� 	.��� �#��� M�� 7	5��� � '"��� � 
��"� ��)	�� '�	) 
�	I�� � C	���


+	5�� /!��)	���  �#� /I �� ����� *����� 
��	����� �#��� / ��
�".��� 
����� �� 
#������ �	  � ��� 
������ "���
� N���� *#� 
�,c� /��1���� .����� 
����� �	��� J�� *�	#�� � G	�3��� 
� �� 
#�� 
�0	E; 
��"� ��; � 	8�� 
�	c�� �

��� *�	�� 
��	� �� 
�".��� 
����� l3	+5 ���� �  #06� D � ����� /��#�� 
+	5�� 4"56� "��	���� �� J�� "�F
)
�".��� *I� "����� ' �
�,c��� 
�@��� ��)	���� ����  �� N	�##���� � D� B�! ������ ��C�".; M"	��� � L��� (�

(�� N��  0 	8���� �		��� C��� � "!� ��� *�	�� *�5 �� �	�	���� /��� � '�	) ��� L��� /@" �� l	5 ��
���  L����� ��)	���� ����� �	� ��� /�� .
�".��� 
����� ��E DE �#���� '".��� �� � (	2���� ��� C	�� 
������ � �	�

���
)���� �� "	  '�	#�� ��� C	�&� �	��6� '�	#�� C ���� �	��K �	�E �8��� 	��0 *+�/  ��)	���� '�	) "	��5� *�5 ��
	.��� �#��� ��� �� ��.�� � '"��)	���� '�	#� 
��	��� [3].  

.5.2 ����	
 �8����	
 "#& 	
���� 	
%�� ���� [18]: ���5�  *	,�6� 
�".��� �����  0 	���

 l3	+5� �� �*,��� 	!��� *+�  ��� '�#��� "�  ��	� L�I 	����  ���� ��! 
����� ������� �� �� �	8I:  
1 W  *,��"�.�� '�#� )Root Failure ��! �� 
��	� �� 
�	� "I�6� *	,�6� �� J�� "���� :(
 *,���+� 	8��� C��� �� *�� 
����� D��� � 	�� 
����, '"*	+��� D,#� 7��� (�� D� � .*�.��	� 
����� 
�  

2 W #���� �3	) *,�� � ) �Cluster head failure��� ��! 7��� :( � *�	� �	,#�	� *	,�6� �� �
#���� ��� ���� � ��E	5 � G	  '"��R��! ; 
0	ER	� �3	#�� *�	� ����)	�� C	��6� �� 1� 
��	���
����� C�@.� 
�#� ��  .

7��� ���� ��! � *	,�6� �� ��� 
����� �� ���� C@. D� *	+��� ���#2 �	#��	� 
����� *�	� N�� D� 
�"�� 
�	�
���6�. �,��"  
."� ��)	���� ��� ���@� 
��	� �� "�.�� '�#��� �� 	8��"�)� "��#�� *	,�6� B�! *I�� 
����� C��� "I��
 C	��6�'"I�����.   

3 W ) '�#��� *,��node failure �� � 
�	��� B�!  0 : ( �� �#�� �+��� 
����� " � �	�	���� ��� *
�,��� ��  ��� 
#,���� l5�  ��� 
�� �
�,����� N	��� '�#�  	8�0 DE�  ����� ��� ����� ��! "���� � / � �� ��
6�
��!6� �� 
��	� 
."� ��� *	,�� �� l5� /� 	� ��� '���� �	#��,� 1I � "���� �	�	���� 	8�0 � � 
�	F  0 


���  0 	�� 
�	���. 
��,�� �	#��, 

5.3 ��
�  ������
��
����C
 ������  ����	
 ����	
 "#/HHC/: �; 
�	c�� 
�	6� �� 


�.���"�� *,��� 
��	� !� M�25� ��@ �	,#�� /	(��� �� "	� *���� ��2��� �� M�25� 
��� *3	" /����� 

�@��� /	(��� 
.�	��� ��	� *,���������8 ��+��  �� 9",�� 
�"��  �/��#� C��� "I�� �	�.���"��� �� � G	� �0	� 
l5� ��� *	,�� 
��	� �1�..  

5.3.1  ���������	
 �����5�	
 )Reactive Fault Tolerance:( 
�	6� '"�2�� @��"� 

 
�.���"��� B�! *I��� l�2� 
���� ��2�� ��� �5� ��"�� 	�� 
�"��� ,	#�� �" �) *,��� ��� 
��@"� Fault 
Detection Algorithm (�  C��� 
)�  /��� 	� ��� �5 
��	�0 ��� 
��@"����	� ��"���"	� 	�! B�! ���: � 7  ��c

���� )2�5�	
interval time(:  
#��� 
�"� ��� GC	�� *�	���� ��! 
��) ����� /�� L�� � "�	���� B"�I��� J��
,5�� 9��,� "� ��� �
��#��� �� 
#���� ��. 0 *	�  2�� ��6� "�+)  ��@�� *+	2�� ��! �	� ��#�� � � 	�"
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+��� ���� ��� * �� 	�� 9�� �	��  �	��,� ��@� �*�  *�	#��	� 1�i0�� �� � 	�	�� � 
��	� ��.'"�#�� J�8��  k7
�
�� ) ����	
threshold counter(: �� ��! 
��) "�������� 
�@���  /�� ���� N	6� 1���C	�� l�5�� '�#��� 

��	� ��; 	��0 
��� /� 
�,��� 1#�	 �� 
��!� "���"	��� ��! *#� � L��  l�2��� 
��#� C��� ��� B"�I�� 
��	� ��
��� � �" ���  0 7��� �) 
E25�� /�) �	���� �� 
+	5 �  '�#��� "	���� 	8�0 /�� '�#��� 
�	�� 
3,	5 �	���#� L

 
�,�� �
��� ���@� "�6� 
#�#�  0  !� � �� �� ��� l�2��� *�2�  	6� 7��� 	!��� � �"!� �� �".� � ��
�� 1� M"��� �)�� �
������ 
�+� 	��  
��#���  
)� /�� �� J�� 1���� ��� �"�! � 
����� �"��� ��  �	���� *��2� ��;

 L���� ���� 76	� 9	������ *�� �J�� *�2� 
���2�� 
.	��� � .  

5.3.2  ���%����	
 ������ �	
 �
' �l0 ) <���	
Proactive Fault Tolerance(:  ����

 ���� �3	#�� 	�!+� 9	��� ��� ���� �	,#�� * � 76� �3	#�� D� *+� � /	�#�� *�5 �� J�� *����� �9�)� /��#� .� � '�
*	+��� 	�8����  ������ 76� "	��5� /�� 1��� C	��  
�#� �� ���� �3	#�� /	��� �	,#��� ��	2� ��E� 	�� 
�����

/6�. /�#� B�! ��� 
��#2�� �� ������ � D� 
�"	#� �3���
��#� 
#�	�� *I�:  
:
��8���� '"�#�� ��@�� �	�E ���.�� 76� "	��5�  0 '"�#�� "��� "	����� ���� �5�� 	�����  B�! �i0

5�� � ��E� 
��@"�� � G	�@  G��	� 
��8���� '"�#��  0� ����� ����� C	�&	0 ���� � ��� /!"�F �� ���� '"�) �	� � �
6� /8� �� ����.�� 76� "	��5� ��� 
�� �  0 *	�0 ��@�� 9�#��  ��� 	�� � 	�� ��E� 	�� C	�&� �#��� ��� '"�#�� �"

 *������ 
���� G�	+�� . "I�� �'�.  
� ���� ��@ *����: � ����� *)6� �#��� �� 
��	� �� J��� ��	�	���� 
� �� �6� � � ��	#� *3���� 	8�	5��	� 
�"

 ��  �	��  ��� �#��� D�*�� �3�@ �� /@"�� �� �'�"�� �� 
,��"��� �#��� �� '"��� ����� 	8�  ��J�� �� ��E � G	�@  G��	� 
.
����� 
��"��  

 "� ���� �*	"�� ,  	����:�. ��� C	�� ���.�� 76	� ,	��"�� "�") �	5�� /� ��� '� � 
�+Link Quality 
Indicator )LQI( � �3���0� ��E 76 ���.�� "� �, G	 .*	"�� *E0�  

�� ���� �I �: 
�)��� 
��#� �� "	���� ��� ��� D��� 9���� D) �7)"��� *�5 �� 
�����  0 *	,�6� L 
 C	�&� ��	�� 9���� �R� �	5��+�� 
�)	���� ��C�". �J�� *�   ����  0 /8� 	8��  ��� ��80 �I � 
����� 
�)

+� �. 
�	� '"  
 M�25� "�5��
�	8�  ��;
�	8�: �*	"R� '�	�; *��� M�25� *�5 ��  ��� ���� �I � 
�) �� �	�E � *�	� �@


����� "�� 
��"����   ��.�6� '�#��� ��� 9�,��� �	,#��� 7 7 � ����/!	� 	��  M�25�  0 ��"�5�� ��; 
�	8�

�	8� .
�����  ���,�� *���� '"�0 C	�I�   

��� 
��#� ���5� �9���� D)  
��#� ����� l�2��� ��" � 
(��  ��"�� /�� 
��	� �� �3	#�� ��� /	��� �	,#��
 76� �5 *�) ��  ���� � 
����� C���� *.� �� ����� 
��@"���*����� 76� �� L���  �	�! G	���0  *+�� 	� 	���ٕ !� 

5� "��� 9��,� �� 
��@"� � D) 76� �3	#�� 
�	� �� *��"� '��  0 J�� ��.�� � :  �	��	� 	!�"  
.1 
3�8��� 
��"� :
��"��� B�! 
���� ����� � N	��� *�c�� 
(�� �� G	)�,��� , *�5 � 
����� "���� "

 �5�� ��"���"	� ����� 	8�� 
�	c�� � "�
E"�2��� 
��#��� C��� ,�E� 
��@.  
2.  :C	�&� D��� 
��"�,�� ���� /@"�� "	��5� *�5 �� C	�&� D��� 
���� *��2� ��� 
��"��� B�! � 
��#�

 �. C�"#�� � �	��� 76� '��  /@"�� "	��5� /�� �� 	#0
��� ��	I
 �!����� /�	 
3�8��� 
��"� C	�I��  �8��� �	����	�	 /�� 



 *	,�� 
��	�
���#���� 
�".��� ����� ��� 
������ �		��� �	���  0 1�.����                                       N��� � ���#�� 
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. "��� 7	� � '�� "������ 76 � 
��#�� 
�"	#�� 
.�	���
��� ���.'  "����
�@��� ����76� /�#�  ��� 
��  � ��� C	��
�  �	��� 76� D� ,	��"�� "�"��	� 	�; 
#���� 
��"��� 9	� ����� /�� "	��5�� 
.����  7� ��; *������ "�") �	5�	�

���. .  "	��5�� ,"� 9#�� *	�  0PAI <S "	���� ��� �� PAI !� � "��� 
�	I�� �� �"��5��� 76� 
��  ��� �	�
� *��� 7� �� L���� "�") /����� 76� 
�	� �� ������ 	8�0 /�� 
#�� 
��"� ��; *	#���� ��� ��� � 
��"��� ��; '�

 
#�	�� �	��� 7j� /@"�� �	��� "	��5�  0.  
3 .��� 
��"� �9I:   /�� "	��5�� 
���� 
#������ /@"�� �� ��	!��� 
3�8��� 
��"�  0�  � ��� ������� � DE

��  0 �	� M	25�� 1��� �	� *	�  0 76� �3	#�� �13��� 4��� �  "E�� ��0 � �" �. � "�"#�� �	5�� �6  
��"� ���! �
5�� �� 
#���� *��"��� ��2��  0 �� ��� C	�� 
��@"� � 
3� 
�@" *	8�	�#�� /� �) �� �*	�0 "�F �� �� � ���� �) 1�

 ��;����2�  "E "�F �C	�&� *���� 
��"�� 
�"   0� ��	� *	/@"��  �	�� �� �� � �.	2� �� ���� � ��@�� �  0
  ����� ,��� �! ��!� ��� 
��"� ��"��� ""�� ���� 7��� �9I 
�	c� .� 9�)��� C�"#��� �	�E ��� '� ��+ ��� 


 76� �3	#�� �����.  �! "	��5�� 
.��� ��	� *	�  0� ���� �	�E  0 76� �3	#�� *�0 �F"��� 4 � 7.� � *	+��� '�
C	��6� '�	#�� D�� �� 	!��� � *	.� ��E *3����� C	��� 
��	� L�� 
����� ���� �3	#�� "�	�� �� J�� "I; ��� 7.

 1� l	5�� *	+���� M"	��� � L���� B�!3	#�� D�  ���,�� 1��� C���� ���� �3	#�� "�"��� D� 
���� �	��� �.  
.4 :*3����� C	�&� �� L���� 
��"� 	����  ��� �� 4�� �3	#�� ���� 
�3	) C	�&	� *3����� �	������  0 
�	8� 


���� L���� 7�"�� 1��� 7	� "��� 
��E06� *�� 	8�� ��� ��'  �C	�� ��� J�� "	��5� 76� "�.6�  �	#0 

��	���� ��&�
:  

PAI_new_parent  = PAI_old_parent + K                (1)  
���� 
�	c�� 
�	6� �� ��! ,"���  0 �	�E 
."� ������ �,��� �
� ��� /	�#�� 
����� *������ ��; 7� 

���. ���� "	���� �� 
���� *������ ��� C	�&�  0 ����� 
�".���   !�� "�	+� J�8�� '"�#��  ���� 7	�� +� �* 
��"�5��  0 
���� 90�� �	�	���� "�� 
����� 
�".����  �C	�� ���  J�� �� �7. ��� 76� ���.�� �� �� �M  M	25�� 

. �'� C��6�  0 ��@ 	� *�) 7	5����  *I�� L��K  �,��� ������ ��! 
��) ����.�� �3	#�� �� 7.  0 *	� /� /�� 
I��� �" ��� 76� *����� "I; 
���� L����  ��� /	) 	8� �3	#�� ���� ���@��	� D� M	25��� "����� .� �'� *	+��� 
��� 76�  �����  ���� "	���� �� /�) �	����� 5���� �'� 
3�� ��  0 *	� (0	� ���� ��� 
��) 
����� S 
��	I 	�� 
 ! "��� 5�� �
��@"� *��2�� , �" ������ �� 
�	� �3	#�� 76� +� �'" 
��	����   ���! 	�  D0����; �	���� M�25� 

��) 
����� +� �'" 
��	���  �J�� 
�	c� D�� 5�� �
��@"� �� �	��, *������ 
#������ : �	��	�  

Snew = Sold  W  ( Adaptive Operator%)                  (2)  
 ���� �3	#�� �� J�� 1���� 	� G�	+�� 76� �3	#�� �� *�#� . *)� � '� �*��2��� 7�.�� J��  9������

5�� �
��@"� . 
����� 
��) �"��� *	�  0S 8( /��� M	25��	� � "L���� 
���� *�5 *3��� C	�K� *+� J�� ��� 
 
����� 
��)S �� ��; �B��� /�� �� 4 R� ��� *������ 7�, 
���� *��2�9�,�  ��  "��� 13���� ���� �3	#��

�� ��) D�  �	��� �3	#�� D�  2�( ���� 1� � 1��� M25���� C��6� 4�	� 7�.�� �� *�	#��
  
����� ��  ���� *	+2���
. /6�  

  
  



 ��"�� 
��	. 
�.�� ) ��.��� 
���8�� /�����36) ����� (1 (2014   Tishreen University Journal. Eng. Sciences Series 
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.6 �	
 �
' ����C
 ������ ���%� � <���	
 l0���� l� ��� ���	
 n�9��	
 /HHC/:  
5 C��� /���� �&� ��� /�� /� 1�� "	���� ��� �<�� 
��@"�/HHC/ ��� *	,�6� 
��	� 
��#���
�	�  D�


����� B�! �	�,���  	�! /�#�5 
�"� �� 
��@"� ��� 
��	��; 	�� s��� 9�� D) �	5�� *�) C��j� 9���� /��#�"�") *������ 
C	��6� '�	#�� *�) ��  � ��� �5��� *�) ���� �	� '	�	���� *��"� �� L�����  0 * ��  
�0	��� ��""���� /��#�� "	��5

� � "��	���� 
�� � C	��6� *�) �� C	�&� '�	#�� C��� /��#� 	8��� C	�� /��  ���.  
6.1 ��
�	
 �����: *�5 �� 
#��� 
�"�� /	�#�� � �5 * � *,��� 
��	� �	��@"�	8����  ��� � D� *���

����� #���� 
�".��� �
���  � 1��� C	��	����� . 	�! ���	� ����	�� ��; @	��"�� ��� '� �)
�+Link Quality 
Indicator (LQI) ( ���� "��	�� '�� ��� D�.� ��.! "5K "��� � '"�#�� 4 � �� "	���� ��� *	"R� *�0 *���

. ��� '� ���� �� /�#� � 
�+ �� 
�0	E; �	� �. /�#�� B�! *  
 6.1.1���4
  �����	
/LQI/: ��  �	�� � ��+ (�� ��E � �		��� �	���� 
+	5�� ��	+��� 
�


������ ��� M	25�� �� �I ��� 
�) � 	8�
E"�� +� � 
�3�� '"� 7����� ����� ���  ��  0 �"	,��
(��  
.��� /��5��
�� ����"�� ���� � '"�#�� 
E25�� 
� ��� "����  ��� � ��. 
	� 	!"�*�	���� B�8�   �	��  ��� �		����� ��; 
0	E;

���"�� '"	�R� 	8�� �B"	���� C	�I� 
�  J�� 1���� 	�� ��. M	25�� � '� C��6�[20]. 
�#�#��� 
��	�2�� ����  ,,5��
 "�� "	��� "	��5� �� �� ���� * � 1�.  0 ��@2#�� '����� 
�".��� �������; ��� 9�)��� "��#��� �. 4 ��� '� � 
�	c� 
�+

 '�	�@ �I � 
�)  C��� "��� �� �� � ����� *[21]� ��� 
��#� ������ *�	#��	� �) 1�.Routing by Energy and Link 
quality (REL  /�) ���LQI  @� "���"	�� � "	����� 
�3	�@�2�� 
#�,�� *�) �� �IEEE802.15.4� ��"�� L� � *	.� q

 �� C����� /�#��0 6� 
��#��) � ��; (�255 (*E06� 
��#��)  ���� C	�� 	��	� 1.	���� /�� ����  '"	�R� '�) *�	��

��#���� )Received Strength Signal indicator( RSSI �� H�.E�� ��; '"	�R� 
�� )Signal Noise 
Ratio (SNR �� �����#�� �� �� 7��"�� . *����  0 ��� '� �
�+[22]. 	�� � �sE Gomez et all   0 D."���
[22]  /��5�� 
��!�LQI  � �� ��� �� 1�	��i� ��� �I � '@2#� *	+��� 
�) �'����  /�) L�� 
�	� ��� 
�"	#�

 /��5��RSSI � LQI   ���  0� 
.��� ���I� �	���� �	��	.�; �� 
�"	#��LQI 2� � �	���� 
�	� "�I�� 9RSSI 
 B����*	�  0  
�"	#��� ������ �� *�� 
+	5�� H3	����  
�+��� /��� *��� )Link Delivery Rate(LDR) (� 


�@"�� �,5 *��� )Packet Error Rate(PER)(.  1��#� 	� �i0 
�	8��	�LQI !� /�) .� � �#��� D� *	+��� '�
	.��� �'"�  � "�� �"	��� ��8� '���� 
��� �	���� /�� 	� '�	���� /��#� � 
�+  	8��� GC	�� ��	� ��; 	��0 
E25���� �I �� 
�)� 

N���	�  ��)  D."���  0 H3	���� ���I�[21] ��� 	��� � /@"�� /��� *���  0 	(���  /�) ���@�LQI.   
 ������ �#0 *�	#��	�5 ��	��@"� ��� ���� 
�".��� �����  0 
#�,��� 1�. � �	�	���� D��.� 
�	c� 
2( � 
��5����

 9	,� ��� �� �		��� 
���  0 D��	 "� �� �� �* Multihop LQI [23]�  � "� �� �� �* CTP [24W25] �  "	�����
LQI ���. ��"	� 7	5��� '�	�;  0  	� "���"	�� ' ��� �  0 
���� 4"5� �#� ��; '�#��� 
���� *���� *�5 �� 1�.

 
��#� M	25�� *+� *	�LQI .	#�� '���� 
��� �� ��� ��� . *�	�� ��� '� � 
�+
�@���  *�	�� �*I�� 
��#�� ��� 
�� �B"  '���� 
���@ 
(��  0 '�"2�� 
��) �� � �� /�#��� ��� �� 
�0	E; �	� �� q	���� '"�#�� 4� ��@2#�� ��� 

 �� 
��	� 
."�� �	�	���� /@" *	"; �� �		��� �#� ���� 
�0	E; "��	�� �� L���� 
��� 
.	� 	�! 	���� *�@��0
�� �I � 
����� '	�� ��@ '�	�@ D� 
�) � /��
��5�� '��.. �#�� 1�� "��� �� �� �� � �"�5� � 
�3	#�� �		��� �#� "

 *�c���� /	(� ���TinyOs +��� � 
��) ��� *LQI *�5 �� 
��#���� �	�	���� 
�@"� 
+	5�� 



 *	,�� 
��	�
���#���� 
�".��� ����� ��� 
������ �		��� �	���  0 1�.����                                       N��� � ���#�� 
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)"�6�getLqi(message_t* p_msg)( ��  0 � 
�+�� 
�.�"�) interface CC2420Packet( ���	� 
+	5 � '�� 
���"�� � 
�CC2420 [19].  

 6.1.2�	
 g��q	 ���T#C
 �r� �� ���� (Parent Adoption Indicator(PAI)) : C	��

 "	����� 1��#� �� ���� 	�� 9���� q"��� ���LQI  ���� �+� C	�� ��� '"�#���  0 1��� � " �  �)� ��� 9�)� � 
�+
�� 
������ 4"5� ��; 
�	8�� #�� ���� � *; 1� /� *	�  0�5��  �"	��� �; "	����� ���� C	�&� 7	5��� 
���� � ����

! ,#0� . "��� ��� '� �) 
�+LQI (�� 1�i0 �� � � "��#�� "����� ��!� ���� �� �� '�#��� 4�� 
�0	� '"�0 �� �� 
��)�
 ���� ���� ����  2�(��� C��6� ���.�� 76� 1��#�.  � @�� 1��� C	�� �����	� �#��� B�! �� � *�.�  ��� 
#�)��� �	�
�#�� ��� "�"#�� �	5�� 	!"� 9�)� � 76� *C	����� 7�6�� 
���"� "	���� 
�"� ��� ��.!��� �� 
 �*���  �  ��� ����� �

. "��� ��� ,#0 ��� '� � ��"���"	� "	����� ���� �5�� 	E�� *� 
�+ ��� �) 4"5� "��	�� � "�") ��� 	!"�I�� 	8� �
#����  '".��� ��E ���. 7� 7	5��� ���� 76� 9�� *I� 
�� �. � �)Depth Parent/DP/( �  *���*�0 *	"R� )

Transmission Failure//Tf(� �� "��� �) 
�#����� '"�#�� 4Energy indicator//Ei ( � 
��	���� �,�� 1��� C	��
 ��.8�� "	����� �� "���  ��� 
�E	�"��PAI  
)���	�(3) [18] :  

��� = ���. �	. 
��.  �
��� . �

�
���                  (3)   

 �� "	���� ���a, b, c I  ! � .'	�	���� C��  0 ���� 
���� ���+��� /�� � 
#�	 ���	���� /�) ��� *
 "���� � *�c���� /	(�� 
+	5�� �		��� �#� *.6 l56	�TinyOs �� *�5 �� G	E�� �) 
�.�"��� 
�+ 

interface CC2420Packet(  ���� 76	� l	5�� 9���� 
���	� 	�� *	"R� *�0 *��� *.6 J�� /��0 *��
���� ,,5� *�5 �� 1.	���� � 
�#,���� '".��	� l	5�� 
��"8�� 
��� �� ���  0 � '"�#�� 4� 1���� /�� � 	� 
,�

<� �"��DemoSensor  /	(�� l	5��tinyos  � @��� �
��5�� B�8� �[19] G�"�5� .0  '	�	���� 
���� /8� "I� �	���  
 
2��5��� ���	���� 
��#��� C��� ����		��� 
��� /�+� '��	�� 
��	I��� ��"���"	��� "��#� ���  ��E�  ���

*,���  0 s�	��� 
."� 9��,��� �	��,��� 
�	����� � /��5�� ��� 	�! ����� ��� �� �. *�	�� /�#�  3� ��� '� � 
�+
 � 
��#���� �	�	���� /@" *I��  ��� �  �	��� ���  0  ���,�� 	8� � ����� ,�  �� 	���� '"������ H3	���� � �� �

(�� �+� ��"��  ��2�� ����� "��#� *�5 �� ���� �3	#�� " �.C	��� *���� *  

 7  . u� ���	
 �;���	
 ��R
ٕw:   
� *��"� '�� ��E '	�	���� 
���� ��.�� �: �	��	� 	!�"  

1 W &� �	�	�� *	5�; 
��"�� M"�2��� C	� � *	+�� *	.� ��E /!�.������� '�#�.  
2 W  
��"�� �. *�	�� ��� ��� '� �) 
�+LQI� ( �� 
,� ��� ���� �� �� D���  3� �	F �@ � '	�	��� N

. *�	�� /�) ��� '� �. 
�#�#��� 
�@"�� 
�+ 
3 W + '	�	���� H3	�� /�#� � '" �5�� C��� �� 
�E� � 	8���"� ���5�� 
��@"� � /�) C�"#�� *�5 �� J��
�	��� �"5���
 : 
� W , *��2� ��"� ��� ���� " �9I:  �3	#�� 	8�0 *�#��  ��� ��"��� ��� "���"	��� ��! *I��� �	�	�� /@"� ���

.�� 
E25�� �'� 6� ��"��� "����) �� � (
����� �� *)� 
� ���� 
��"� ��; ���� �3	#�� *#��� J�� "I; ��� �.9I 
7W:C	�&� "��c� 7�, ��"� ��� 
��"�  ��  ��� 
#���� 
��"���  0 J�� �".� ��� � 9I ����3	#�� 	8�0 ����  � 

�� "� ��*3��� C	�K �� L���� 
��.  
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���2�� *������ ��"� ���:  	8�0 "I��  ��� ��"��� ��� �3	#���� ��6� ��� *����� 7 *	+��� *	.� ��E
 �.q	.�� 1��; /E��  

*� *I��  ��) ����	����LQI /PAI�2�  0 N	6� "���"	��� 
�	I�� ('	�	���� *��"� *��  L��� /�� � ��� ���
�� "��� /�) �� "��� ���� *�) �� 
�+ ����� �� �  3� �6� "��� /�#�  �	��� �	����� /I �� � 
�� B�	���� *	�  0

/��#��� "���"	��� ) 
�.�"� 
���� 	�! C	�&� ��"�� /��Structure�.� �� ( ��  ��� ��"�c���� �� 
� C	�&� 
�	� �+
� �: �	��	� 	!�"  

1 W :'�#��� �"��  �!�  �#� ���5� ��� @������ /�5�� �	��  �	�I �� 
���+ 
��) �� '"	��
. �		���  
2 W . *�	�� ��� '� �: 
�+  
�	� �� "����� � 76� �3	#�� ��� 
�+ � ���� �!�  /�� 
�#�#� 
��) �� '"	��
+��� �� 9�", �� 	�.�	�"�  0 	8��� * �	F �� ��� l �.  3�  

3 W :76� �3	#�� 9�� � ����� /��5  0 76� 9� ���@"� "���� 	�� �
/HHC/ � ����� 
,� � 7j�  �"8�� ��
)Hierarchical address ( �! 	�! 1� 	��) 	� ���� +� /�#�� *	5�; ���� '"�	�� '" �  .���� '�#��� 4�� 
�	�� �  

4 W  "���� L�� C	��6� '�	#�� ��; C	�&� '�	#�� *�) �� 
��#�� B�! *	"; /�� : '"�#�� "���
�@���  
�	� '@��
C	�&� '�	#��� � '�#��� 4�c�� 	���� � 	8�i0 
�"	,� 
,���� �"��� 	E	25��   �	�� � "�) 4	8�  � ��; 	�! 	���� ���

�� '	�	���� ��@ �� "	���� ��� 
��	I 
��#� '"�#�� *�	�� *	5�; �I�� 
��"� ��) ��. �"�+) � ��� �� L�� ( �� � �
 ��! "��#��� M	25��� ��� 
��) �. 
( 
5 W 6� "��� �� �
�)PAI(! :� � �� '"	����� 
��	��� 
������ 
.�� � *���� "���� 
#�	 
��	���� ��� C	

����� �	#�� '"� +� 
��#�� B�! "	��5� /�� L�� �"	��5�� 
.��� ��� C	�� 76� *���� "�") �	5�� '"��� '".  *�50
�� 	����  ���,�� *���� '"�0 ��� � � 4� C������� ��E  �	��� 76 � ���,�� 4�   � ���� �3	#�� �� 	!��� M"�2�

 G	�@" *�#�� . *�	�� ��� � '� � 
�+ ) 7"	#�126 ( �!� � 	��� 
��#�� *�	# � *	.��� 
�,[ 0 W 255]�  ��! �� 	��
�@" *�#�� �) ��6� �3	#�� ��  ��� � G	  *�	�� ��� � �� *)� 
�+50 ��  �� "��� ���200 .  

� ���� �3	#�� ���  ���,�� *���� '"�0 C	�I ��� 76� �3	#�� ��"�� 	�@" C	���� *�#�� �� ��. D3	��� �� � � q
. *�	�� ��� '� � 
�+ 	8�0 ��[51 W200] � �� *�	�� /�) �i0 *�	#��	� ��� *	.��� ��! �"	5 
�+ � "�	��� �� �

+� � 1� ��! ��!�  ��6� �3	#�� D0�� ���� 7���"	����  �) 76� B�3	) � *,���  0 D) � /@" *	�#�� *	�  0 J��
.�� 
E25�� 
#���� �	�	�� �'�. � 
�	6�  *,���� ��	� '	�	��� 
�"	#��� B�! 	���2� ��� �� � �+ 	���� � �
#�)� '" 

��� �� �6� �3	#��  ��2�� J#���� 
�����  0 7 �. 
�� ��� *�) �� 
.�	���  /�#�� �; � D���� �����  ! 
��5���� � 
�3�
)Random numbers*	.��� ��E (   [W3, 3]   ���� D���  ��� �	c�� �@ � +�  ��	I�� ��� 
.�	��� 
��#�� /#�3 

*	.��� ��E 	8��� *+��� [W1, 1] � +��� /�� �. *�	�� /�) ��� * ��� '� �� 
30	���� 
�+ ����� 9��,� 
,� � *�
:  �	���  

w = gsl_ran_gaussian_ratio_method (r, sigma)/2               (4) 
 
.�	��� /�#�� �;�� �� �����  ! 
��	���� B�! 9��,� � *	.��� ��E 
�3�[0 W255] ��� ��� �	c�� �@ �  +

 � 
��) �   ! *	.��� 
�,126.  *���� ����)2( ��� /@"�� 	���I�� 	,,5� �6� ��"��� /�) *�	#�� '�� � 
�� 
��	#���
	8�� L��  �� 
��� �5� /�80  
�@" �	�6� ��"��� 7 �� �	8� 
��	#��� 
�.  
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��#� C� � D)


E"�2��� 9����.  
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�+ �)C	�&� /��#�� ���LQI(  
 
��"���
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��	#���(*)� "�"��. ��  0 ��� �	����� "	��5� ��"� ��� M25�� 	���� D)� � *	���� �
.	E	25�� "I�� 
3� 
�@" "	��5� �� � �����  0 
����� /�+� ��; 	�! "�6� �� D� �	����� �5� *���6 ���� �5

�� "	����� � 4�,��� C��6� �5�� �� 7 � 
��@"� ���� 
��"� *��2� *��� �  ��� /@"�� ��� *�	#�� 9I /�	8�	�#���  � ���
��� 
��"� "	���� �� /F"�� �+� '"�#�� 
��8�� "�F 9I � '�3�@ '"�; ��� 
���� "�"�� �� � 9I � �� M3	0 ���� 
.�	����

 '"�#�� "�! "�	+� �� 	��3" �"�+� 	8�� *�.� ��"���. ���� '�#��� 4�� 
) *	��6� ����4, 5��� �	��, "�"�� ( � 9I �
�+	��� 
���2�� ��"�c��� ��; 
0	E; C	�&� "��c� �	��,  *��� D�

�	����� �5� �� ��� *�'  � 
�"��� �"	��� ��� C	�� J��LQI �PAI.  
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