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  ABSTRACT    

 

 In spite of the tremendous development in the field of information technology and the 

emergence of different mechanisms to improve the overall performance of the network, it 

did not study the development of the network infrastructure, prompting researchers to find 

a technology to develop the network architecture and the result was emergence of Software 

Defined Networks (SDN) which is a quantum leap in networking for its advantages in 

improving network performance and scalability. 

SDN is the next generation of infrastructure in the world of networks, because it can 

accomplish what can’t be done by traditional networks which contain a switch or a router 

responsible for making decisions and implementing these decisions, while SDN provided a 

split between the decision making (Control Plane) and (Data Plane), and this division is the 

great development provided by Software Defined Networks. 

Communication between  devices in the Data Plane and controller which is the most 

important element and represents the brain of network is driven through OpenFlow 

protocol which is the most popular protocol in SDN 

This research provides a study of  OpenFlow protocol, the mechanism of communication 

between  switch and the controller and what are the exchanged messages. In addition to 

study of POX controller that is one of important and famous controllers in SDN and how to 

achieve the intelligence of the network and the possibility of programming to implement 

many applications in order to realize the concept of SDN, then we measured throughput 

and latency of this controller, and thus we have a full knowledge of the components of 

SDN technology which helps us to propose and implement many different applications. 

 
Key Words: Software Defined Networks, OpenFlow Protocol, Controller, Throughput, 

Latency. 

 
 

                                                           
*
 Professor, Department of Computer Networks & System, Faculty of Information Technology, 

University of Tishreen, Lattakia, Syria. 
**

 PhD Student, Department of Computer Networks & System, Faculty of Information Technology, 

University of Tishreen, Lattakia, Syria. 



 أحمد، محمد                    Mininetباستخدام  SDNفي الشبكات المعرفة بالبرمجة  POX والمتحكم OpenFlowدراسة البروتوكول 

535 

   2019( 1( العدد )41المجمد ) العموم اليندسيةمجمة جامعة تشرين لمبحوث والدراسات العممية  _  سمسمة 
Tishreen University Journal for Research and Scientific Studies - Engineering Sciences Series Vol.  (14) No. (4) 9142 

 
  POX والمتحكم OpenFlowدراسة البروتوكول 

 Mininetباستخدام  SDNفي الشبكات المعرفة بالبرمجة 
 

 *أحمد صقر أحمد د.
 **عفراء محمد

  
 (2019 / 9 /91نشر في ل لمب  ق   . 9142/  44/  92تاريخ الإيداع )

 
 ممخّص  

 
آليات مختمفة لتحسين الأداء العام لمشبكة، إلا أنيا لم في مجال تقانة المعمومات، وظيور  عمى الرغم من التطور اليائل

تطوير معمارية الشبكة ونتج عن ذلك  بيدفإلى إيجاد تقنية  نيالباحثا دفع ممالبنية التحتية لمشبكة،  ول تطويرتتنا
التي تعتبر نقمة نوعية في مجال (  (Software Defined Networks (SDN)الشبكات المعرفة بالبرمجةظيور 
مكانية داء الألما قدمتو من مزايا في تحسين  ،الشبكات  دود.تطوير اللامحالوا 
لا يمكن أن تقدمو الشبكات ما  إنجازالجيل القادم لمبنية التحتية في عالم الشبكات، لكونيا تستطيع  SDNتعتبر 

 SDNالتقميدية التي تحتوي عمى مبدل أو موجو مسؤول عن اتخاذ قرارات التوجيو وتنفيذ ىذه القرارات، بينما قدمت 
، ويعتبر ىذا الفصل ىو   (Data Plane)وتنفيذ ىذه القرارات  (Control Plane)فصلًا بين اتخاذ قرارات التوجيو

 التطور الكبير الذي قدمتو الشبكات المعرفة بالبرمجة.
الذي يعتبر العنصر الأكثر  ،Controller))المتحكم و  ( (Data Planeاصل بين الأجيزة الموجودة في الـيتم تنظيم التو 

في تقنية الأكثر شيرةً  (OpenFlow Protocol) التدفق المفتوحل من خلال بروتوكو الشبكة  ويمثل عقل ،أىميةً 
SDN. 

آلية الاتصال بين المبدل والمتحكم وماىي الرسائل  التعرف عمىو  OpenFlowالبروتوكول يقدم ىذا البحث دراسة 
وكيف يحقق  SDN اليامة والشييرة في متحكماتالذي يعد من ال   POX تحكمالمتبادلة بينيما، إضافةً إلى دراسة الم

مكانية برمجتو لينفذ أكثر من تطبيق مما يحقق مفيوم  ىذا  إنتاجية وتأخير ومن ثم قياس،  SDNذكاء الشبكة وا 
مما يساعدنا في اقتراح وتنفيذ عدة تطبيقات  SDNتقنية  مكونات تتشكل لدينا معرفة كاممة حول كم، وبالتاليالمتح
 تمفة.مخ

 معرفة بالبرمجة، بروتوكول التدفق المفتوح، المتحكم، الإنتاجية، التأخير.الشبكات ال الكممات المفتاحية:

                                                           
 سورية.  -اللاذقية  -جامعة تشرين  -كمية اليندسة المعموماتية  -قسم النظم والشبكات الحاسوبية  -أستاذ   *

 سورية. -اللاذقية  -جامعة تشرين  -سة المعموماتية كمية اليند -قسم النظم والشبكات الحاسوبية   -طالبة دكتوراه  **
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 مقدمة:
ة الشبكات بما معماري   راً كبيراً فيتطو  (Software Defined Networks(SDN))قذمث انشبكات انمعرفة بانبرمجة 

دأ الفصل بين طبقة حيث تقوم عمى مب، والسرعة بالأداء المستمر في عالم الشبكات مع متطمبات التطويريتناسب 
زة مقتصراً عمى تمرير البيانات ليصبح دور الأجي ((Control Planeطبقة التحكم و   (Data Palne)توجيو البيانات

 . SDNبر العقل الرئيسي في عمل الذي يعت ،(Controller)المتحكم  الصادرة عنتنفيذ أوامر التحكم و 
 (.1) طبقات يوضحيا الشكل 3نتيجةً ليذا الفصل أصبحت معمارية الشبكة أفضل، وتم تقسيميا إلى 

 SDN(: طبقات الـ 1) الشكل
 :[1] وىذه الطبقات ىي

 تتكون من الخدمات والتطبيقات التي تقدميا الشبكة لممستخدم. :(Application Layer)طبقة التطبيقات  .1
الذي يعتبر أساس ىذه التقنية،  (Controller)تحتوي عمى المتحكم  :(Control Layer)طبقة التحكم  .2

 فيو المسؤول عن قرارات التوجيو والإدارة والتحكم بكامل وظائف الشبكة.
 Application Programming (API)) تتصل ىذه الطبقة مع طبقة التطبيقات من خلال واجية برمجة التطبيقات

Interface.) 
 .FloodLight – OpenDayLight- POX -  Beacon-NOX توجد أنواع مختمفة لممتحكمات من أىميا:

 والتي تتكون من أجيزة الشبكة  :(Infrastructure Layer)طبقة البنية التحتية  .3
(Routers-Switches) متحكم عن ، تتمقى الأوامر من طبقة التحكم وتقوم بتنفيذىا، حيث تتصل ىذه الطبقة مع ال

ينظم التواصل بين المتحكم  حيث  SDNتقنية البروتوكول الأساسي في عمل وىو  OpenFlow))طريق البروتوكول 
 والبنية التحتية.

التي تتمتع بيا المزايا ، مما ينتج عنو العديد من (Data Plane)و  ((Control Planeتحقق الفصل بين  SDNإذاً 
 : [2]وأىميا
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ة قابمة لمبرمجة ويمكن التحكم بيا عن طريق المتحكم، مما يؤمن المرونة في الإدارة بنية شبكي SDNتعتبر  -1
 والتصميم والتنفيذ.

 في الكمفة المادية لمعتاد. توفير -2
 .م بالشبكة من خلال وجود المتحكمكتقدم أداءً أفضل من الشبكات التقميدية نظراً لسيولة التح -3
 كونيا تدعم الحوسبة السحابية، وتؤمن إدارة ىذه المراكز بسيولة.تعتبر التقنية الأفضل في مراكز البيانات ل -4

 

 أىمية البحث وأىدافو:
وآلية عمميا، كونيا تعتبر مستقبل عالم الشبكات الذي يتطور بسرعة  SDNفيم مكونات  أتي أىمية البحث من ضرورةت

 ويتجو نحو جعل كل مكونات الشبكة قابمة لمبرمجة والإدارة بسيولة.
ة الرسائل التي يتم ومعرف POXوالمتحكم  (OpenFlow)البروتوكول كلًا من دراسةو  تحميلالبحث إلى  ييدف ىذا

وأن المتحكم يمكن  أن ىذا البروتوكول مفتوح المصدر وخاصةً  ،شبكةالمتحكم والأجيزة الموجودة في التبادليا بين 
في عالم  SDNبيدف رفع كفاءة استخدام  كنةإجراء التحسينات المممما يسيل برمجتو لينفذ التطبيق الذي نريده، 

 الشبكات.
 

 البحث ومواده:طرائق 
، SDNشبكات  بناءفي  استخداماً كثر الأوىو المحاكي  Mininet)) يلمحاكاتم إنجاز البحث بالاعتماد عمى 

البروتوكول  لتحميل رسائل  (Wireshark) ، والأداةلرسم طوبولوجيا الشبكة Miniedit))استخدام الأداة  بالإضافة إلى
OpenFlow،  والأداة((Cbench  لقياس أداء المتحكمPOX .من ناحيتي الإنتاجية والتأخير 

 :(OpenFlow Protocol)بروتوكول التدفق المفتوح 
الناظم لكل  (SouthBound Interface)رف بالجسر الجنوبي عأو ما ي  (OpenFlow(OF))ليعد البروتوكو 

وكانت بداية ظيوره في العام  ،ىو بروتوكول مفتوح المصدرو  .SDNبكة والمتحكم في عمميات التواصل بين أجيزة الش
استمرت و ،  OpenFlow v1.0وفق الإصدار   (Open Network Foundation (ONF))من قبل منظمة  2009

 . v2.0وقريباً سيتم إطلاق النسخة  OpenFlow v1.5 إجراء تحديثات عميو حتى وصمنا إلى الإصدار الحالي 
 .OF [3]( إصدارات البروتوكول 2يوضح الشكل )
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 ويقوم بتخزين قواعد التوجيو لدى أجيزة الشبكة في جداول التدفق ،  TCPوفق  OF يعمل البروتوكول
(Flow Tables) المؤلفة من مداخل التدفق(Flow Entries)  .  ف التدفق يعرFlow)) بأنو الرزم(Packets)  

زم ر جب تنفيذىا عمى ىذه الالتعميمة الوا بأنو الحدث أو (Flow Entry)يعرف مدخل التدفقو الواردة إلى منفذ معين، 
 . [4] ود وذلك وفقاً لما يقرره المتحكمالواردة وتشمل إما إضافة أو تعديل أو حذف مسار موج

 : (Flow Entry)محتويات مدخل التدفق  1
 .[5] محتويات مدخل التدفق( 3يوضح الشكل )

 
 (: محتويات مدخل التدفق3الشكل )

 
 

 OFإصدارات البروتوكول (: 2الشكل )
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 يمي: ويمكن تمخيص ىذه المحتويات كما
 خلاليا منو  ) Layer 3( والـ ( Layer 2 ( الـ وىما قسمين من تألفت :Match) (Fields المتطابقة الحقول .1

لى أين من ونحدد المسارات نبني  .التوجيو عممية تتم سوف أين وا 
 من المتحكم إلى رسالياإ أو تجاىميا أو رزمةال كتمرير تنفيذه يجب الذي الأمر يمثل :Action)( حدثال .2

 . Palne (Data( طبقة في الموجودة الأجيزة خلال
 )Line Dead( الـ ووضع المستجدات آخر لمتابعة ميمة ىيو  البايتات عدد تمثل :)Stats( لإحصائياتا .3

 من حذفيا يتم فسوف طويمة فترة منذ مةلمرز  مطابقة أي إيجاد يتم لم حال في لو أي الجدول، في الموجودة لممدخلات
 التدفق. جدول

 : (OpenFlow)آلية عمل البروتوكول  2
 متت لالمبد   إلى جديد قتدف   ما يصلعندنو أ (4كما يوضح الشكل ) OFتقوم الفكرة الأساسية من عمل البروتوكول 

ىذا التدفق وفق  ، ومن ثم يتم التعامل معقدف  الت جدول في الموجودة المداخل أو القواعد مجموعة مع قالتدف   ذاى مطابقة
 : [6] الحالات التالية

  عمود في الموجودة البيانات وتعديل الموجودة قاعدةمل فقاً و  زمةر  بال فالتصر   يتم مطابقة حدوثفي حال 
 .تالإحصائيا

 رراالق لاتخاذ ذلكو  مالمتحك   إلى ايترويست أو كامل بشكل زمةر ال ذهى إرسال يتم مطابقة وجود عدم حال في 
 .بالمناس

 بو.الخاص  التدفق جدول بتحديث ويقوم لالمبد   إلى رارالق ذاى بإرسال مالمتحك   يقوم قرار،ال خاذات   يتم أن بعد 
  (.4-3ل، والتي سيتم توضيحيا في الفقرة )المبدق تبادل عدة رسائل بين المتحكم و ىذه الآلية وفتتم 

 OpenFlow(: آلية عمل البروتوكول 4الشكل )
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 : (OpenFlow)رسائل البروتوكول  3
 :[7]عدة رسائل أىميا  يتم تأسيس الاتصال بين المتحكم والمبدل وفق تبادل

1- OFPT_HELLO دل، ويتم تبادليا بكلا سيس الاتصال بين المتحكم والمب: وىي رسالة ترحيبية عند بدء تأ
 .(OpenFlow Protocol Version)تتضمن نسخة البروتوكول الاتجاىين، و 

2- OFPT_ECHO_REQUEST : .يتم تبادليا بكلا الاتجاىين لمعرفة مدى صلاحية الاتصال 
3- OFPT_FEATURES_REQUEST :  يتم إرساليا من المتحكم إلى المبدل، ومن خلاليا يقوم المتحكم
 لاستعلام عن حالة المبدل وميزاتو.با
4- OFPT_FEATURES_REPLY طمب : تمثل الرد من المبدل إلى المتحكم لم 

OFPT_FEATURES_REQUEST :و تتضمن خصائص المبدل التالية 
 : لمتعريف بإعدادات المبدل. ((Configurationsالإعدادات  -1
 حذف قواعد لمتدفقات في جدول التدفق. تمثل إضافة أوو  : (Modify State)تعديل الحالة  -2
رسال قيمتيا إلى و  حسابيادفق حيث يقوم المبدل بتمثل الإحصائيات الخاصة لكل ت : ((Read Stateقراءة الحالة  -3 ا 

 المتحكم.
لمتحكم يتم إرسال عدة رسائل بيدف تنظيم التدفقات والتعامل معيا مما يحقق يتم تأسيس الاتصال بين المبدل وابعد أن 

 بشكل فعال، ومن أىم ىذه الرسائل: إدارة الشبكة من قبل المتحكم
4- OFPT_PACKET_IN : حد منافذ المبدل، إلا أنو لا توجد قاعدة ل رزمة معينة عمى أفي حال تم استقبا

المتحكم الذي مطابقة ليذا التدفق في أحد القواعد المخزنة في جدول التدفق، عندىا يقوم المبدل بإرسال ىذه الرزمة إلى 
 .يتخذ القرار المناسب بشان التعامل معيا

9- ADD-MODIFY-DELETE د ضمن جدول التدفق، ويتم إرساليا إضافة( لمقواع-تعديل-: تمثل )حذف
 من المتحكم إلى المبدل.

3- STATE_REQUEST :  يرسميا المتحكم إلى المبدل لمعرفة حالة منافذ المبدل، فمثلًا في حال تعطل أحد
 . STATE_REPLYمنافذ المبدل يكون الرد من قبل المبدل برسالة 

1- BARRIER_REQUEST : د من أن المبدل قد قام بالتعامل مع يرسميا المتحكم إلى المبدل لكي يتأك
 كافة الطمبات الواردة قبل ىذه الرسالة.

5- OFPT_ERROR .يتم إرساليا من قبل المبدل في حال حدوث خطأ ما ليعمم المتحكم بو : 
5- SET_CONFIG : كد من تاريخ انتياء صلاحية القواعد المخزنة في جدول يرسميا المتحكم إلى المبدل ليتأ

 التدفق.
 : SDNفي  POXحكم المت -5

يقوم بإصدار القواعد التي تنفذىا الأجيزة و  ،الشبكة عقل حيث يمثل SDN يعتبر المتحكم العنصر الأكثر أىمية في
صل مع وا، بينما يت (OpenFlow)يتواصل مع ىذه الطبقة بواسطة البروتوكول و  Data Plane))الموجودة في طبقة 

 . ((NorthBound Interfaceالشمالي  طبقة التطبيقات عن طريق ما يسمى بالجسر
 :[8] امن المتحكمات ومن أىمي مختمفةً  أً أنواع SDNتستخدم 

(POX- NOX - FloodLight - OpenDayLight – Ryu - Beacon - Maestro -Trema). 



 أحمد، محمد                    Mininetباستخدام  SDNفي الشبكات المعرفة بالبرمجة  POX والمتحكم OpenFlowدراسة البروتوكول 

519 

صدار البروتوكول الذي تدع مو، تختمف ىذه المتحكمات عن بعضيا بمغة البرمجة التي تم برمجتيا من خلاليا، وا 
 بالإضافة إلى مزايا تقنية أخرى.

يوفر كما أنو (، (Pythonتو بمغة تمت برمجوقد ، SDNوالشييرة في  من المتحكمات اليامة POXيعتبر المتحكم 
 .  [9]قات التي يمكن تنفيذىا في الشبكةمنصة برمجية سيمة ومرنة لكتابة التطبي

الوسائط ذ عدة تطبيقات مثل موازنة الحمل وتطبيقات لتنفي POXالمتحكم  SDNتتناول أغمب الأبحاث في مجال 
 ية التطوير المستمر لأداء الشبكة.مما يتيح إمكان ،مخدم ويب وغير ذلك من التطبيقاتالمتعددة ونقل الممفات و 

 
 النتائج والمناقشة:

يا الشبكة باستخدام وبناء طوبولوج،  Mininetباستخدام المحاكي SDNتم إجراء التطبيق العممي لشبكة وفق تقنية 
Miniedit ، تحميل رسائل البروتوكول وOpenFlow  باستخدامWireshark ومن ثم تشغيل تطبيقين مختمفين عمى ،
 .Cbenchباستخدام الأداة  POXوالخطوة الأخيرة ىي قياس إنتاجية وتأخير المتحكم ، POXالمتحكم 

لكونو مفتوح  ،SDN [10]غمب الباحثون في تقنية أالذي يفضمو  Mininetاعتمدنا في ىذا البحث عمى المحاكي 
كات وفق شبث يسمح بإنشاء حي ،بسيولة نات الشبكةمذجة العقد والوصلات والمتحكمات وكافة مكو  ن المصدر ويؤمن

 : [11]( وىي 5أحد الطوبولوجيات الموضحة في الشكل )
ره يتصل مع عدد لانيائي من : وتتألف من متحكم واحد يتصل مع مبدل واحد الذي بدو  (Single)مفرد  -1

 المضيفات.
: وتتألف من متحكم واحد أو أكثر يتصل مع عدة مبدلات تتصل مع بعضيا بشكل  (Linear)خطي  -2

 متسمسل، وكل منيا يتصل مع مضيف واحد.
: وفييا نلاحظ وجود عدة مستويات تتصل من خلاليا المبدلات مع بعضيا البعض، والتي  (Star)نجمي  -3

 ات تتواجد في المستوى الأخير.مع عدد لا نيائي من المضيف تتصلبدورىا 

 
 
 

 Mininetفي  طوبولوجيا الشبكة(: 5)الشكل 
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رسم  بما يحقق Mininetولتأمين عمل ،  OF1.0البروتوكول و  POXيتضمن المتحكم  Mininetالمحاكي  أنكما 
أداء ، وقياس  Wiresharkباستخدام  Openflowتحميل رسائل البروتوكول و  ، Minieditالشبكة باستخدام الأداة 

 نحتاج المتطمبات التالية: Cbenchباستخدام  POXالمتحكم 
4. Vmware WorkStation or VirtualBox  

9. Mininet package with Ubuntu Server 

3. Putty 

1. Xming 

5. WIRESHARK 

5. Miniedit 

5. Cbench 

 سيناريوىات العمل: 1

شبكة بناء ب ، حيث قمنا OpenFlowييدف السيناريو الأول إلى مراقبة رسائل البروتوكول   السيناريو الأول: 1-1
وتتوزع وفق ، (hosts)مضيفات  3و  (Switch)واحد ومبدل واحد POXمن متحكم  مؤلفةً  Minieditباستخدام الأداة 

 (.6في الشكل ) موضحةً  ((Singleمن النوع طوبولوجيا 

 
 Single(: طوبولوجيا الشبكة من نوع 6الشكل )

 
بواسطة الأداة المتبادلة بين المتحكم والمبدل  OpenFlowل البروتوكول مراقبة رسائ تشغيل الشبكة بيدف يتم

Wireshark  (.7الموضح في الشكل )عمى الخرج  حصمناو 
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 Wiresharkباستخدام  OpenFlow: رسائل البروتوكول (7)الشكل 

 

من انخطىات  كلا وجحضمن   OpenFlow 1.0بين انمححكم وانمبذل وفق انبروجىكىل آنية الاجصال  (5)يىضح انشكم 

 انحانية:

عمى المنفذ   (loopback)127.0.0.01ذو العنوان  POX المتحكمبين المبدل و  TCPمصافحة  تبدأ آلية -
Port :6633  ، تبادل رسائل  وبالتالي يتمof_hello البروتوكول  إصداروالتي تتضمن  من كلا الطرفين
OpenFlow وىيOF 1.0  ( 7وفقاً لمشكل. ) 

يستجيب بدوره إلى المبدل لكي يستعمم عن ميزات المبدل الذي  of_features_requestلمتحكم ايرسل  -
سرعة كل منفذ بالإضافة إلى قواعد التدفق والإحصائيات تتضمن قائمة بالمنافذ و  of_features_replyبرسالة 

 الخاصة بيا.
في ياء صلاحية القواعد المخزنة إلى المبدل ليتأكد من تاريخ انت of_set_configيرسل المتحكم رسالة  -

 جدول التدفق.
الطمبات قد قام بالتعامل مع كافة  ليتاكد من أن المبدل of_barrier_requestالرسالة  يرسل المتحكم أيضاً  -

 . of_barrier_replyالواردة قبل ىذه الرسالة، ويكون الجواب من المبدل بإرسال رسالة 
 دة جديدة إلى جدول التدفق.لإضافة قاع of_flow_addيرسل المتحكم  -
 echoو رسائل  packet_outو  packet_inومن ثم يستمر التواصل بين المتحكم والمبدل من خلال  -
 .متحقق من استمرار الاتصال بينيمال
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 الثاني: السيناريو  1-2
الموضحة في نفس الشبكة  ، ونستخدم من أجل ذلك HUBليقوم بدور  POXيتناول ىذا السيناريو برمجة المتحكم 

التعميمة التالية في بكتابة  أو يمكننا الحصول عمييا أيضاً  Minieditوالتي تم إنشاؤىا باستخدام الأداة  (6الشكل )
 سطر الأوامر:

mininet@mininet-vm:~$ sudo mn --topo single,4 --controller remote 

 mn  :تعني إنشاء شبكة. 
 Topo single,4: نوع تعني طوبولوجيا من الsingle  مضيفات تتصل مع المبدل الذي بدوره  4مؤلفة من و

 . ((controller remoteيتصل مع المتحكم 
 

أي أن الرسالة التي يرسميا أحد الأجيزة إلى جياز  ،HUBيقوم بدور  POXنقوم بتشغيل التطبيق الذي يجعل المتحكم 
  (Flooding)تحدث حالة غمر  بإرساليا، وبالتاليعدا الجياز الذي قام  آخر، سوف تصل إلى جميع الأجيزة الأخرى

 . HUBفي الشبكة، وىذا يمثل عمل الـ 
 التعميمة:  Terminalعمى المتحكم نكتب في الـ  HUBلتشغيل تطبيق الـ 

mininet@mininet-vm:~$ /home/mininet/pox/pox.py log.level –DEBUG forwarding.hub 

الذي يجعل المتحكم يقوم  Script  forwarding.hubومن ثم تنفيذ الـ  POXلمجمد تمثل ىذه التعميمة الانتقال إلى ا
 التعميمات التالية: ويتضمن HUBبدور 

from pox.core import core 

import pox.openflow.libopenfloew_01 as of  

from pox.lib.util import dpidToStr 

log = core.getLogger() 

 

def_handle_ConnectionUp (event) : 

msg = of.ofp_flow_mod() 

msg.actions.append (of.ofp_action_output(port = of.OFPP_FLOOD)) 

event.connection.send(msg) 

log.info(“Hubifying %s”, dpidToStr(event.dpid)) 

 

def launch () : 

core.openflow.addListenerByName(“ConnectionUp”,_handle_ConnectionUp) 

 
  ًمكتبة المتحكم  استيرادب يبدأ الكود بدايةPOX  ومكتبة البروتوكولOpenFlow  ليتم تنفيذ التطبيقHUB. 
  يبدأ الاتصال بين المتحكم والمبدل كما يوضح التابعConnectionup. 
 يعيد التابع() ofp_Flow_mod  رسالةmsg  يرسميا المتحكم إلى المبدل ليقومتعبر عن الرسالة التي 

 . flow table entryبإضافة مدخل إلى جدول التدفق 
 الصف  يحددofp_action_output   تم تحديد الذي سيتم إرسال الرزم إليو، وفي ىذا التطبيق منفذ المبدل

المنافذ الأخرى عدا المنفذ الذي والتي تعني توجيو الرزم إلى جميع ،  port=of.OFPP_FLOODالمنفذ بالتعميمة 
 تت منو.أ
 من خلال التابع المتحكم يرسل  connection.send(msg)  رسائلOpenFlow .إلى المبدل 
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  لكل مبدل يعمل وفق البروتوكولOpenFlow اً خاص اً رقم DataPath ID(DPID)) )  64بحجم bits ،
 . ()dpidToStrعممية المصافحة بينو وبين المبدل، وىذا يتم من خلال التابع خلال  حيث يجب إعلام المتحكم بقيمتو

  ومن ثم يتم استدعاء التابعlaunch()  نستدعي من خلالو التوابع الأخرى لكي تبدأ بالعمل.الذي  
ونراقب ىل  h2إلى  h1من المضيف  PINGلنتأكد من ذلك نقوم بإجراء  HUBإذاً أصبح المتحكم الآن يقوم بدور 

 ؟ h3الرسائل وصمت أيضاً إلى 
لمراقبة ترويسات الرزم المرسمة إليو عمى الواجية المحددة وفق التعميمة  tcpdumpوننفذ التعميمة   h3ندخل لممضيف

 وفق الآتي:
root@mininet-vm:~# tcpdump –n –i h3-eth0 

 وفق التعميمة: h2إلى  h1من  PINGومن ثم نقوم بإجراء 
root@mininet-vm:~# ping 10.0.0.2 

 .h2لممضيف  ipالـ  ىي 10.0.0.2حيث 
 أيضاً ىذه h3( ، وفي نفس الوقت يستقبل المضيف 8كما يوضح الشكل ) h2و  h1بين  pingية عندىا تتم عممو 

 وأغرق الشبكة بالرسائل . HUBالمتحكم قام بدور  ( مما يؤكد أن9) الرسائل كما يوضح الشكل
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 .h2و  h1بين  PINGإجراء  (:8لشكل )ا

 .ةالشبك رسائل المرسمة فيجميع الل h3استقبال المضيف  (:9لشكل )ا

 الثالث:السيناريو  1-3

وبالتالي عند إرسال رسالة من جياز  (، layer2 Switching)ليقوم بدور  POXالسيناريو برمجة المتحكم ا ناول ىذيت
 إلى آخر لن يتم معرفة الرسالة المرسمة من قبل الأجيزة الأخرى الموجودة في الشبكة.

التي تقوم يمة التالية ثم ننفذ التعم، لملاحظة الفرق بين التطبيقين (6)الشكلقمنا بالتنفيذ عمى نفس الشبكة الموضحة في 
 عمى المتحكم. forwarding.l2_learningبتشغيل التطبيق 



 أحمد، محمد                    Mininetباستخدام  SDNفي الشبكات المعرفة بالبرمجة  POX والمتحكم OpenFlowدراسة البروتوكول 

515 

mininet@mininet-vm:~$ /home/mininet/pox/pox.py forwarding.l2_learning  

فنلاحظ أن (، 10كما في الشكل) h2 و h1بين    pingبإجراءنقوم ،  h3عمى المضيف  tcpdump وبعد تنفيذ
كما يوضح  h2و  h3إرسال الرزمة الاولى لكل من  لذلك تم h3المتحكم في البداية ليس لديو معرفة مسبقة بالمضيف 

إرسال  بالتالي لن يتابع forwarding.l2_learningولكن بما أنو يعمل وفق التطبيق الذي تم تشغيمو ،  (11الشكل )
وىذا يمثل الفرق بين ىذا التطبيق والتطبيق الذي تم تنفيذه ، ويتوقف عن إرساليا لباقي الأجيزة h2 الرزمة إلا لممضيف

 .HUBبدور فيو المتحكم في السيناريو الأول والذي كان يقوم 

 
 رزمة الأولى فقطلم h3 استقبال(: 11لشكل )ا

 

 
 

وىذا يمثل مفيوم  ،لمتحكم وفق التطبيق الذي نريدهن برمجة اكأنو يم نستنتج من السيناريو الثاني والسيناريو الثالث
 التي جعمت الشبكة أسيل إدارة وقابمة لمبرمجة وتنفيذ التطبيقات التي نريد دون الحاجة إلى تغيير العتاد. SDNتقنية 

 السيناريو الرابع:  1-4
  (Throughput)الإنتاجية من ناحيتي Cbenchباستخدام الأداة  POXقياس أداء المتحكم السيناريو  يتناول ىذا
وانتظار رسالة  OpenFlowمن خلال إرسال رسائل إلى المتحكم وفق البروتوكول  (Latency)والتأخير

Flow_mod. 
 : [12]التاليةوارزمية وفق الخ ه الأداةىذ تعمل

 h2و h1بين  PINGإجراء  (:10)ل كالش
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 :يمي وتقوم الخوارزمية بحساب كل من الإنتاجية والتأخير كما

 (Flow_mod)ينتظر استجابة المتحكم من خلال إرسال و   (Packet_in)كم عدة رزم إلى المتح Cbenchيرسل 
 .منيا يحسب قيمة التأخيرويتم تكرار ذلك عدة مرات و 

 التي يرسميا المتحكم. (Flow_mod)أما الإنتاجية فيتم حسابيا من خلال عدد رسائل 
تم تنفيذه في السيناريو الثالث عمى  ذيال (forwarding.l2_learning)تشغيل التطبيق في انسيناريى انرابع جمّ 

 .(1,4,16,64)ومن ثم قياس كل من الإنتاجية والتأخير في حال تغيير عدد المبدلات وفق القيم ،   POXالمتحكم
 ننفذ التعميمة:

mininet@mininet-vm:~/oflops$ cbench –c localhost –s 1 –l 2 

الذي لو  POXلقياس تأخير المتحكم  cbenchلأداة وتشغيل ا oflopsوالتي تتضمن الانتقال إلى المسار 
(IP:127.0.0.1(localhost)) والمنفذ الافتراضي(Port:6633)   ، وتنفيذ الاختبار في حال استخدام مبدل

 .(l=2)وتكرار الاختبار مرتين  (s=1)واحد
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 مبدلات 4(: قيمة التأخير في حال استخدام مبدل واحد ثم 12الشكل )

 
صمنا عمى النتيجة الموضحة في مبدل. وح 64ثم  16ثم  4تكرار تنفيذ ىذه التعميمة مع تغيير عدد المبدلات إلى تم  

 .مبدلات 4مبدل واحد ثم  استخدامالتأخير في حال  قيمةالتي تبين ( 12الشكل )
  ( قيم متوسط التأخير وفقاُ لتنفيذ السيناريو الرابع.1الجدول ) يوضح

 
 

 
يسبب زيادة في  forwarding.l2_learning))وفق التطبيق المستخدم المبدلات  زيادة عدد( أن 1)يبين الجدول 

كم، لأن أي رزمة واردة إلى أي مبدل ولن تجد قاعدة ليا في المبدل سيتم إرساليا إلى المتحعند المتحكم  خيرالتأ
المرسمة من قبل  ((Flow_modانتظار الاستجابة و packet_in) )وبالتالي يزداد الفاصل الزمني بين إرسال الرزمة 

 المتحكم.
 ننسبة نلإنحاجية، نكحب انحعهيمة:أما با

mininet@mininet-vm:~/oflos$ cbench –c localhost –s 1 –l 2 -t 

Latency Average (ms) Number of Switches 

0.193 1 

1.47426 4 

2.086 16 

2.15764 64 

 المبدلاتقيم متوسط التأخير مع اختلاف عدد  :(1الجدول )
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 إنتاجية لقياس cbenchوتشغيل الأداة  oflopsلانتقال إلى المسار من خلال ا  (t -)والتي تعني قياس الإنتاجية 
وتنفيذ الاختبار في حال ،  (Port:6633)ي والمنفذ الافتراض  (IP:127.0.0.1(localhost)) الذي لو POXالمتحكم 

 المبدلات.ار قياس الإنتاجية مع اختلاف عدد تكر  ، وتم   (l=2)وتكرار الاختبار مرتين  (s=1)استخدام مبدل واحد
 مبذلات. 1و  4قيمة الإنحاجية عنذ جغيير عذد انمبذلات بين  (43)يظهر انشكم 

 مبدلات 4في حال استخدام مبدل واحد ثم  لإنتاجية(: قيمة ا13الشكل )
 (.9) ننسبة نهباقي مىضحة في انجذولوكانث اننحائج با

 

 

 

Throughput Average (flows/sec) Number of Switches 

4327.99 1 

2746.99 4 

1836.16 16 

0 64 

انخفاض قيمة الإنتاجية لممتحكم مع ازدياد عدد المبدلات في الشبكة، وىذا يعود لأن عدد ( 2) قيم الجدولتوضح 
م والتي لم تت ((packet_inبسبب امتلاء الرتل بالرسائل سوف يتناقص  المتحكم يرسمياالتي  (flow_mod)رسائل 
مبدل بسبب وجود حالة من غمر الشبكة برسائل  64يمة الانتاجية معدومة عندما نستخدم ، حتى تصبح قمعالجتيا

(packet_in) .التي لم ترسل إلى المتحكم 
 

 والتوصيات:الاستنتاجات 
 OpenFlowتحميل البروتوكول قمنا بو  ، Mininetباستخدام المحاكي  SDNشبكة تناولنا في ىذا البحث محاكاة 

 .Wiresharkتمت مراقبتيا بواسطة الأداة بين المتحكم والمبدل وفق إرسال عدة رسائل  الاتصالالذي ينظم 

 مع اختلاف عدد المبدلات نتاجيةقيم متوسط الإ  :(2الجدول )
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الأكثر  POXلذك اخترنا المتحكم  تتميز بوجود المتحكم الذي ينظم كل العمميات في الشبكة، SDNوطالما أن تقنية 
مجة، وقياس إنتاجية وتأخير ىذا لكي نحقق مفيوم الشبكة المعرفة بالبر إجراء أكثر من تطبيق أجل من  SDNشيرة في 

التاخير وانخفاض قيمة  ، وأظيرت النتائج أن زيادة عدد المبدلات يسبب زيادة في Cbenchالمتحكم باستخدام الأداة 
الإنتاجية، ومنو نستنتنج أن عدد المبدلات يؤثر عمى أداء المتحكم وىذا التأثير يختمف أيضاً وفق التطبيق المستخدم 

 شبكة.وطوبولوجيا ال
وغيرىا من  5Gو  WiFiمع تقنيات أخرى مثل  SDNوبالتالي كيفية دمج  SDNيساعد ىذا البحث في فيم مكونات 

ومن ،  Firewallو  VoIPوالتقنيات الأخرى، كما أنو يفتح المجال لإمكانية تنفيذ تطبيقات مختمفة مثل موازنة الحمل 
وكل  OpenDayLightو  NOXو  FloodLightمثل مع متحكمات أخرى  POXالممكن مقارنة أداء المتحكم 

 . SDNذلك ييدف إلى تحقيق الاستخدام الأفضل لتقنية 
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